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概要：
センサデータを提供するサービスは，特定のデータベースノードやネットワークに障害が発生した場合で
も継続利用可能であることが望ましい．この際，各ノードが担当する空間座標を制御することで，障害発
生時にも有用性の高いセンサデータ処理を実現できるようになる．本稿では，センサデータサーバの構築
に P2P型分散 KVSデータベースを利用し，空間座標によるデータ分散はコンシステントハッシングと Z

曲線を組み合わせることで実現した．また，実運用状況を考慮したセンサデータの検索実験を行った．

1. はじめに

センサを用いて実世界の様々な環境や状況を観測し，そ

の結果を利用するアプリケーションが多く存在する．多様

なセンサ種に対応したセンサデータサーバを用意し，デー

タを一元的に蓄積することで，センサアプリケーションの

開発が容易になる [1]．センサデータは持続的に生成され

つづけるものであるため，センサデータサーバは，システ

ムを停止することなく増えつづけるデータを管理しなけれ

ばならない．この課題を解決する方法の 1つに分散化があ

る．分散環境を構築することで，スケールアウト戦略によ

るリソースの追加が可能になる．これにより，処理能力の

不足や容量が圧迫された状況になった場合に，柔軟に対応

することが可能である [2]．

分散データベースを構築する場合，大きく分けて，マス

ター・スレーブ型と P2P型の 2通りのアーキテクチャが

考えられる [3]．持続的に生成されるセンサデータを扱う

ためには，単一障害点の存在は望ましくない．また，セン

サデータの特徴として単純な処理要求が大量に発生するこ

とから，処理要求の受付も可能な限り分散化させることも

必要である．これらのことから，P2P型分散データベース

としてセンサデータサーバを構築することが望ましいと考

えられる．

本研究は，センサデータサーバの構築において P2P型分

散データベースの特徴である可用性 (Availability)と分断
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耐性 (Partition-tolerance)[4]を積極的に活かす手法を検討

したものである．これらの性質は，特定のノードやネット

ワークに障害が起きてもシステムとしては継続動作可能で

あることを意味している．しかし，そのような障害が起き

た際には，故障したノードや接続できないノードが保持し

ていたセンサデータにアクセスできないことから，障害発

生時に利用できるセンサデータは制限される．ノード間の

データ複製によって障害発生時に利用できるセンサデータ

を増やすことは可能であるが，過度の複製処理は平常時の

システム全体のパフォーマンスを落とすことにつながり，

避けなければならない．

そこで，本研究では，障害発生時の制限されたセンサ

データの利用においても，有用性の高い処理が可能となる

データ分散手法を提案する．センサデータの特徴として，

すべてのデータに時間情報と空間情報が付与されているこ

とがあげられる．このうち，空間情報に着目すると，局所

的に閉じた地理空間に含まれるセンサデータ群を対象とし

た処理要求が多いことが想定される．したがって，障害発

生時においても，ある程度のサイズの空間範囲に含まれる

センサデータ群については，欠けることなく利用可能であ

ることが望ましいと言える．これを実現するために，分散

データベースで利用されているコンシステントハッシング

に，空間充填曲線の一種である Z曲線を組み合わせること

で，各ノードが保持するセンサデータを空間情報を用いて

制御する．

2. P2P型分散KVS

センサデータサーバには，増え続けるセンサデータに対

応するため，システムを停止することなくスケールアウト
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が可能なことが望ましい．P2P型ネットワークで分散環境

を構築し，KVSのデータモデルを持つデータベースが構

築に適していると考えた．

2.1 KVSと P2Pネットワーク

KVSとは，データを保存する際のデータモデルの一種で

ある．キーとバリューの組み合わせを一塊のデータとして

保存する．バリューはキーに紐づけられているため，デー

タを検索する場合にキーを使用する．KVSはシンプルな

データ構造のため，複数のサーバでデータを管理すること

に適している．データ容量や処理能力の不足をサーバの追

加によって補うスケールアウトが容易にでき，ビッグデー

タを扱うシステムに利用されている．

P2Pネットワークとは，単一障害点を持たないノード同

士の接続によって構成されるネットワークである [5]．一

カ所に障害が発生した場合でも，他のノードが処理を補う

ことが可能で，全体のシステムを継続することができる．

単一障害点を持たないため，すべてのノードがリクエスト

を受け付け、レスポンスを返すことが可能である．単一障

害点を持つ分散環境に比べ、高い可用性を低コストで実現

できる．

2.2 コンシステントハッシング

P2P型のデータベースの多くは，DHT(Distributed Hash

Table)によってデータを分散保存する．DHTの一種にコ

ンシステントハッシングがある．コンシステントハッシン

グとは環状のハッシュ空間を用いて，データの保存先を決

定するためのアルゴリズムである [6]．

図 1に 4つのノードで構成した分散環境におけるコンシ

ステントハッシングの例を示す．キーからハッシュ値を生

成し，それを元にデータを各ノードに振り分ける．各ノー

ドには担当するハッシュ値の範囲が設定される．図 1 の

ような構成でコンシステントハッシングを構成する場合，

キーから生成したハッシュ値が 0.2だとするとノード 2に

保存される．コンシステントハッシングのメリットはデー

タを均等に分散できることに加えて，ノードを追加，削除

する場合のシステム全体の負荷が少ないことが挙げられ

る．新たにノードを追加する場合は，既存のノード間に配

置されるようハッシュ値を割り当てるだけでノードの追加

を行うことが可能である.

2.3 P2P型データベースの検討

コンシステントハッシングを採用している P2P型データ

ベースとして，Apache「Cassandra」*1，Basho「Riak」*2，

LinkedIn「Voldemort」*3 が候補として挙げられる．これ

*1 http://cassandra.apache.org/
*2 http://basho.com/
*3 http://www.project-voldemort.com/voldemort/
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図 1 コンシステントハッシングの例

表 1 データベース比較結果
通信方式 検索 センサ種の追加

Cassandra P2P ◎ ×

Riak P2P ○ ○

Voludemote P2P × ○

らのデータベースを検索機能とセンサ種の追加の観点から

比較した．表 1に比較表を示す．

Cassandraのデータモデルはキースペースやカラムファ

ミリと呼ばれる RDBにおけるテーブルのような構造をあ

らかじめ作成する．データに構造を持たせることで高度な

検索が可能である．しかしセンサデータを蓄積することを

考慮した場合，新たなセンサ種，データ規格の追加を行う

ためには，キースペースを追加設定する必要がある．

Riakと Voldemoteはよく似た機能を提供している．こ

の２つのデータベースはデータを JSONや XML形式で格

納できるため，センサの種類や規格の違いによってデータ

の格納が制限されることはない．ただし，Cassandraのよ

うなデータ構造を持たないため，高度な検索は苦手であ

る．Riakと Voludemoteを比べると，Riakはデータをグ

ループ化するバケットという概念を持っている．このため

バケットにセンサ種を指定するなどVoldemoteよりも検索

機能に幅を持たせることができると考えた．検索機能とセ

ンサ種の追加のどちらにも対応している Riakを本システ

ムの構築に利用した．

3. ネットワーク障害を意識したデータ分散方
法の提案

本システムは，大量のセンサデータを蓄積し検索が可能

な分散データベースサーバを目指している．通常時は分散

保存されたすべてのセンサデータに対し，検索，データ取

得を可能にする．加えて本システムは，ネットワークが切

断されてしまっても局地的なサービスであれば継続できる

ことを目標にしている．ネットワークから分断されたノー

ドが，単体で稼働しつつ局地的なサービスを継続するため

には，ノードが全体のネットワークから分断されてしまっ

た状態でも，一定の範囲のデータを参照できることが求め

られる．この要件を満たす方法として，各ノードに担当す

る空間座標範囲を設定し，その範囲のデータを蓄積する
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図 2 Z 曲線の例

図 3 Z 曲線を用いて和歌山県を分割した図

手法を提案する．単体ノードが担当する座標範囲に限り，

ネットワーク障害時でもセンサデータ提供が継続して可能

となる．

ノードが局地的なデータを保持することは，各センサが

データベースを指定して保存することでも可能である．し

かし，新たなノードを追加した場合，無数のセンサの設定

を変更する必要がある．また，GPSはセンサそのものが移

動するため，データの保存先を指定してしまうと，空間に

よるデータ分散ができない．そのため手法を実現するため

に，コンシステントハッシングと Z曲線を組み合わせてセ

ンサデータサーバを構築した．

3.1 Z曲線

Z曲線とは，空間充填曲線の 1種で，多次元空間を一筆

書きでなぞる 1次元の曲線である [7]．Zを描くような形で

2次元の空間を隙間なくなぞることが可能である．空間座

標のような緯度，経度の 2次元空間を Z曲線を用いること

で 1次元の情報に変換できる．座標点に一意な Z値を与え

ることができる．図 2に Z曲線の例を示す．矢印がでなぞ

られた線が Z曲線である．空間を一筆書きで表すことで，

図 2のような座標空間を 1次元情報によって分割が可能と

なる．例えば 0から 3，4から 6，8から 11，12から 15と

いったように Z値を用いて 2次元空間を 4つの空間に分割

することが可能である．

表 2 各ノードが担当するハッシュ領域
ノード ハッシュ値 (h)

1 0(1.0) <= h < 0.25

2 0.25 <= h < 0.5

3 0.5 <= h < 0.75

4 0.75 <= h < 1.0

3.2 Z曲線を用いたコンシステントハッシング

本システムはコンシステントハッシングと Z曲線を組

み合わせることで，分散かつローカルなデータを保持する

ことを可能にする．コンシステントハッシングでは，0か

ら 1.0の値をハッシュ関数によって生成し，データの保存

ノードを決定している．理論上はリング状にノードを繋げ

るため，0と 1.0は同値である．通常コンシステントハッ

シングでは，ハッシュ値をランダムで生成する．このまま

では一定の範囲のデータを指定のノードに保存することは

できないので，Z曲線を用いてハッシュ値を生成する．本

稿では和歌山県を対象とした実装を行った．和歌山県が入

る (135.0, 33.0)，(136.6, 34.6)の 2点を対角とした正方形

領域を対象としている．この範囲を Z曲線に変換し，それ

をコンシステントハッシングに対応づけた．Z曲線の値（Z

値）に変換すると座標 (135.0, 33.0)は 0,座標 (136.6, 34.6)

は 0.99999に対応する．

Z曲線によって，和歌山県を図 3のように座標分割が可

能となる．今回の実装では座標空間を 4分割した．Z曲線

は空間のなぞり方に特徴がある．最も単純に範囲を分割す

るため，正方形で範囲を区切っている．各ノードが担当す

るハッシュ値を表 2に示す．

ネットワークが不安定，または障害が起った際でもデー

タを収集，提供できることが提案手法の特徴である．この

特徴を活かすと，防災センサネットワークなどへの活用が

考えられる．集中豪雨で発生した土砂崩れなどで，全体の

システムとのネットワークが切断されてしまう可能性があ

る．災害など発生した場合，まず最初に地域や集落単位で

安否の確認や，情報収集が求められる [9]．ハザードマップ

のような災害時用のアプリケーションが，避難場所などの

情報を得ることが可能となる．本システムはそういった場

合に，電力とローカルなネットワークがあればノードが保

持しているデータを提供することが可能である．また，災

害時の対応を行いつつ，その地域の情報を災害前から災害

中，そして災害後まで続けて収集できる．これにより災害

時の地域の動きを観測でき，その後の防災に活かすことが

可能である．

4. システム検証

4.1 システム復旧時

位置情報によりデータを分散保存しているシステムを想

定する．各ノードは地理的に分散していて，指定された担
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図 4 復旧時のデータの移動

当範囲のデータを保存する．このような状態で，災害など

でネットワークが分断されてしまった状況を考える．各

ノードは稼働しているが，物理的に回線が分断されたこと

でネットワーク的に独立してしまう状態が考えられる．

提案手法の特徴はシステムを P2P接続により構成する

ことで，単一障害点がないことである．単一障害点がない

ということは一カ所でシステムを管理するノードがなく，

すべてのノードがリクエストを受け付け，レスポンスを返

すことが可能な状態である．また Z曲線によってデータ

の保存範囲を指定することで，自ノードの場所が含まれる

範囲のデータを保持している．これにより，あるノードが

システムから独立してしまった状態でもそのノード単体で

サービスを提供し続けることが可能で，災害中などもデー

タを保存し続けることが可能である．

提案手法はコンシステントハッシングをデータ分散手法

に選択したことでシステムを構成するノードの追加，除去

が柔軟に行えることも特徴である．災害後にネットワーク

が復旧した場合に，切り離されていたノードのシステムへ

の参加が容易に行える．この時に各ノードがデータを保存

する位置情報の範囲が再設定され，範囲に会うようにデー

タが移される．ネットワークが復旧した後のデータの整合

性を低コストで保つことが可能である．

ネットワーク的に分断されたノードにデータを格納し，

復旧後格納されたデータが期待したノードに格納されてい

るか確認した．図 4は実験内容を示した図である．ノード

は表 2に示すようにハッシュ値と対応している．ノード 1

のみ動かした状態で，Z値が 0.249, 0.49,0.5, 0.75に対応す

る 4つのデータを格納する．その後すべてのノードを起動

させる．担当すべきデータが期待したノードに格納されて

いることが確認できた．

4.2 Z曲線を用いた検索

Z曲線をインデックスに指定し，検索に利用した．範囲

を変えて実行時間を計測する．データは約 200万件のアメ

ダス気象データを利用している．検索によって約 2万件の

データを取得する検索を行い，その実行時間を計測する．

検索は以下の 2種類を行う．

( 1 ) ノードの担当範囲内に収まるデータの検索

( 2 ) 複数ノードの担当範囲にまたがるデータの検索

表 3 計測した平均実行時間
検索 平均実行時間 (s)

1 0.9282

2 0.6132

実行時間は 5回計測した平均を示している．結果を表 3

に示す. 検索 1 よりも検索 2 のほうが実行時間は短かっ

た．これは，検索 2のほうが複数のノードを使って処理を

行ったからだと考えられる．座標によるデータ分散方式

は，データが均等に分散保存されていないため通常のコン

システントハッシングに比べ検索効率が悪い．広範囲な空

間に対する範囲検索であるほど，検索効率が良くなると考

えられる．

5. 考察

提案手法のメリットを活かすために，分散保存している

データのレプリケーションについて考察する．また，提案

手法はデータを分散保存することに注目しているため，検

索や運用に関してどのような影響があるのか考察する．本

稿では DHTとして一般的なコンシステントハッシングに

着目したが，その他の DHTについても考察する．

5.1 データのレプリケーション

P2P 型の分散環境では，RDBMS のようなトランザク

ションによるデータの整合性を確保しない．データのレプ

リケーションによって結果整合性を保証している．結果整

合性とは，同時にレプリケーションによってデータのバッ

クアップを提供している．センサデータサーバは，ネット

ワークから分断された状態での稼働を想定している．この

ような状況において，ノードがネットワークを構成するど

のノードのレプリケーションを持つかによって，提供でき

るサービスが変化する．

Z曲線を用いて空間を分割する場合，正方形領域で区切

ることが望ましい．そのため，正方形領域で空間を分割し

た場合に，どのようにレプリケーションを持つべきか考察

する．局所的なサービスを提供するためには，隣り合った

担当範囲のレプリケーションを保持するべきである．隣り

合っていないノードのレプリケーションを保持していた場

合，局所的な使用シーンなどを想定すると大部分のデータ

の実用性がなくなってしまう．図 5 は同じ大きさの正方

形で空間を区切った分散環境を表したものである．この場

合，あるノードの周りに 8つのノードが存在する．中心の

ノードが周囲 8つのノードのレプリケーションを保持して

いた場合，システムから分断されてしまった状態で，自分

を含め 9つの担当範囲のデータを参照することができる．

ただし，レプリケーションを 8つ行ってしまうと，1ノー

ドあたりのデータ数が 9倍になり，システムの容量を圧迫

する可能性がある．

GN Workshop 2014 
The 11th Workshop on Groupware and Network services

情報処理学会 
グループウェアとネットワークサービス研究会 
2014年11月27日，28日



図 5 r = 8 図 6 r = 4 : パターン 1 図 7 r = 4 : パターン 2

表 4 各ノードのデータ数
ノード データ数

1 30 万件

2 100 万件

3 ８万件

4 62 万件

レプリケーションを 4つ行う場合を考える．レプリケー

ションを 4回行う場合は，図 6と図 7の 2種類のパターン

が考えられる．この 2種類のレプリケーションによって参

照できる範囲は灰色で塗りつぶした部分になる．どちらの

図形が望ましいかは，中心ノードを中心とした円形と重な

る面積が多いものとした．使用シーンを考えると，自分を

中心とした円形の範囲のデータが参照できることが望まし

いと考えたからである．図 6にくらべ，図 7は中心ノード

の担当範囲と接する部分が少なく，無駄の多い図形となっ

てしまう．図 6は比較的円に近い形となるため，局所的な

データを参照するためには，図 6が適している．

5.2 座標によってデータを分散した場合の処理効率

本稿では，コンシステントハッシングと Z 曲線を組み

合わせることで空間情報によるデータの分散を実現した．

対象範囲を 4つの同じ大きさの正方形領域で空間を区切っ

た．本来は分散してノードを構成する場合，計算効率が上

がるようにデータを均等に保存するのが一般的である．座

標による分散を行ってしまうと，ノードごとのデータ数に

偏りが生じる可能性が高い．構築したセンサデータサーバ

の各マシンに保存されているデータ数を表 4に示す．同じ

大きさの正方形領域による分割では，ノード 3ような無駄

な領域が多くできてしまう課題がある．ノード 3は担当す

る範囲に海が多く含まれるので，データ数が少ない．分割

する数が少ないため，1つのノードが担当する正方形の面

積が大きくなったことが原因として挙げられる．

検索に関しても 4.2の結果が示すように，検索条件によっ

てはパフォーマンスが変化する．分散環境に対しての検索

方法に，MapReduceフレームワークの利用が挙げられる．

MapReduceとは，対象とするデータを絞り込むMap処理

とデータを集計，加工して出力データを生成する Reduce

処理の組み合わせによって結果を得る検索方法である．本

稿で構築したように座標空間によってデータ分散を行う場

合，Map処理はすべてのノードに送られるが，検索対象

になるデータが一部のノードに集中していると，大部分の

ノードは処理対象とするデータがない状態になる．その結

果，分散構築されたノードの一部でしか処理を行うことが

できない．本来Map処理によって分散して行う処理を，一

部のノードで処理するため検索効率が下がる．ただし，対

象範囲の広い検索を行う場合は複数のノードでMap処理

が行われるため，分散処理のメリットを活かすことができ

る可能性がある．

保存するデータ量の偏りや検索効率は，細かい範囲を

ノードに指定することで対応できると考えられる．

5.3 運用中のスケールアウト

センサデータサーバは，システムを停止することなく増

え続けるデータに対応する必要があり，スケールアウトが

容易に行える必要がある．しかし，スケールアウトは分散

環境をデータセンタなどの施設内，または仮想環境に構築

することを前提とした戦略である．そのような環境であれ

ば，柔軟にリソースの追加を行うことができ，スケールア

ウトすることが可能である．しかし本システムは，地理的

に分散してノードを構築することを想定している．ノード

を追加する場合は，建物の建築，電力やネットワークの供

給など物理的なコストが発生する．

また，本稿での提案方式による空間分割では，ノードを

追加すると各ノードの担当範囲が変化する．新たにノード

を追加する場合は，追加後に各ノードの範囲と新ノードが

担当する範囲を割り出した上で，その範囲内にノードを設

置する必要がある．5.2で述べたように，あらかじめ細かく

分割した領域をノードに割り当てる仕組みがあれば，ノー

ドを追加する場合の設置場所の問題は対応できる．

5.4 CANの利用

Z曲線は空間のなぞり方に特徴があるため，正方形で区

切ることが望ましい．運用を考慮すると，担当範囲を正方

形に保つのは困難である．本稿では Z曲線の性質を考えて

4つのノードで構成したが，運用の中でノードの数を増や

すことが想定される．P2P型の分散データベースはノード
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図 8 2 次元トーラスをハッシュ空間とする CAN

が追加された場合，システムが新たなノードを検知し，各

ノード数が担当する範囲が均等になるよう調整される．こ

の調整により，正方形による領域分割がくずれてしまう．

ノードの担当範囲を柔軟に設定できない課題がある．

DHTのその他の手法として，CAN(Content-Addressable

Network)がある [8]．CANとは，N次元トーラスのハッ

シュ空間を利用する DHTである．N個のハッシュ関数を

利用してN次元トーラスを構成する．図 8は 2次元トーラ

スで構成した CANの例である．2次元トーラスであれば，

2種類のハッシュ関数を用いてハッシュ値を 2つ生成する．

図 8では，(1,0)× (0,1)をハッシュ空間としている．4つ

のノードが存在し，それぞれのノードが 2次元トーラスの

範囲を担当する．例えば，キーからハッシュ関数を用いて

生成した値が，(0.9, 0.6)だった場合は，ノード 4に格納さ

れる．ハッシュ領域を 2次元で表現できるため，空間情報

との親和性が高い．CANを採用することで，より柔軟な空

間情報によるデータ分散保存を実現できる可能性がある．

6. おわりに

本稿では，センサデータサーバにおける空間情報を利用

したデータ分散手法を提案した．提案手法は高可用性を重

視しており，ネットワークに障害が発生した場合でも一定

の範囲であればサービスを継続して提供することが目的

である．ノードに担当座標範囲を設定することで，ネット

ワーク障害時などでも各ノードが保持しているデータであ

れば参照することが可能である．本稿では提案手法を Z曲

線とコンシステントハッシングを組み合わせることで実装

した．構築したシステムで，期待したノードにデータが格

納されていることを確認した．Z曲線を利用したデータ分

散では，空間分割が Z曲線の特徴を強く受けるため，運用

が困難であることが考えられる．今後の課題として，任意

の範囲をノードに割り当てるシステムの構築，CANを用

いたシステムの検討が挙げられる．
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