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匿名通信システムTorにおける
悪用ユーザ推定手法の精度に関する検討
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概要：近年，ユーザがアクセスしたWebサイトが特定されてしまうことを防ぐ，匿名通信システムが注目

されている．その中で最も普及しているのが The Onion Routing（Tor）である．Torは健康相談や電子投

票等の，誰がどこに送信したか，ということを知られたくない場合の情報交換に利用されることを本来の

目的としている．しかし，Torが違法行為を匿名で行う目的で悪用ユーザに利用されるケースがある．こ

のことが，多くの善良なユーザが本来の目的で Torを利用することを妨げることにつながっていると考え

られる．そこで，本来 Torの匿名性を低下させようとする者が行う既存のユーザ特定手法を有効に利用す

ることができないかと考えた．我々は論文 [1]で，悪用ユーザの利用を抑制するために，悪用ユーザに利用

されることの多い情報を扱うWebサイトを模擬するサイトを導入し，そのサイトと協調動作をすること

で，高い確率で悪用ユーザの IPアドレスを特定する手法を提案した．本稿では，この提案手法の精度に関

する調査を行う．

1. はじめに

現在，インターネットは私たちの生活に欠かせないもの

になっている．しかしながら，インターネットを利用する

上で，通信内容を盗聴することやパケットのヘッダ情報を

盗聴しユーザがアクセスしたWebサイトが特定されてし

まうことが問題になっている．前者の対策として暗号化技

術があり，これを利用することで通信内容を秘匿すること

ができる．しかし，後者の問題については，ユーザがアク

セスしたWebサイトが特定されてしまうため暗号化技術

では対策にならない．したがって，インターネットにおけ

る発信元を突き止めるような問題に対して匿名性を保護す

ることが必要である．

そこで，通信経路の秘匿を目的として考案されたプライ

バシー保護技術が匿名通信システムである．匿名通信シス

テムにはMix-Net [2]や Crowds [3]などがあるが，最も普

及しているのが The Onion Routing(Tor)[4]である．Tor

は健康相談や電子投票等の，誰がどこに送信したか，とい

うことを知られたくない場合の情報交換に利用されること

を本来の目的としている．しかし，Torは違法行為を匿名

で行う目的で悪用ユーザに利用されるケースがある．この

ことが，多くの善良なユーザが本来の目的で Torを利用す
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ることを妨げることにつながっていると考えられる．我々

は前回の論文で，おとりとなるWebサイトを導入し，そ

のWebサイトと協調動作をすることで，悪用ユーザの IP

アドレスを特定する手法を提案した．

本稿では，この提案手法の精度に関する調査を行う．そ

のためにまず，事前実験を行うことによりおとりWebサイ

トを識別するために有効となる特徴を調査する．そして，

本実験でその特徴の組み合わせでいくつのおとりWebサ

イトを識別できるのか調査する．

2. The Onion Routing(Tor)

2.1 概要

Torとは，元々アメリカ海軍調査研究所（USNRL）によ

り開発された，低遅延の匿名化通信技術である．Torの一

日あたりのユーザ数は約 250万人であり，現在最も利用さ

れている匿名化技術である [5]．Torは複数のプロキシを経

由させるオニオンルーティングと呼ばれる仮想回線接続に

より匿名性をもつ通信を実現している．

図 1に Torの全体図を示す．Torは Torネットワークか

ら無作為に選ばれた三つのプロキシ（以下，オニオンルー

タ）を経由しWebサイトへアクセスする多段プロキシ・シ

ステムである．ここで，三つのオニオンルータをユーザに

近い側から順に，Entryオニオンルータ，Middleオニオン

ルータ，Exitオニオンルータと呼ぶ．Entryオニオンルー

タは，ユーザは分かるがユーザがアクセスしているWeb
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図 1 Tor の概略図

Fig. 1 Basic components in Tor

サイトは分からない．また，Exitオニオンルータは，ユー

ザがアクセスしているWebサイトは分かるがユーザは分

からない．このようにして Torは匿名性を確保している．

Torでは，経由するオニオンルータは一定時間で切り替え

られ，経由したオニオンルータを特定することは難しい．

またオニオンルータ間の通信は暗号化されているため，盗

聴を防ぎ安全な通信を可能としている．

2.2 Torのユーザ

現在 Torは軍，ジャーナリスト，警察官，人権活動家な

どによって様々な目的のために利用されている．例えば，

ジャーナリストは，より安全に告発者や反体制派の人々と

接触する為に Torを利用する．また，人権活動家は危険地

帯からの情報を発信する為に Torを利用している．

ところが，上記のような本来の用途以外に，海外ではTor

が違法薬物の取引サイトへのアクセスに使われ，また日本

国内においては，殺人予告，パソコンの遠隔操作に Torが

利用されている．本稿ではこれらの違法行為を匿名で行う

目的のユーザを「悪用ユーザ」，それ以外を「正規ユーザ」

と呼ぶこととする．米国家安全保障局（以下，NSA），並

びに日本の警察庁は悪用ユーザに対して様々な対策を行っ

ている．例えば日本の警察庁は，Torからのアクセスをブ

ロックするようにサイト管理者に協力を求めている [6]．最

近では，上記のように Torが悪用されているというような

ニュースが度々放送されるようになり，一般の人々は Tor

に対して良い印象を持っておらず，中には Torというもの

は悪いことをする為に使用するものだと思い込んでいる人

がいる可能性がある．現状が続くと Torの正規ユーザが減

り，匿名通信技術自体も衰退していく恐れがある．

そこで，悪用ユーザの利用を抑制することを目的に悪用

ユーザの IPアドレスを特定する手法を提案した．これに

より Torに対する印象が改善し，Torの正規ユーザが増加

することが期待できる．本研究では，Torの匿名性を下げ

る目的であるユーザ特定手法を参考に提案手法を考えた．

次章では Torにおけるユーザ特定手法について説明する．

3. ユーザ特定手法

本章では既存のユーザ特定手法を紹介する．ここで紹介

する手法は元々は Torの匿名性を低下させようとする者

（以下，攻撃者）によって行われる手法であるが，適用方法

によっては本研究の目的にも利用できると考えられる．本

稿では攻撃者により占拠されたオニオンルータを汚染オニ

オンルータと呼ぶこととする．

(1) Webサイトの指紋情報を利用した手法

Webサイトにアクセスした際のトラフィックに含ま

れるサイト独自の特徴（以下，指紋）に着目し，これ

を観測することでユーザがアクセスしたWebサイト

を特定するという手法である．[7]は，機械学習を併

用した手法である．指紋情報には，パケットの総数，

HTMLファイルのサイズなど，Webサイトから抽出

できるような情報を用いている．また，指紋情報の分

類には，Support Vector Machines(SVM)を使用して

いる．[7]は 54% の確率でWebサイトを特定できる

ことが示されている．

[8]は TorにWebサイトの指紋情報を利用した手法

の対策をされたとしても有効な手法である．これは，

Webサイトの指紋情報を利用した手法の対策として

トラフィックに様々な加工を施された場合でも，そ

れらの加工を打ち消すトラフィック逆加工を行うこ

とで，対策を無効化するものである．[8]では，Web

サイトの指紋情報を利用した手法の対策がされた Tor

に対してもユーザがアクセスしたWebサイトの特定

が可能であり，75% の確率でWebサイトを特定でき

ることが示されている．

Webサイトの指紋情報を利用した手法は汚染 Entry

オニオンルータだけ用意すればよく，実現可能性が高

い．しかし，本稿の目的である悪用ユーザの IPアド

レスを特定し，利用を抑制するためには，さらに高い

特定率が望まれる．

(2) 特徴的なトラフィックを利用した手法

汚染 Entryオニオンルータと汚染 Exitオニオンルー

タを用意し汚染 Exitオニオンルータが特徴的なトラ

フィックをユーザへ送信し，そのトラフィックを汚

染 Entryオニオンルータが観測することでユーザを

特定する手法である．[9]では，Exitオニオンルータ

が，トラフィックのパケット数を変化させることで信

号を含めユーザへ送信する．信号を含んだトラフィッ

クを，Entryオニオンルータが認知することで，Web

サイトへアクセスしたユーザを特定することができ

る．[9]は 65% から 100% の確率でWebサイトを特
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定できることが示されている．

[10]は Exitオニオンルータがトラフィックに直接拡

散方式の疑似ノイズを含ませることによって特徴的

なトラフィックにしている．疑似ノイズを用いるこ

とで，攻撃が行われているかどうかの判断が難しいた

め，対策が困難となる．

特徴的なトラフィックを利用した手法はユーザがア

クセスしたWebサイトを特定する確率は高いが汚染

オニオンルータを二つ用意しなければならず実現可

能性が低い．

4. 提案手法

本章では，4.1で提案手法の概要を述べ，4.2で提案手法

における前提条件について説明する．さらに 4.3で提案手

法の流れを述べ，4.4で提案手法の具体的なアルゴリズム

を説明する．

4.1 概要

本提案手法は，悪用ユーザを推定するための有力な手が

かりを与える手段を提供することを目的とする．具体的な

手法は悪用ユーザがアクセスしそうなおとりとなるWeb

サイト（以下，おとりWebサイト）を導入し，そのWeb

サイトと Entryオニオンルータが協調動作し，特徴的なト

ラフィックを悪用ユーザに送信する．このことにより，特

徴的なトラフィックを利用した手法の実現可能性が低いと

いうデメリットを解決し，実現可能性が高く，高い確率で

おとりWebサイトにアクセスした悪用ユーザの IPアドレ

スを特定することを目指す．

4.2 前提条件

EntryオニオンルータはWebサイトの指紋情報を利用し

た手法における汚染オニオンルータと同様の役割を持ち，

情報を抽出できるものとする．また，おとりWebサイト

は公開鍵認証基盤で認証されていないものを作成する．こ

れは，悪用ユーザがアクセスするようなWebサイトは認

証されておらず，また，正規ユーザはウイルスの危険性が

ある認証されていないWebサイトにはアクセスしないと

考えたからである．ここから，おとりWebサイトは悪用

ユーザのみをを対象とし，正規ユーザはおとりWebサイ

トへアクセスしないものとする．

4.3 提案手法の流れ

以下で図 2を用いて本提案手法の流れを説明する．ここ

で図 2の Suppress ORとは悪用ユーザを抑制したい立場

の者が Entryオニオンルータに位置したオニオンルータで

ある．

(1) おとりWebサイトは悪用ユーザからアクセス要求が
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図 2 提案手法の流れ

Fig. 2 Flow of the proposed method

きたことを確認する．

(2) おとりWebサイトはパケットキャプチャを開始する．

(3) Suppress ORにパケットキャプチャを開始するよう

に指示する．

(4) Suppress ORはパケットキャプチャを開始する．

(5) 悪用ユーザへ応答を返す．

(6) おとりWebサイト側のキャプチャデータと Suppress

OR 側のキャプチャデータを比較して悪用ユーザの

IPアドレスを特定する．

4.4 動作手順

提案手法の動作手順はおとりWebサイトを作成するお

とりWebサイト作成フェーズ，図 2の (3)，(4)の処理に

当たる協調動作フェーズ，図 2の (6)の処理に当たる悪用

ユーザ決定フェーズの三つに分けられる．

以下でそれぞれのフェーズについて詳しく説明する．

I おとりWebサイト作成フェーズ

おとりWebサイトには現実のWebサイトと区別をつ

けるために特定の信号を含ませる．図 2の Suppress

ORでこの信号を受け取ることで悪用ユーザが対応す

るおとりWebサイトを利用したことを判断する．こ

こで信号は，図 3のようにWebサイト本来の HTML

及び依存コンテンツを送信した後に，特定の間隔で遅

延させたダミーコンテンツを複数回付加して送信する

ことで実現する．付加するダミーコンテンツの量とそ

の遅延時間については以下のように定める．

まず，ダミーコンテンツの数 Numとそれぞれのサイ

ズ Sizei(i=1,…,Num) を定義する．次に，それぞれ

のダミーコンテンツを送信する待ち時間 Timei（秒）

を設定する．そして，おとりWebサイト本来のコン

テンツを送信した後，それぞれのダミーコンテンツを
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図 3 おとりWeb サイトの通信トラフィック

Fig. 3 Communication traffic of the Web site decoy

Timei だけ待って送信する．

図 3 は Num=3，Size1=Size2=Size3=300(KB)，

Time1=30，Time2=40，Time3=50と設定した場合

の信号である．

II 協調動作フェーズ

協調動作フェーズでは 4.3の「提案手法の流れ」にお

ける (1)から (3)までの動作を行う．

III 悪用ユーザ決定フェーズ

協調動作フェーズで収集した悪用ユーザと図 2の Sup-

press OR間のキャプチャデータと Exitオニオンルー

タとおとりWebサイト間のキャプチャデータを比較す

る．そして，類似していれば悪用ユーザはおとりWeb

サイトへアクセスしたことが分る．図 4の実線は，お

とりWebサイトにアクセスした際のおとりWebサイ

トで観測したパケットを表したものである．点線は，

図 2の Suppress ORで観測した結果を表したもので

ある．ここで，図 4の二つのデータを見ると Suppress

ORで観測したデータに遅れが生じていることが分か

る．このまま，相関を調べても期待する結果は得られ

ない．そこで二つの値を比較する指標として相互相関

係数を用いる．相互相関係数とは二つのデータ間の類

似性の度合いを示す指標である．相互相関係数が 1に

近いほど相関があることを表している．相互相関係数

は式 1で表される．ここで，f1(t)，f2(t+ tu)はそれ

ぞれ図 2の suppress OR側で収集したデータ，おとり

Webサイト側で収集したデータを表しており，それら

の”ずれ”を tu(∈ [Tl, Th])で表す．Tl，Thは tuの下限

と上限である．そして，f1(t)，f2(t+ tu)の平均値をそ

れぞれ avg1，avg2 と表す．また，N は観測したデー

タのサンプリング数である．そして，おとりWebサ

イトで観測したデータを Tl と Th の間で tu 間隔で相
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図 4 Suppress OR 及びおとりWeb サイト側で収集したデータ

Fig. 4 The data graph which collected at the Web site decoy

side and Suppress OR side
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図 5 図 4 にマスク処理した

Fig. 5 Graph was masking Figure 4

関係数を求め，その最良値を当サイトの相関係数の値

とする．さらに，収集したデータの HTML及び依存

コンテンツの部分をマスク処理することで相互相関係

数の増加を図る．マスク処理は，収集したデータの時

間経過に対するパケット数の変化を見ていき，パケッ

ト数が 0の時間を区切りとし，それより以前のパケッ

ト数を全て 0に置き換える．図 5は図 4を実際にマス

ク処理したデータを表している．

r(tu) =

∑N
t=1(f1(t)− avg1)(f2(t+ tu)− avg2)√∑N

t=1(f1(t)− avg1)2
√∑N

t=1(f2(t+ tu)− avg2)2

(1)

5. 評価実験

本章では，おとりWebサイトを識別するために有効な

特徴の組み合わせで，識別できるおとりWebサイトの数

を調査する．まず，事前実験によっておとりWebサイト

の識別に有効となる特徴を調査する．以下，5.1と 5.2で各

実験で用いる評価指標，実験環境について説明する．そし

て，5.3で事前実験を行い，その結果を元に 5.4で本実験を

行う．

5.1 評価指標

本稿ではWebサイトにアクセスした悪用ユーザの IPア

ドレスを特定することが目的であるため，全体特定率と

Webサイト特定率で評価を行う．全体特定率とは，各Web
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表 1 実験環境

Table 1 Experiment environment

CPU Core(TM)i7-4770 CPU 3.40GHz

OS Windows 7 Pro

Browser Mozilla FireFox 28.0

Tor のバージョン v0.2.3.25

Perl のバージョン ActivePerl 5.16.3

Apache v2.4.9

サイトへのアクセス回数に対する，アクセスしたWebサ

イトの特定正解総数の割合である．また，Webサイト特定

率とは，あるWebサイトへのアクセス回数に対する，ア

クセスしたWebサイトの特定正解数の割合である．本実

験では全体特定率を Esr，Webサイト特定率を Wsri と

し，それぞれの算出方法を式 2に示す．ここで，Successi，

WebSite，Accessはそれぞれ，各Webサイトの特定成功

数，アクセスするWebサイトの数，アクセス回数である．

Esr =

∑WebSite
i=1 Successi

WebSite ·Access
, Wsri =

Successi
Access

(2)

これらの特定率が高いほどユーザがアクセスしたWeb

サイトが容易に分かることを示す．本提案手法は Entryオ

ニオンルータを使用するためユーザがアクセスしたWeb

サイトが判れば，そのWebサイトへアクセスしたユーザ

も判ることとなる．それぞれの特定率を求め，それらの値

で評価する．

5.2 実験環境

実験に用いた実験環境は表 1の通りである．実験に用い

るWebサイトは，Webサイトのアクセスランキング付け

を行っているサイトである Alexa [11]の上位から国ドメイ

ンだけが違うだけで実質的に同じサイトとなるものなど

の重複を除き 100サイト選択した．また，著作権上の問題

を回避するため現実のサイトの HTML及びその他コンテ

ンツサイズ，コンテンツ数を元にダミーデータからなる

Webサイトを作成した．また，パケットキャプチャには

wireshark [12]を用いた．

5.3 事前実験

本節では，おとりWebサイトの識別に有効となる特徴

を実験により調査するために，以下の 3つの場合に分けて

の事前実験を行った．

( 1 ) おとりWebサイト毎に付加するダミーコンテンツの

サイズを変える場合

ただし，Size1 = Size2 = Size3 とする．

( 2 ) おとりWebサイト毎に付加する各ダミーコンテンツ

のサイズを変える場合

表 2 事前実験 1 のパラメータ

Table 2 Parameter of preliminary experiment 1

おとりWeb サイト T1[s] T2[s] T3[s] Size1,2 ,3[kb]

A（動画） 30 40 50 700

B（検索） 20 30 40 600

C（ショッピング） 10 20 30 300

D（企業 HP） 10 20 30 400

E（ニュース） 20 30 40 500

表 3 事前実験 2 のパラメータ

Table 3 Parameter of preliminary experiment 2

おとりWeb サイト Size1[kb] Size2[kb] Size3[kb]

A（動画） 300 300 300

B（検索） 300 600 900

C（ショッピング） 600 600 600

D（企業 HP） 900 900 900

E（ニュース） 900 600 300

おとりWeb サイト T1[s] T2[s] T3[s]

A（動画） 30 40 50

B（検索） 20 30 40

C（ショッピング） 10 20 30

D（企業 HP） 10 20 30

E（ニュース） 20 30 40

( 3 ) おとりWebサイト毎に付加するダミーコンテンツの

送信間隔を変える場合

5.3.1 実験方法

本研究では，動画，検索，ショッピング，企業HP，ニュー

スサイトの 5種類から選択しておとりWebサイトに見立

てた擬似Webサイトを作成する．

指定した URL をブラウザに入力すると，Tor プロキシ

経由で接続される．この時の通信トラフィックをユーザ

の入出力に加え，Webサイトの入出力でもパケットキャ

プチャを行う．提案手法では，おとりWebサイトに悪用

ユーザのみがアクセスしたと仮定している．本実験では

WebSite = 100，Access = 10とし，各事前実験で用いた

パラメータを表 2，3，4に示す．ここで，Timeiは Tiとす

る．また，Tl，Th はそれぞれ，代表的なWebサイトを調

べた結果により，1秒，3秒，tu は 1秒とした．そして，5

つのおとりWebサイト及び 95サイトのそれぞれに 10回

ずつアクセスした 1000個のパケットキャプチャデータを

用いる．そして，提案手法では全てのおとりWebサイト

のキャプチャデータから相互相関係数 r求め，rが最も大

きいWebサイトが対応するおとりWebサイトかどうか判

断する．そして，全体特定率及びWebサイト特定率を求

める．相互相関係数の算出には R言語の ccf関数 [13]を用

いた．

5.3.2 結果

表 5は各事前実験の全体特定率を表している．表 5より

事前実験 2は他と比べて全体特定率が高くないことが分か
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表 4 事前実験 3 のパラメータ

Table 4 Parameter of preliminary experiment 3

おとりWeb サイト T1[s] T2[s] T3[s] Size1,2 ,3[kb]

A（動画） 30 40 50 300

B（検索） 20 40 50 300

C（ショッピング） 10 30 50 300

D（企業 HP） 10 20 40 300

E（ニュース） 10 20 50 300

表 5 各事前実験の結果

Table 5 The result of each prior experiment

事前実験 全体特定率 [%]

1 96

2 78

3 96

る．つまり，各ダミーコンテンツのサイズを異なるものに

したとしてもおとりWeb サイトの識別に有効ではない．

一方，事前実験 1，3は高い全体特定率を示しているため，

ダミーコンテンツのサイズと送信間隔の二つの特徴がおと

りWebサイトの識別に有効であることが分かる．

5.4 本実験

本節では，事前実験の結果を元に各特徴の組み合わせで，

識別できるおとりWebサイトの数を調査するために，以

下の二つの場合において実験を行い，

( 1 ) ダミーコンテンツのサイズを 2通り，送信間隔を 2通

りで構成される組み合わせの場合

( 2 ) ダミーコンテンツのサイズを 3通り，送信間隔を 3通

りで構成される組み合わせの場合

5.4.1 実験方法

本実験では，付加するダミーコンテンツの数は二つと

した．各パラメータの設定方法を以下に示す．ダミーコ

ンテンツのサイズ Size1,2 を設定するために，まず全体の

ダミーコンテンツのサイズの上限値MAX Sallを決める

必要がある．MAX Sall は，悪用ユーザに怪しまれない

程度のサイズにするために，各おとりWebサイトにおけ

る HTML及び依存コンテンツの合計サイズの中央値とし

た．次に，MAX SallをおとりWebサイトに付加するダ

ミーコンテンツの数 Numで割ることで，ひとつのダミー

コンテンツのサイズの上限値MAX S を求める．最後に，

MAX S を幾通りかに分割し Size1,2 のパラメータとして

設定する．

ダミーコンテンツの待ち時間 T2 の設定するために，ま

ずダミーコンテンツの送信時間の上限値MAX T を決め

る必要がある．MAX T は，各おとりWebサイトにおけ

る HTML及び依存コンテンツの送信時間の中央値とした．

次に, MAX T から全体のダミーコンテンツのダウンロー

表 6 本実験 1 のパラメータ

Table 6 Parameter of main experiment 1

おとりWeb サイト Size1[kb] Size2[kb] T1[s] T2[s]

A（動画） 1150 1150 5 19

B（検索） 1150 1150 5 29

C（ショッピング） 2300 2300 5 23

E（ニュース） 2300 2300 5 33

表 7 本実験 2 のパラメータ

Table 7 Parameter of main experiment 2

おとりWeb サイト Size1[kb] Size2[kb] T1[s] T2[s]

A1（動画） 700 700 5 15

A2 700 700 5 22

B1（検索） 700 700 5 29

B2 1400 1400 5 17

C1（ショッピング） 1400 1400 5 24

C2 1400 1400 5 31

D1（企業 HP） 2100 2100 5 19

E1（ニュース） 2100 2100 5 26

E2 2100 2100 5 33

ド時間 ADT を差し引き，ダミーコンテンツの送信間隔の

最大値MAX ∆T を求める．そして，MAX ∆T を幾通り

かに分割し，分割した値 ∆Ti に Size1 のダウンロード時

間 DT1 と T1 を加えたものを T2 のパラメータとして設定

する．

調査の結果，MAX Sall = 4600[kb]，MAX T = 36[s]

だった．本実験では，付加するダミーコンテンツを二つと

するためMAX S = 2300となる．よって，ダミーコンテ

ンツのサイズを 2通り用意する場合 1150kbと 2300kbとな

る．また，ADT = 16とするとMAX ∆T = 20となる．

よって，ダミーコンテンツの送信間隔を 2通り用意する場

合，10s と 20s となる．本実験 1，2 で用いたパラメータ

をそれぞれ，表 6，7に示す．本実験 1では，おとりWeb

サイトが 4サイトとなるため，悪用ユーザがアクセスしな

い可能性が高い企業 HPのおとりWebサイトを除外した．

本実験 2では，おとりWebサイトが 9サイトとなるため，

企業 HPを除く 4種類のWebサイトから二つずつ選択し，

企業 HPのWebサイトを１つ選択した．実験方法につい

ては事前実験と同様に，4つのおとりWebサイト及び 96

サイトのそれぞれに 10回ずつアクセスした 1000個のパ

ケットキャプチャデータを用いる．そして，全体特定率及

びWebサイト特定率を求める．全体特定率が 100% の場

合のみ，おとりWebサイトを識別できるものとする．

5.4.2 結果と考察

表 8，9はそれぞれ，本実験 1，2の各おとりWebサイ

トの特定率を表している．表 8より，本提案手法は 4通り

の組み合わせでおとりWebサイトを識別できることが分

かった．しかし，9通りの組み合わせでおとりWebサイト

を識別できなかった．これは，本実験で使用したダミーコ
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表 8 本実験 1 の結果

Table 8 The result of main experiment 1

おとりWeb サイト Web サイト特定率 [%]

A（動画） 100

B（検索） 100

C（ショッピング） 100

E（ニュース） 100

表 9 本実験 2 の結果

Table 9 The result of main experiment 2

おとりWeb サイト Web サイト特定率 [%]

A1（動画） 100

A2 100

B1（検索） 100

B2 100

C1（ショッピング） 100

C2 100

D1（企業 HP） 90

E1（ニュース） 100

E2 70

ンテンツのサイズと送信間隔の上限値が小さく，それを 3

等分することにより差が現れなかったのが原因だと考えら

れる．つまり，本実験より上限値を高くすれば，9通りの

組み合わせでおとりWebサイト 9サイト識別することは

可能だと考えられる．しかし，悪用ユーザに怪しまれない

サイズ及び送信間隔にしなければ現実的ではないため，適

切な上限値の調査も必要となる．

その他，考えられる原因はマスク処理である．本提案手

法では，収集したデータの時間経過に対するパケット数の

変化を見ていき，パケット数が 0 となった時間を区切り

とし，それより以前のパケット数を全て 0 に置き換える

というものである．もし，パケット数が 0 の時点でまだ

HTML及び依存コンテンツが送信し終わっていなかった

場合，HTML及び依存コンテンツは綺麗にマスク処理でき

ていないことになる．こういった場合，相互相関係数は低

くなる可能性がある．

6. まとめ

本稿では匿名通信システム Tor における悪用ユーザ推

定手法の精度に関する検討を行った．そのために，おとり

Webサイトの識別に有効となる特徴を事前実験により調査

した．そして，おとりWebサイトに付加するダミーコン

テンツのサイズと送信間隔の組み合わせにより，識別でき

るおとりWebサイトの数を本実験により調査した．その

結果，9通りの組み合わせでおとりWebサイトを識別でき

なかったが，4通りの組み合わせでおとりWebサイトを識

別することができた．今後はマスク処理におけるアルゴリ

ズムの改良を行いさらに精度を高めたい．マスク処理にお

けるアルゴリズムの改良のための方策としては，事前にお

とりWebサイトと EntryオニオンルータがHTML及び依

存コンテンツの総データ量を共有することで，そのデータ

量を受信した時間を区切りとし，それより以前のパケット

数を 0に置き換える方法が考えられる．
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