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現在広く利用されている Social Networking Service(SNS)は中央サーバを用いて実装されており、プ
ライバシ侵害などの問題がある。この問題に対処するために分散型 SNS が提案されている。分散型
SNSとは、中央サーバを用いることなく、友人間の交流を支援するソーシャルアプリケーションを利
用するため仕組みである。分散型 SNS の実装方法の 1 つとして、友人間の PC を VPN で接続する
ソーシャル VPN という概念が提案されている。ソーシャル VPN では、NFS などの LAN 上で動作
するアプリケーションを SNS アプリケーションとして利用することができる。
この論文では、集中型 SNSを補完し、連携して動作しつつ、分散型 SNSと同様にプライバシ保護

を可能にするためのソーシャル VPN について述べている。このソーシャル VPN では、パブリック
な情報は、集中型 SNSで、プライベートな情報は、友人間の PCを接続する VPNで交換する。この
ソーシャル VPN は、ブラウザを用いて利用者認証を行うことで SNS と VPN のユーザ認証を連携さ
せる。さらに、VPNのユーザ認証と VPN内のWebサーバのユーザ認証を連携させる。このソーシャ
ル VPNを SoftEther VPNに集中型 SNSを用いたユーザ認証機能を付加することで実装している。ま
た LAN 用のアプリケーションを仮想計算機で実行する。

1. は じ め に

SNS(Social Networking Service) は世界中で多くの
ユーザが利用しており、有用なコミュニケーション

ツールとして普及している。そのような Web ベース
の SNSの多くは集中型 SNSであり、その上のアプリ
ケーションの多くは中央サーバを用いて Web アプリ
ケーションとして実装されている。例えば、Facebook
では、Facebook のグループ内のユーザ同士で写真の
共有ができるWebアプリケーションがある。
集中型 SNS では、中央サーバに個人情報が集約さ
れる。そのため、プライバシと信頼の問題が指摘され

ている1),2)。ユーザは、プライベートな情報を中央サー

バにアップロードする時、中央サーバを全面的に信頼

しなければならない。2013年には、Edward Snowden
氏により、米国政府機関が集中型 SNS に対して大規
模なプライバシ侵害行為を行っていることが告発され

た3)。コンピュータに詳しくない一般ユーザにとって、

自分の資源に対するアクセス制御リスト (access control
list)を維持し、プライバシを保護することは簡単では
ない4)。

このような集中型 SNSの問題に対処するために分散
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型 SNSまたは分散型 OSN(Decentralized Online Social
Network)が提案されている1),2)。分散型 SNSとは、中
央サーバを用いることなく、友人間の交流を支援する

ソーシャルアプリケーションを利用するための仕組み

である。分散型 SNSの実装方法は、主に次の 2種類
に分類される2)。

• サーバを連邦化 (federation)するもの
ユーザは信頼する組織が設置したサーバ、または、

個人で設置したサーバにデータを保存する。例と

して、Diaspora5), OneSocialWeb6), Persona7) が挙

げられる。

• P2P(peer-to-peer)ネットワークやDHT(Distributed
Hash Table)を使うもの
個人のコンピュータで、SNSアプリケーションを
動作させる。例として、PeerSoN8) や Safebook9),
LifeSocial10) が挙げられる。

この他にソーシャル VPNを用いて実装する分散型
SNSが存在する11)。この実装方法では VPNで接続す
る。その際、ユーザ認証に用いるパスワード等を各

ユーザに配布する代わりに SNSのユーザ認証サービ
スを用いる。SNSユーザは構築されたネットワークで
NFS などの LAN 用アプリケーションを利用できる。
NFS を使えば、ユーザはプライベートな文書や写真
を個人の PCに置き、友人だけにアクセスさせること
が可能となる。ソーシャル VPNを実装した例として、
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フロリダ大学によるものが挙げられる11)。

分散型 SNSでは、個人情報は個人の PCや信頼でき
る連邦化されたサーバ上に保存される。そのため集中

型 SNSのプライバシ侵害の問題点を解決できる。し
かし、集中型 SNSの全ての機能を分散型 SNSで置き
換えることはできない。例えば、分散型 SNSでは海外
に住んでいて連絡先が不明な昔の友人と偶然出会える

という事ができなくなる。その理由は、分散型 SNSで
友人関係を結ぶには、公開鍵を交換する必要がある。

その公開鍵を交換するために電子メールやインスタン

ト・メッセンジャが使われることが多いからである。

これらのツールは、連絡先が不明な昔の友人との間で

は使えない。また、集中型 SNS には、個人の意見を
全世界に広く伝えるには有用なツールである。

そこで本研究の目的を、集中型 SNSと分散型 SNS
を連携させて利用することと定める。具体的には、パ

ブリックな情報は集中型 SNS で、プライベートな情
報は、SNSメンバの PCと PCを接続する VPNで交
換できるようにする。これにより、集中型 SNS の利
点と分散型 SNSの利点を共に利用することを可能に
する。

集中型 SNS とソーシャル VPN による分散型 SNS
を連携させるためには、ユーザ認証を連携12),13) させ

ることが重要である。しかしながら、従来のソーシャ

ル VPNの実装では、次のような問題があり、利便性
が低かった。

• ユーザ認証のために、何度もパスワードを入力す
る必要がある。たとえば、分散型 SNSのWebア
プリケーションを利用する場合、VPN のユーザ
認証と Web アプリケーションでのユーザ認証の
ために 2回ユーザ名とパスワードを入力する必要
がある。(集中型 SNSも使う場合には、そのため
にさらにもう１度ユーザ名とパスワードを入力す

る必要がある。)
• セキュリティを高めるためにソーシャル VPNに
よるネットワークをインターネットから隔離した

場合、そのネットワークでは、SNSのユーザ名と
パスワードを使ったユーザ認証が行えない。その

ため、別途ユーザ名とパスワードを安全に配布す

る必要があるが、この手間は非常に大きい。

このような問題点を解決し、利便性を高めるために、

本研究では、次のようなソーシャルVPNを用いたソー
シャルアプリケーション実行環境を実現する。

( 1 ) 集中型 SNSにおけるユーザ認証と VPNのユー
ザ認証を連携させる。

( 2 ) VPN のユーザ認証と本実行環境内で動作して
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図 1 ソーシャルアプリケーション実行環境の外観

いる Web アプリケーションのユーザ認証を連
携させる。VPN 内でしか通信ができない場合
でもこの連携を可能にする。

2. 実装するソーシャルアプリケーション実行
環境の概要

2.1 本研究の目標

本研究の目標は、互いに信用している少人数のグ

ループが LAN用のアプリケーションをソーシャルア
プリケーションとして実行できる環境を提供すること

である。この実行環境は集中型 SNS が持っている全
世界に対する発信機能を生かしながら、分散型 SNS
が持つプライベートな通信機能を提供する。本研究

ではこの環境を実現するために、我々が開発している

VPNである SoftEther VPNに Facebook, Twitter,およ
び Google+によるユーザの認証機能を付加し、SNSの
グループ内のユーザ間で VPNを簡単に導入できるよ
うにする。

本実行環境では、全てのユーザは、自分の PC上に
VMを構築し、その VMをソーシャル VPNで接続し、
その中でソーシャルアプリケーションを実行する。そ

の利点の 1つとして、VMで実行可能な OSであれば、
任意の OS を利用できることが挙げられる。例えば、
NetBSD のように、SoftEther VPN のクライアントが
提供されていないような OSでも利用できる。またも
う 1つの利点として、アプリケーションを安全に利用
できることが挙げられる。例えば、アプリケーション

に悪意のあるコードが含まれていた場合、被害を最小

限に抑えることができる。また VMにアプリケーショ
ンをインストールしておき、そのディスクイメージを

配布することもできる。

VM上で動くアプリケーションはDNSサーバを用い
て SNSの IDを用いて通信相手を指定可能にする。例
えば、通信相手が Aliceならば alice.social-vmvpn
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/home/alice/share *.social-vmvpn(rw,\
sync,no_subtree_check)
/home/alice/secret bob.social-vmvpn(rw,\
sync,no_subtree_check)

図 2 公開ディレクトリの設定

bob@bobvm:˜$ sudo mount -t nfs alice.\
social-vmvpn:/home/alice/secret /mnt

図 3 公開ディレクトリをマウントするコマンド

というホスト名を指定することができる。

2.2 想定する利用方法

本実行環境のユーザはハブユーザと一般ユーザに分

類される。ハブユーザは、LANの管理者に当たり、実
行環境の中心となる VPNサーバ、および、その管理
プログラムを実行する。一般ユーザは、LAN の一般
ユーザに当たり、VPNクライアント、および、その制
御プログラムを実行する。

図 1で、ハブユーザである Aliceと一般ユーザであ
る Bobと Chrisは SNSの友達同士であり、この 3人
は SNSにおいてあるグループに所属している。この
実行環境で LAN用のアプリケーションをソーシャル
アプリケーションとして利用する。以下では、NFSを
例として想定する利用方法を簡単に述べる。その他の

アプリケーションについては、7.1節で述べる。
本実行環境で SNSユーザは NFSを利用して PC間
で容量制限や帯域制限のないファイルの共有が可能に

なる。SNSユーザは友達が NFSで公開しているディ
レクトリをマウントするために SNSのユーザ名を含
むホスト名を利用できる。NFSにはアクセス制御の機
能があり、NFSサーバは NFSクライアントに対して
アクセス可能なディレクトリと読み書き許可等のオプ

ションを設定することができる。NFSを用いてファイ
ルを共有するには、まず、NFS サーバとなる VM の
/etc/exportsというファイルに公開するディレクト

リ、公開する範囲、およびオプションを図 2のように
記述する。図 2では/home/alice/shareというディ

レクトリを social-vmvpnのドメインを持つユーザに

読み書き可能で公開し、/home/alice/secretという

ディレクトリを Bob のみに読み書き可能で公開する
設定にしている。

NFSのクライアントでは図 3のように公開されてい
るディレクトリをマウントする。図 3では Aliceが公
開している/home/alice/secretディレクトリをBob
の VM上の/mntディレクトリにマウントしている。

2.3 使用する VPNソフトウェア
本ソーシャルアプリケーション実行環境の実現で使

用している VPNソフトウェアは SoftEther VPNであ

る。SoftEther VPN14) は、イーサネット通信の仕組み

をソフトウェアで実装することによって、VPN を実
現しているソフトウェアである。スイッチングハブや

LANカードもソフトウェアで実装されている。スイッ
チングハブに相当するものが仮想ハブ、LAN カード
に相当するものが仮想 LANカードである。

SoftEther VPNでは、ユーザは、VPNサーバに接続
するための仮想 LANカードと接続設定をクライアン
ト PC上で作成する。接続設定とは、ユーザ名、使用
する仮想 LANカード、接続するサーバのホスト名ま
たは IP アドレスとポート番号、接続するハブ、ユー
ザの認証方法などを記したものである。VPN の管理
者はサーバ側で仮想ハブを作成し、接続してくるユー

ザ名とそのユーザの認証方法を登録する。

SoftEther VPNでのユーザの認証方法には広く利用
されているパスワード認証の他に、署名済み証明書認

証と呼ばれる方法がある。これは、サーバに信頼する

認証局を登録し、クライアントがその認証局で署名さ

れた X.509証明書とその証明書に対応する秘密鍵を保
持していることを確認する認証方法である。本実行環

境の実現では署名済み証明書認証を利用する。

SoftEther VPNではクライアントに IPアドレスを割
り当てる必要がある。これには 2種類の方法がある。
1つは VPNサーバに内蔵されている DHCP(Dynamic
Host Configuration Protocol)サーバを利用する方法、も
う 1 つは仮想ハブの外部に独立した DHCP サーバを
接続する方法である。後者の方法では仮想ハブと同一

のセグメントにある既設の DHCP サーバにより、ク
ライアントに IPアドレスを割り当てることができる。
本実行環境の実現では後者の方法を利用する。

SoftEther VPNのユーザインタフェースは GUIによ
るユーザインタフェースとコマンドラインによるユー

ザインタフェースがある。前者はWindowsにのみ実装
されている。本実行環境の実現では後者を使用する。

この方法では通常は VPN接続を行うために多くのコ
マンドを打たなければならない。本実行環境の実現で

は、Webブラウザを用いて簡単に VPNクライアント
を実行する機能を実現する。

3. 管理プログラムの実装

この章では、ハブユーザが実行する管理プログラム

の実装について述べる。管理プログラムとは、本実行

環境のサーバの運用に必要なプログラムの設定を行う

プログラムである。ハブユーザはこのプログラムを実

行するだけでサーバを簡単に設定できる。管理プログ

ラムは以下の要素から構成される。
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ユーザ認証用Webアプリケーション ユーザ認証を

行うWebアプリケーションである。詳しくは 3.1
節で述べる。

仮想ハブ SoftEther VPNのサーバである。
認証局 SoftEther VPNクライアントを認証するため
の証明書を発行する。OpenSSL15) を利用する。

証明書発行プログラム クライアントに証明書を発行

する。詳しくは 3.2節で述べる。
DNSサーバ 集中型 SNSのユーザ名を含むホスト名
が登録される。BIND916) を利用する。

DHCPサーバ クライアントにVPN内で使える IPア
ドレスを割り当てる。ISC-DHCP17) を利用する。

DNS登録プログラム 集中型 SNSのユーザ名を含む
ホスト名を DNSに登録する。詳しくは 3.3節で
述べる。

3.1 ユーザ認証用Webアプリケーション
ユーザ認証用Webアプリケーションとは集中型 SNS
のユーザ認証により証明書発行プログラムへアクセス

できるようにする Web アプリケーションである。一
般ユーザはまずこのアプリケーションを Web ブラウ
ザでアクセスして実行する。このアプリケーションは

次のことを行う。

( 1 ) 一般ユーザを集中型 SNS のユーザ認証画面に
リダイレクトさせる。

( 2 ) ユーザ認証が完了した一般ユーザのユーザ情報

を SNSのサーバから取得する。
( 3 ) そのユーザ情報からユーザ名を取り出し、デー

タベースに乱数をキーとして保存する。

( 4 ) 一般ユーザに証明書発行プログラムへの乱数を

含む URL、VPN サーバの IP アドレス、そし
て、VPN サーバの仮想ハブ名が書かれた Web
ページを生成する。

3.2 証明書発行プログラム

証明書発行プログラムとは 2.3節で述べた SoftEther
VPN の署名済み証明書認証のために使用する証明書
を発行するプログラムである。このプログラムは一般

ユーザ側で実行される VPN制御プログラムからの要
求に応じて実行される。このプログラムは次のことを

行う。

( 1 ) ハブユーザのユーザ認証用Webアプリケーショ
ンが取得したユーザ名を VPN サーバに登録
する。

( 2 ) 公開鍵・秘密鍵の組と証明書を作成する。また、

ユーザ名、VPNサーバのアドレス、および仮想
ハブ名を書いたテキストファイルも作成する。

( 3 ) これらの秘密鍵、証明書、およびテキストファ

イルを ZIP ファイルにまとめて 4 章で述べる
VPN制御プログラムに送信する。

3.3 DNS登録プログラム
DNS 登録プログラムとは DNS サーバに SNS の
ユーザ名を含むホスト名を登録するプログラムであ

る。DHCPサーバは一般ユーザに IPアドレスを割り
当てたときにこのプログラムを動かす。この時、DHCP
サーバはゲスト OSのMACアドレスと割り当てた IP
アドレスを DNS登録プログラムに渡す。MACアドレ
スと IPアドレスを受け取ったこのプログラムは次の
ことを行う。

( 1 ) MACアドレスをもとにVPNサーバから対応す
る VPNセッションを探す。

( 2 ) VPNセッションからユーザ名を取得する。この
ユーザ名は SNSのユーザ名である。

( 3 ) SNSのユーザ名を含むホスト名を生成し、ユー
ザに割り当てた IPアドレスを用いて、DNSサー
バにホスト名の正引きと逆引きを登録する。例

えば SNSのユーザ名が Aliceの場合、ホスト名
は alice.social-vmvpnとなる。

3.4 ハブユーザがすること

ハブユーザは、次の操作を 1回だけ行う。
( 1 ) SNSのグループに向けて本実行環境の紹介、本

実行環境を使うために必要なプログラムとソー

シャルアプリケーションを含む VM のディス
クイメージを配布するページ、およびユーザ認

証用 Web アプリケーションへのリンクを投稿
する。

( 2 ) ユーザ認証用Webアプリケーションを SNSに
登録する。

( 3 ) SNSへの登録の結果得られたアプリケーション
の IDとシークレットキーを管理プログラムに
セットする。

( 4 ) 管理プログラムを実行し、ユーザ認証用Webア
プリケーションをアクセス可能にする。

また、ハブユーザは次の操作をソーシャルアプリ

ケーションを使うときに毎回行う。

( 1 ) VM を実行する。VM のネットワークインタ

フェースを、VPNサーバに直接☆接続する。

( 2 ) VMの中でソーシャルアプリケーションを実行
する。

☆ SoftEther VPNが持っているローカルブリッジ機能を用いる。VPN
クライアントを用いない。
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図 4 Web ブラウザを用いた VPN 制御プログラムのユーザインタ
フェース

図 5 設定ファイルの作成フォーム

図 6 切断する接続設定を選択するフォーム

4. Webブラウザインタフェースを持つ VPN
制御プログラム

この章では一般ユーザが実行する VPN制御プログ
ラムについて述べる。VPN制御プログラムとは VPN
クライアントのパラメタを設定し実行するプログラ

ムである。一般ユーザはこの VPN制御プログラムを
Webブラウザインタフェースを通して実行することに
より、集中型 SNSとユーザ認証の連携ができる。Web
ブラウザを使うことによりユーザは確かに SNSのサー
バでユーザ認証がなされたということを確認できると

いう利点も生じる。また、VPNの設定もWebブラウ
ザから行えるため、VPNのコマンドラインによるユー
ザインタフェースを実行する必要もなくなる。

一般ユーザのプログラムは以下の要素から構成さ

れる。

VPNクライアント SoftEther VPNのクライアントで
ある。

VPN制御プログラム VPN接続を行うプログラムで
ある。詳しくは 4.1節で述べる。

Firefoxのアドオン VPN制御プログラムを起動する。
詳しくは 4.2節で述べる

4.1 VPN制御プログラム
VPN制御プログラムは、ハブユーザからの証明書の
取得、VPNクライアントの設定、VPNサーバへの接
続、およびブリッジの作成を行うプログラムである。

一般ユーザは集中型 SNS でユーザ認証を終えた後、
Firefoxのアドオンを通して VPN制御プログラムを実
行する (図 4)。アドオンの接続ボタンが押されると、
このプログラムは次のことを行う。

( 1 ) Webページに書かれた URL、VPNサーバの IP
アドレスと仮想ハブ名を受け取る。

( 2 ) その URLを用いて 3.2 節で述べた証明書発行
プログラムを実行する。

( 3 ) 証明書発行プログラムから秘密鍵、証明書、お

よびテキストファイルを含む ZIPファイルを受
け取る。

( 4 ) これらの秘密鍵、証明書、および、テキストファ

イルから読み取ったユーザ名、VPN サーバの
IPアドレス、および仮想ハブ名を 2.3節で述べ
た接続設定に設定する。

( 5 ) 仮想 LAN カードを作成し、仮想 LAN カード
名も接続設定に設定する。

( 6 ) VPNクライアントを VPNサーバに接続する。
( 7 ) ブリッジを作成してそれに仮想 LANカードを

接続する。

4.2 Firefoxのアドオン
Web ブラウザによるユーザインタフェースを実装
するために Firefoxのアドオンを作成した。このアド
オンは図 4のような証明書取得のための URL、VPN
サーバの IPアドレス、そして、VPNサーバの仮想ハ
ブ名が書かれたWebページで実行する。

VPN接続を開始するとき、一般ユーザはWebブラ
ウザ上のアドオンの接続ボタンを押す (図 4)。初めて
VPNサーバに接続するときには、Webブラウザに図 5
のようなフォームが現れる。ここには 2.3節で述べた
接続設定の名前、ブリッジの名前、仮想 LANカード
の名前を入力する。OKのボタンを押すと、設定ファ
イルが作成され、VPN制御プログラムが実行される。
設定ファイルには接続設定の名前とブリッジの名前が

コンピュータシステム・シンポジウム 
Computer System Symposium

ⓒ 2014 Information Processing Society of Japan 7

ComSys2014
2014/11/20



書かれている。2 回目以降は VPN 制御プログラムは
この設定ファイルを読み込むことにより、どの接続設

定とブリッジ名を VPN接続に使えばいいのか知るこ
とができる。2回目以降にアドオンの接続ボタンが押
されると、図 5 のようなフォームは現れず、VPN 制
御プログラムが実行される。

また、このアドオンは VPN接続の終了も可能であ
る。この機能は任意のページで実行可能である。

VPN接続を終了するとき、一般ユーザはWebブラ
ウザ上のアドオンの切断ボタンを押す。するとアドオ

ンは VPNサーバに接続中の接続設定を探す。接続中
の接続設定が複数ある場合はWebブラウザにどの接続
設定を切断するのか決めるフォームを表示する (図 6)。
切断する接続設定を選択し OKボタンを押すと、アド
オンは VPN制御プログラムを起動する。VPN制御プ
ログラムは接続設定が使用している仮想 LANカード
が接続しているブリッジを探す。最後に VPN制御プ
ログラムは VPN接続を切断し、ブリッジも削除する。

4.3 一般ユーザがすること

一般ユーザは、1回だけハブユーザが投稿した記事
のリンクから本実行環境を使うために必要なプログラ

ムとソーシャルアプリケーションを含む VMのディス
クイメージをダウンロードしてインストールする。

次に、一般ユーザは次の操作をソーシャルアプリ

ケーションを使うときに毎回行う。

( 1 ) ハブユーザが設置したユーザ認証用 Web アプ
リケーションにアクセスする。

( 2 ) SNS のユーザ認証画面に遷移するのでそこで
ユーザ名とパスワードを入力する。すると (1)
のアプリケーションに戻る。

( 3 ) ユーザ認証用WebアプリケーションでWebブ
ラウザのアドオンである VPN制御プログラム
を実行する。すると VPN接続が完了する。

( 4 ) VM を実行する。VM のネットワークインタ

フェースを、VPN 接続がなされたブリッジに
接続する。

( 5 ) VMの中でソーシャルアプリケーションを実行
する。

(2) の操作は既に Web ブラウザで SNS にログイン
している状態なら必要ない。また初めてこの本実行環

境を使う場合、SNSアプリケーションの使用許可が 1
回だけ必要となる。

5. VPNサーバとWebアプリケーションにお
けるユーザ認証の連携

1 章では、従来のソーシャル VPN の実装にはユー

  

管理プログラム

DNSサーバ

ユーザPC2

ユーザPC1

SNSの
ユーザ名

Webブラウザ

Webサーバ

認証モジュール Web
アプリケーション

図 7 Apache HTTP Server の認証モジュールの動作

AuthType Vpn
AuthVpnDomain social-vmvpn
Require user bob chris

図 8 Apache HTTP Server の認証モジュールの使用方法

ザ認証においていくつかの問題があることを述べた。

その問題のうち、集中型 SNSのユーザ認証と VPNの
ユーザ認証の繰り返しの問題は、4章で述べたWebブ
ラウザインタフェースを持つ VPN制御プログラムに
より解決された。この章では、残りの問題、すなわち、

Webアプリケーションに対するユーザ認証の繰り返し
の問題とパスワード配布の問題を解決する方法を示す。

本研究では、これらの問題を解決するために、VPN
のユーザ認証と Web アプリケーションのユーザ認証
を連携させる。そのために Apache HTTP Serverの認
証モジュールを作成する。本実行環境では 3章で述べ
たように、SNS のユーザ名で接続相手を指定するた
め、DNSサーバに SNSのユーザ名を含むホスト名を
登録している。この SNSのユーザ名を取り出してユー
ザ認証を行うために認証モジュールを作成した。この

モジュールを用いたユーザ認証は次のように行われる

(図 7)
( 1 ) ユーザは Web ブラウザを用いて他のユーザの

Webサーバで実行されているWebアプリケー
ションにアクセスする。

( 2 ) 認証モジュールは getpeernameシステムコール
でユーザの IPアドレスを取得する。

( 3 ) 認証モジュールは取得した IPアドレスを用いて
DNSに問い合わせる。DNSはホスト名を返す。

( 4 ) 認証モジュールはホスト名からユーザ名を取り

出し、ユーザ名を環境変数 REMOTE USER に入

れ、CGIや PHPのWebアプリケーションを実
行する。

この認証モジュールを利用するためには.htaccess

ファイルに図 8のように記述する。この記述は Basic
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ユーザPC1

Webブラウザ

ユーザPC2

管理プログラム

DNSサーバ

Webサーバ

OAuthサーバ

認証モジュール

Webサーバ

Web
アプリケーション

ユーザ名

図 9 OAuth サーバを用いたユーザ認証

認証に似ている。この記述により social-vmvpnとい

うドメインを持つ VPN内の Bobと Chrisのみがこの
ページにアクセスできるようになる。

本認証モジュールを Apache HTTP Serverにインス
トールするには apxs(APache eXtenSion tool)を使用す
る。これは Apache HTTP Serverに拡張モジュールを
インストールするために使用するツールである。

6. OAuthサーバによるユーザ認証の連携

6.1 Apache認証モジュールの問題点
5 章で述べたように、ユーザ認証の連携のために、
認証モジュールはDNSからユーザ名を取得する。しか
し、この機能を利用するためにはApache HTTP Server
に認証モジュールを導入する必要がある。そのため各

ユーザの所持する Web サーバに認証モジュールを導
入できない場合はこの機能を使えないという問題が

ある。

6.2 解 決 手 法

この問題点を解決するために、OAuth18) サーバを用

いてユーザ名を Web アプリケーションに返すように
する。これにより OAuth サーバにのみ 5 章で述べた
認証モジュールを導入すれば他の SNSのメンバーは
特別なモジュールの導入を行うことなくユーザ認証の

連携を行うことができるようになる。

OAuthサーバを用いたユーザ認証の連携の様子を図
9に示す。DNSは図 9のように OAuthサーバに近い
ところに設置する。OAuthサーバを用いたユーザ認証
の連携は次のように行われる。

( 1 ) ユーザがWebブラウザを用いてWebサーバに
アクセスする。このとき、OAuthサーバにリダ
イレクトされる。

( 2 ) OAuth サーバは REMOTE USER からユーザ名を

取り出し、ユーザ名をアクセストークンでアク

セス可能にする。

( 3 ) ユーザはWebサーバにリダイレクトされる。こ
のとき OAuthサーバから codeというパラメー
タを渡される。そして Web アプリケーション
が実行される。

( 4 ) Web アプリケーションはユーザから送られた
code を使用して、OAuth サーバからアクセス
トークンを受け取る。そしてアクセストークン

からユーザ名を取得する。

このOAuthサーバを用いることにより既存のOAuth
に対応した Web アプリケーション本体を大きく変更
することなく本実行環境で利用することができる。

6.3 OAuthサーバの実装
OAuth サーバは PHP のライブラリである oauth-

server-php19) を用いて実装した。この OAuth サーバ
は 3つのWebアプリケーションから成る。
authorize.php Web アプリケーションの使用許可を
ユーザに求める。普通はここでユーザ名とパス

ワードの入力が求められるが、本 OAuth サーバ
ではユーザ名を 5章で述べた REMOTE USERから

取得するので必要ない。ユーザは単に使用許可を

与えるだけである。許可が与えられれば、ユーザ

の情報 (ユーザ名等)をデータベースに保存する。
token.php Webアプリケーションから codeを受け取
りアクセストークンを返す。

resource.php Web アプリケーションからアクセス
トークンを受け取り、データベースからユーザ

の情報を取り出し、それを返す。

7. 評 価

7.1 使用できるアプリケーション

本研究で構築した実行環境では NFSの他に次のよ
うなアプリケーションがある。

7.1.1 Friend News System
本実行環境で、Friend News Systemが正常に動作し
た。Friend News System20) とはネットニュースのよう

に記事のやりとりを行うアプリケーションである。従

来のネットニュースは記事を全世界に配信しているが、

このアプリケーションは SNSの少人数グループ内で記
事を交換する。記事の交換には本研究のような通信路

を用いるので安全であるが、更にデジタル署名を用い

て悪意のあるユーザが記事を改変することを防ぐこと

ができる。このアプリケーションではメンバーリスト

という電子メールのメーリングリストと似ている仕組

みを用いて配布範囲を指定することができる。またこ

のアプリケーションは NNTPを利用したニュースリー
ダを使用して記事の投稿や閲覧をすることができる。
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これにより Thunderbirdなどのニュースリーダで簡単
な設定をすることでメッセージの投稿や閲覧をするこ

とができる。さらにタグという従来のネットニュース

での Newsgroupsに似ている仕組みを用いて、投稿す
る記事に好きなタグをつけたり、購読したい記事をタ

グで選択することができる。送信者の身元は Fromの
ヘッダフィールドに置かれるが、これは本実行環境か

ら容易に得られる。

7.1.2 インスタントメッセンジャー Empathy
本実行環境で、インスタントメッセンジャー Empa-

thyが正常に動作した。Empathy21) はテキスト、音声、

ビデオチャット、ファイル転送を様々なプロトコルを

用いて行うことのできるインスタントメッセンジャー

である。デフォルトでは People Nearby☆という同一の
LAN内にいるユーザ同士でチャットやファイル転送が
できるサービスを利用する。Empathyはマルチキャス
ト DNSを利用してユーザを自動的に発見する。ユー
ザが発見できたとき、そのユーザが相手先の一覧に現

れる。その一覧からチャットをしたいユーザを選択し

てメッセージをやり取りできる。

7.1.3 ゲーム Frozen-Bubble
本実行環境で、対戦型ゲーム Frozen-Bubbleが正常
に動作した。Frozen-Bubble22) は画面上のバブルを撃

ち落とすパズルゲームである。このゲームではネット

ワーク対戦ができる。対戦をするには、まず一方の

ユーザが Frozen-Bubbleを起動して対戦ゲームモード
を起動する。するとこのユーザはサーバとなり対戦

相手を待つ。もう一方のユーザはコマンドライン上で

Frozen-Bubbleを起動する。この際に本実行環境での
対戦相手の名前を指定する。すると、指定した相手の

ゲームサーバに接続して対戦が可能となる。

7.1.4 ウィキ DokuWiki
6 章で述べた OAuth 認証機能を使ってウィキ

DokuWikiが正常に動作した。DokuWiki23) は PHP言
語で実装されているウィキである。その大きさは 15万
行である。このアプリケーションには oauth plugin24)

というプラグインがある。このプラグインも PHP言
語で実装されている。その大きさは 4千行である。こ
のプラグインは Facebookや Google+などの OAuthプ
ロバイダを利用したユーザ認証の連携ができる。この

oauth pluginにはDoorkeeperAdapter.phpというスクリ
プトがある。このスクリプトには 4行ハードコーディ

☆ People Nearbyは、Telepathy-Salut (http://telepathy.freedesktop.org/wiki/)
と呼ばれる、mDNS (multicust DNS)、リンクローカルXMPP (Ex-
tensible Messaging and Presence Protocol)等の技術を用いて、サー
バレスでチャットを行う仕組みを用いている。

ングされた部分がある。その部分を本実行環境で使用

できるように変更した。

7.2 機 能 評 価

2章で述べたように、本研究の目標は、ソーシャル
VPN を実現し、互いに信用している少人数のグルー
プが LAN用のアプリケーションをソーシャルアプリ
ケーションとして実行できる環境を提供することで

ある。実現したソーシャルアプリケーション実行環境

は、集中型 SNS が持っている全世界に対する発信機
能を生かしながら、友人間のプライベートな通信機能

を SoftEther VPNを使って提供する。この実行環境で
は、LAN用のファイル共有、ゲーム、チャット等のア
プリケーションが利用可能である。また、本研究室で

実現している Friend News System の通信基盤として
も動作している。さらに、本実行環境では、VMを用
いることで、LAN用のアプリケーションの配布をディ
スクイメージの配布という形で容易にしている。この

ように本実行環境は 2章で述べた目標を達成したと言
える。

本研究では、集中型 SNSとソーシャル VPNでユー
ザ認証が連携できないという問題を、3章で述べたよう
に、Webブラウザのアドオンを用いて解決した。また、
VPN内部で動作するWebアプリケーションとVPNの
ユーザ認証が連携できないという問題を、3章と 4章
で述べたように、Apacheの認証モジュール、および、
OAuthサーバにより解決した。このように、本研究は
1 章で述べた従来のソーシャル VPN におけるユーザ
認証の問題を解決した。

本ソーシャルアプリケーション実行環境は、従来の

ソーシャルVPNにおけるXMPP(eXtensible Messaging
and Presence Protocol)サーバと同様に、次のような制
約がある。

• ハブユーザは、24時間、VPNサーバと管理プロ
グラムを動作させることが望まれる。高い可用性

を実現するためには、グループ内の複数のユーザ

がハブユーザとなることが望まれる。

• ハブユーザが利用している IP アドレス（刻々と
変化する可能性がある）を、他の一般利用者に公

告する必要がある。それには、SNS 内の特定の
ページに現在の IP アドレスを記述する方法や、
Dynamic DNSを使う方法がある。
これらの問題は、従来の Social VPNにおけるXMPP
サーバでも発生する。その解決方法も、従来の方法と

似ている。

本ソーシャルアプリケーション実行環境は、Face-
book, Twitter, および Google+の Web アプリケーショ
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ンとして動作するので、それらの SNSが提供してい
る高度な APIが利用可能である。たとえば、Facebook
のグループ機能や Twitterのリスト機能を利用するこ
とができる。この点は、XMPPを利用している、従来
の Social VPNよりも優位性がある。ただし、本実行
環境では、ハブユーザはそれら SNSの開発者用ペー
ジで、Webアプリケーションの登録を行わなければな
らない。これは、慣れていないユーザには負担となる。

本ソーシャルアプリケーション実行環境では、VM
を用いる。その利点としては、VMで実行可能な OS
であれば、任意のOSを利用できることが挙げられる。
また、アプリケーションを安全に利用することができ

るという利点も挙げられる。さらに、アプリケーショ

ンの配布も、ディスクイメージの形で簡単に行うこと

ができる。VMにより作られた隔離された環境でソー
シャルアプリケーションを実行することもできる。VM
を用いることの問題点は、性能が低下することである。

また、通常の実行環境と隔離されているので、通常の

アプリケーションとソーシャルアプリケーションで情

報を共有する時に利便性が低下する。

Facebook, Twitter, および Google+ は、ユーザ認証
に OAuth 2.0や 1.0プロトコルを用いている。6章で
述べた OAuth サーバは、これらのプロトコルに対応
しているので、これらの SNS用に開発されたアプリ
ケーションをイントラネットのアプリケーション、す

なわち、本実行環境のソーシャルアプリケーションと

して利用できる。ただし、SNSアプリケーションの多
くは、特定の SNS、たとえば、Facebook 用にハード
コーディングがなされていることが多い。その場合は、

本実行環境で動作させるためには、ハードコーディン

グされている部分を修正する必要がある。

本ソーシャルアプリケーション実行環境では、VPN
で接続された VMに対して、DHCPで IPアドレスを
割り当て、DNSサーバに SNSのユーザ名を含むホス
ト名を登録する。この機能は、従来の Social VPNで
も提供されていた機能である。本研究では、7.1節で
述べたアプリケーションを用いてこの機能の有用性を

再確認した。さらに、本研究では、この機能を新たに

Webサーバ Apache、および、OAuthに対応した任意
の Web アプリケーションで利用可能にした。この機
能も、有用性が高い。

本実行環境は、従来の Social VPNと同様に、オン
ラインのユーザ間の通信しか行えない。オフラインの

ユーザ間の情報交換を行うためには、7.1.1 項で述べ
た Friend News Systemを用いる必要がある。

  

一般ユーザ

ハブユーザ

一般ユーザ

ルータ

インターネット

SINET

Bフレッツ

ルータ

図 10 物理的ネットワーク構成

図 11 LAN 上での TCP のスループット

図 12 インターネット上での TCP のスループット

7.3 性 能

本ソーシャルアプリケーション実行環境は、SoftEther
VPNを用いて実現している。SoftEther VPNでは、一
般ユーザ間の通信であっても必ずハブユーザのコン

ピュータで実行されている VPN サーバを経由する。
このような通信形態がアプリケーションに影響を与え

表 1 ping の結果
LAN インターネット

base 0.2ms 19.3ms
VPN-CS-H 1.2ms 18.8ms
VPN-CC-H 1.3ms 38.1ms
VPN-CS-G 1.5ms 20.3ms
VPN-CC-G 1.9ms 38.1ms
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図 13 LAN 上での NFS のスループット

図 14 インターネット上での NFS のスループット

るのかどうか、および、現在のインターネット環境で

LAN 用のアプリケーションをソーシャルアプリケー
ションとして利用可能かどうかを調べる実験を行った。

実験に利用したコンピュータの論理的なネットワー

ク構成は図 1と同じである。物理的なネットワーク構
成を図 10に示す。参考のために、インターネットで
はなく LANにおいても同じ実験を行った。実験に用
いたネットワークは、以下の通りである。

• ハブユーザのインターネット接続: NTTフレッツ・
光ネクストギガファミリー・スマートタイプ。最

大 1Gbps。インターネット・サービス・プロバイ
ダは、Interlink。

• 一般ユーザのインターネット接続: 筑波大学の学
内ネットワークを経由して SINETで接続。
実験に用いたコンピュータの CPUは、Intel Core i7-

3820 3.60GHz、メモリは、32GB、ハードディスクは、
Serial ATA 3.0接続 (Westan Digital Blue 500MB)であ
る。オペレーティング・システムは、Ubuntu 12.04ま
たは 14.04である。これを、LANには 1Gbpsで接続し
た。ハブユーザのインターネット接続には、ブロードバ

ンドルータ MICRO RESEARCH MR-GL2000 を用い
た。SoftEther VPNのバージョンは、サーバが PacketiX
VPN Server 4.0 Version 4.02、クライアントが SoftEther
VPN Client 4.10である。暗号化アルゴリズムは RC4-

MD5 を使用した。通信プロトコルは UDP を使用し
た。また、VMを用いた時と用いない時の両方で実験
を行った。

表 1、および、図 11-図 14に結果を示す。これらの
表、および、図では次の記号を用いている。

• base: VPNも VMも用いていない状態。
• VPN-CS-H: VPNを用いている。VPNのクライア
ントとサーバの間（一般ユーザとハブユーザの

間）。VMを用いていない (Host)。
• VPN-CC-H: VPNを用いている。VPNのクライア
ントとクライアントの間（一般ユーザと一般ユー

ザの間）。VMを用いていない (Host)。
• VPN-CS-G: VPN-CS-H で、VM を用いている

(Guest)。
• VPN-CC-G: VPN-CC-H で、VM を用いている

(Guest)。
表 1に、pingを用いて測定した通信遅延を示す。ping
コマンドで 10回、遅延を測定し、その平均値を求め
た。LANの結果を見ると、VPNを用いると、1ミリ
秒程度の遅延が発生する。さらに、VMを用いると、
0.4 ミリ秒から 0,5 ミリ秒の遅延が加算される。これ
らの遅延は、インターネットの遅延の変動よりも小さ

い。インターネットでは、一般ユーザとハブユーザの

間 (-CS-)の遅延が 18ミリ秒から 20ミリ秒、一般ユー
ザ間 (-CC-)の遅延が、38ミリ秒であった。以上のこ
とから、VM を利用したことによる通信遅延オーバ
ヘッドは、今回実験に用いた高速なインターネット上

でソーシャルアプリケーションを実行する場合には大

きな影響がないと言える。

図 11と図 12に、iperfを用いて測定した TCPのス
ループットを示す。実験では、iperfコマンドを 10回
実行した。図 11と図 12は、その平均スループットと、
エラーバーとして最大値、および、最小値を示してい

る。VPNも VMも用いない場合 (base)、LANは、一
般ユーザからハブユーザの方向が平均 934Mbps、ハブ
ユーザから一般ユーザの方向が平均 939Mbps であっ
た。インターネットでは、一般ユーザからハブユーザ

の方向が、平均 82.84Mbps、ハブユーザから一般ユー
ザの方向が、平均 92.26Mbpsであった。インターネッ
トでは、方向により大きな差があった。また同じ方向

でも、実験の度にスループットが大きく変化した。こ

の原因は、他のインターネットユーザによる通信の影

響を大きく受けているためだと思われる。

このような下位層のネットワークにおいて、VPN、
および、VMを用いてソーシャルアプリケーション実行
環境を構築した。その場合、インターネットでは、一般
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ユーザとハブユーザの間 (VPN-CS-G)では、ハブユー
ザから一般ユーザの方向が 48Mbps、一般ユーザからハ
ブユーザの方向が 82Mbps、一般ユーザ間 (VPN-CC-G)
では、約 44Mbpsのスループットが得られた。
このような環境で、7.1節で述べた次のアプリケー
ションを実行したところ、いずれも問題なく動作した。

• Friend News System
• Empathy
• Frozen-Bubble
• DokuWiki
図 13と図 14に NFSの性能を示す。この実験では、
次のようなコマンドを実行してスループットを測定

した。
dd if=/dev/zero/ of=file \
bs=1000 count=10000 conv=fsync

図 14に示すように、インターネットではハブホス
トと一般ユーザの間 (VPN-CS-G)では、4∼6MBytes/s
(32∼48Mbps)、一般ユーザ間では、約 3MBytes/sec
(24Mbps) のスループットが得られた。この一般ユー
ザ間での速度は、100KBの写真を、1秒間に 30枚表
示できる速度である。すなわち、ハブユーザを経由

する通信形態であってもこの実験で用いた高速なイン

ターネット接続が利用可能なら、写真を表示するよう

なソーシャルアプリケーションを NFS で実現しても
十分な性能が得られると思われる。

8. 関 連 研 究

従来のソーシャル VPNの実装11) との比較について

は、7.2節で述べた。この章では、それ以外の関連研
究について述べる。

ソーシャルネットワークのプライバシー問題に対処

する Virtual private social networks25) という研究があ

る。この研究では Facebookのような既存のWebベー
スのソーシャルネットワークには偽の情報を表示して、

内部のユーザにだけ本来の情報を表示する。この研究

では本来の情報を XMLファイルに保存し、そのファ
イルを通信相手に XMPP サーバ経由で送る。内部の
ユーザが他の内部のユーザの Facebookページにアク
セスした時に特別な Web ブラウザで XML ファイル
に含まれた、本来の情報を表示する。本研究ではユー

ザ認証には Facebook等を用いるが、Facebookに偽の
情報を出す必要はない。内部の情報は各ユーザが実行

しているWebサーバや NFSサーバに置くことができ
る。また本研究では LAN上で動作するWeb以外のア
プリケーションも利用できる。

分散型 SNSの実装方法は 1章で述べたように、大き

くサーバの連邦化と P2Pネットワークの利用に分類さ
れる。P2Pネットワークを用いる分散型 SNSのうち、
任意のノードを用いるのではなく、友人のノードだけ

を用いるものは、F2Fネットワークと呼ばれる。たと
えば、文献 26)は、F2Fネットワークを用いるバック
アップとネットニュースというアプリケーションの設

計を示している。本実行環境の実現では友人のノード

だけを結ぶので、F2Fの考え方に近い。ただし、ハブ
ユーザが存在するので、その部分は、サーバの連邦化

による実装におけるサーバと似ている。

本ソーシャルアプリケーション実行環境は、集中型

SNS をユーザ認証に用いているので、完全な分散型
SNSとは言えない。ユーザが本実行環境を使えば、分
散型 SNSと同等のプライベートな通信やファイル共
有を利用できる。それと同時に、ユーザは集中型 SNS
の情報発信機能を利用できるという利点もある。ただ

しユーザは、集中型 SNSと本実行環境を明示的に使
い分ける必要がある。このことは、ユーザにとって新

たなツールを使わなければならないという負担が増え

ることを意味する。しかしながら、現在の集中型 SNS
では、ユーザが適切にアクセス制御の設定を行うこと

は非常に難しいという指摘もある4)。この観点では、

公開用とプライベート用でツールを使い分けることに

は利点があるとも言える。

9. お わ り に

本論文では、集中型 SNS と連携可能なソーシャル
VPNについて述べた。本ソーシャル VPNでは、パブ
リックな情報は集中型 SNSで、プライベートな情報
は、SNSメンバの PCと PCを接続する VPNで交換
できるようにする。これにより、集中型 SNS の利点
と分散型 SNSの利点を共に利用可能にする。
従来のソーシャル VPNの実装には、ユーザ認証が
連携できず利便性が低いという問題があった。本研

究では、この問題を解決し利便性を向上させた。ま

ず、SNSサーバと VPNのユーザ認証の連携の問題は
Web ブラウザを使用したインターフェースにより解
決した。Webアプリケーションのユーザ認証の問題は
VPNのユーザ認証と連携させることにより解決した。
Apache HTTP Server の認証モジュール導入の問題は
OAuthサーバにより解決した。また、アプリケーショ
ン実行には VMを用いるようにする。これにより安全
にアプリケーションを使用できる。

現在、SoftEther VPNに SNSでユーザ認証できる機
能の実装、Webブラウザ上での VPN接続の開始と終
了、Apache HTTP Serverの認証モジュールによるユー
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ザ名の取得、およびOAuthサーバによるアクセストー
クンからのユーザ名の取得ができている。また実験に

より、VPN ハブを通して通信をしても、高速なイン
ターネット接続ならいくつかの LAN用アプリケーショ
ンを問題なく動作させられることがわかった。

今後は VPNサーバの分散化を行いたいと考えてい
る。現在の実装ではVPNサーバが集中化している。こ
のため VPNサーバが停止した場合、VPN通信ができ
なくなる。また誰が VPNサーバを動かし続けるのか
という問題もある。この問題を解決するために、VPN
サーバをオンデマンドで実行できるようにする。VPN
サーバは各ユーザが持ち、必要なときに必要なサーバ

だけが起動するようにする。また、友人間で誰が VPN
サーバを動かすのかを決定する機能を作成する。
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