
情報処理学会研究報告 

IPSJ SIG Technical Report 

 

 

 1 
 

情報セキュリティ意識向上のための方策の一考察 

 -セキュリティに関する教育（研修）に着目して- 
 

大賀 麻衣子†1  原田要之助†2
 

 

近年,ISMSや Pマークなどの情報セキュリティ認証を取得する組織は大きく増加した.情報セキュリティ

に関するルールを制定したり,教育（研修）を実施したりする情報セキュリティ対策基盤を作る段階を終

え,今後の方向性を模索している組織も多いと考える.情報セキュリティ対策をより効果的に推進するた

めにはひとりひとりのセキュリティ意識を向上させることが必要であると考え,その効果的な方策を模

索した. 

本稿では,その方策の一つとして考えうる「セキュリティに関する教育（研修）」に焦点をあてて調査を

行った. 

 

Study of measures for information security awareness improvement 

-focus on education (or the training) - 
 

MAIKO OGA
†1  YONOSUKE HARADA

†2
 

 

In the recent years, the organizations, which have acquired the third party certification about the information 

security, such as ISMS or Privacy mark, have increased. Through establishing rules of the information security and 

being carried out education (or the training), a stage to make the base of information security measures was over, 

there are many organizations groping for future directionality to advance to the next stage. The improvement of 

security awareness of the individual is a key factor to enhance information security effectively, and grope for 

effective ways of that purpose.   

This report focuses on education or training of information security as one of the measures for individual 

awareness. 

 

 

1. はじめに   

ISO/IEC27000 シリーズが 2013 年に大きく改訂された.

情報セキュリティのガイドラインである ISO/IEC27002 に

ついても例外ではない.人的資源のセキュリティの重要な

テーマとして「7.2.2 情報セキュリティの意識向上,教育お

よび訓練」の項目については記述が改訂前（2005 年版）の

2 倍以上となり,内容についても,情報セキュリティの教育

および訓練に盛り込むべき内容,対象者やタイミング,理解

度の確認について触れるなど,より詳細まで踏み込んだ内

容となっている[1][2][3].改訂前のものでは,教育・訓練の

概念的なことしか書かれていなかったため管理策として不

十分であり,具体的に何をやってよいのかわからないとい

う声が多かったことが関係している.一方,近年,ISMS や P

マークなどの情報セキュリティ認証を取得する組織は大き

く増加した[4][5].ISO/IEC27000 シリーズの改訂の要望が

出てきたのは,それまで組織（企業）が「情報セキュリティ」

を意識することがほとんどなかった段階から,一段階進ん

だとも考えられる.つまり,個人情報保護法の制定や情報セ

キュリティリスクの高まりに伴い,ISMS や P マークといっ

た情報セキュリティ認証を取得する組織が増えた.また,情
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報セキュリティのルール制定や教育（研修）の実施などに

より基盤が整備されたと考え,さらに向上させる方へ意識

が向いたとも考えられる. 

情報セキュリティ対策を効果的に実施するには,形式的

ではなく実務的なルールの導入や,従業員のやらされ感の

解消が必要である.そのためには,対策の検討プロセスは,

トップダウンだけではなくボトムアップも必要なのではな

いか.従業員の個々の意識付け（気づき）が,ボトムアップ

の重要な要素である.そのため,本稿においては,意識向上

の方策の一つとして考えうる「セキュリティに関する教育

（研修）」に焦点をあてて調査を行った.まず,本稿において

は企業や組織におけるセキュリティ教育の現状を理解する

ために,公表されている情報セキュリティ教育のガイドラ

イン,公開情報による企業における実践例の分析,情報セキ

ュリティのアンケートによる調査を行った.さらに,情報の

利活用教育が初等・中等教育に広がる中で,学校における情

報セキュリティ教育の現状についても,指導要領の改定内

容の分析を通して調査した. 

 

2. セキュリティ教育（研修）のためのガイドラ

イン類 

2.1 総務省「国民のための情報セキュリティサイト」－企

業・組織の対策－ 
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 総務省は利用方法に応じた情報セキュリティ対策を講じ

るための情報提供の場として「国民のための情報セキュリ

ティサイト」を公開している.「基礎知識」「一般利用者の

対策」「企業・組織の対策」から構成されており,そのうち

「企業・組織の対策」は,「組織幹部のための情報セキュリ

ティ対策」,「社員・職員全般の情報セキュリティ対策」,

「情報管理担当者の情報セキュリティ対策」と,企業・組織

における階層・役割別の構成で記述されている. 

 

また,「情報セキュリティポリシーの導入と運用」[6]に

は,「情報管理担当者として十分留意すること」が述べられ

ている.その一つとして「情報セキュリティポリシーの導入

に際しては,社員や職員の教育,啓発の実施方法を十分に考

慮する」との記載があり,下記の項目が挙げられている. 

・情報セキュリティポリシーを積極的に社員や職員に普及 

させ支援する. 

・情報セキュリティポリシーが遵守され,有効に機能してい 

るか,業務の妨げなどになっていないかなどを日常的にモ 

ニタリングする. 

・情報セキュリティ対策の評価を行い,経営幹部へ報告を行 

うなど,情報セキュリティポリシーの導入だけでなく継続 

的に運用を行う. 

 

また,「情報セキュリティ教育の実施」については情報

セキュリティ教育を実施するうえで心がけるべきポイン

トが以下のように記載されている. 

・策定した情報セキュリティポリシーに関しては,組織幹部 

も含め全社員や職員に情報セキュリティ教育を実施して 

遵守することを徹底しなければならない.  

・分厚い資料を渡したり,形だけの方針や指針を伝えたりす 

るだけではなく情報セキュリティポリシーを意識させる 

仕組みが必要. 

・すべての社員や職員が遵守するからこそ,情報セキュリティ 

ポリシーに意味があり,情報セキュリティ対策が効果的に 

なる. 

・情報セキュリティに対する意識を社員や職員一人一人に

啓発することが,企業や組織における大切な情報セキュ

リティ対策のひとつ.  

 

2.2 IPA（情報処理推進機構）「情報セキュリティ対策実践

情報」 

 IPA では,総務省の「ガイドライン」よりも詳しく,セキ

ュリティの目標について「サービスの提供 VS セキュリテ

ィ」「操作性 VS セキュリティ」「セキュリティのコスト VS 

損失のリスク」などの相反する要素を考慮することが述べ

られている[7]. 

更に,図 1に示すように,IT利用の度合いや役割に応じて

説明を分けて記載している.同じ IT ユーザでも,情報シス

テム部門責任者とエンドユーザ・ホームユーザ[a]では求め

                                                                 
a) IPA では組織において情報システムを利用するエンドユーザ,家

庭でコンピュータを利用するホームユーザという区別をしている
[7]. 

られるセキュリティ対策の内容やレベルが異なるし,ネッ

トワークサービス事業者や IT ベンダもまた,求められるセ

キュリティ対策の内容が異なるためである.これを組織内

に置き換えて考えてみると,部署によって状況が異なるた

め,それぞれに合わせた課題・リスクの認識と対策の実践が

必要になる. 

 

図 1：IPA が想定する「情報セキュリティ対策実践情報」

利用者（出典：IPA[7] に追記） 

 

3. 企業・組織の実施例 

3.1 RICOH 社の例 

RICOH 社では,「情報セキュリティ教育の組織学習の状況」

を Web サイト上に公開している.「グループ ISMS の情報セ

キュリティレベルを継続的に向上させていくためには,全

員参加による多面的な情報セキュリティ教育が有効」[8]

として,さまざまな教育プログラムを通じて組織学習を実

施している. 

図 2 に示すように階層別教育においては,全従業者向け

教育（e ラーニング）,管理者向け,経営者向け教育に分か

れているだけでなく,全従業者向けには基礎編と実践編,管

理者向けには初級編と実践編のレベル別の教育プログラム

があるところが特徴的である. 

 

図 2：階層別情報セキュリティ教育体系図 

（出典：RICOH 社[8] ） 

更に,階層別教育とは別に ISMS 推進者や内部監査員を対

象にした役割別の教育プログラムがある.この役割別教育

では,最初に学習する「基礎教育」と 2 年目以降に学習する

「フォローアップ教育」で構成され,習熟度に応じた教育が

行えるように工夫されている. 
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3.2 情報セキュリティ報告書にみるセキュリティ教育実施

例 

近年,企業は CSR 報告書において,情報セキュリティ対策

の方針や実施状況を取り上げる事例も出てきている.経済

産業省[9][10]では,CSR 報告書等の一部として情報セキュ

リティへの取り組みを情報開示するよりも「情報セキュリ

ティ報告書」単体として発行する方が効果的として「情報

セキュリティ報告書モデル」を提示している.このモデルは,

昨年,ISO/IEC27014 情報ガバナンスにも取り上げられて国

際規格となっている. 現時点では「情報セキュリティ報告

書」単体として報告している企業はまだ少ないが,調査した

9 社[b]においては全社員向けのみならず階層別・役割別の

教育(研修）を行っているところが多い.標的型攻撃に対す

る教育（訓練）やセキュリティ人材の育成についての記述

も多くの報告書に共通して見られた.今後は,年度による特

徴の変化にも視点を向けて調査・分析を継続する. 

 

3.3 原田研究室アンケート調査にみる組織における情報セ

キュリティ教育の実態 

情報セキュリティ大学院大学の原田研究室は毎年,日本

国内の P マーク取得企業,ISMS 認証取得企業,官公庁,教育

機関などから,ランダムに選んだ 4,500 の情報セキュリティ

担当者を対象とした「情報セキュリティ調査」を実施して

いる.2013 年は 4500 通に対し有効回答数は 367 であった 

[20].「従業員の教育」についての調査結果では,年間「１

回」というところが一番多く,続いて,「2 回」,「実施して

いない」と回答した組織が多かった. 

「教育の効果の確認」に関しては,図 3 に示すようにテ

ストを実施しているという回答が圧倒的に多いが,「特に実

施していない」という回答数が多いことも目を引く. 

 

図 3：従業員への情報セキュリティ教育の効果確認 

（出典：2013 年情報セキュリティ アンケート調査結果[20]） 

  

階層別や年次別の研修と比較して,全従業員をホールに

集めて行うような集合型の研修の場合は,テストの実施や

感想文・レポート・アンケートの集計を行うのが難しいと

いう実態があるのかもしれない.  

2014 年度の「情報セキュリティ調査」においては,「全

                                                                 

b） NEC [11],NTT データ[12],RICOH [13] (2010 年以降 CSR 報告書

に統合),キヤノン[14],サジェコ[15],ジャパンシステム[16],日立[17],

富士ゼロックス[18],富士通[19] 

従業員向け」に加えて「全従業員以外の特定の従業員」に

対する教育に関する設問を設定した.特定の従業員といえ

ば,システム部門など特定の部門向けに行われることが想

定される.しかし,特定のタイミング（異動・昇進・昇職時

や特定年次など）,や派遣・委託先社員などの教育について

は今まで調査が行われていなかったため,項目に追加した. 

現在までに得られた回答からサンプルとして 50 回答を

分析した結果,82%の組織から「全従業員向けの定期的な教

育以外に特定の従業員を対象とした情報セキュリティ教育

を行っている」ことがわかった.その教育の対象となるのは,

図 4 に示すように,新入社員や転入社員（新たに企業（組織）

に所属した従業員）が多いが,その他派遣社員や委託先社員

に対して情報セキュリティ教育を行っている組織も少なか

らずあることがわかった. 

 

図 4：特定の情報セキュリティ教育の対象となる従業員 

（2014 年度情報セキュリティ調査より作成） 

  

教育の効果の確認に関しては,図 5 に示すように,全従業

員向けの定期的な教育と同程度のテストを実施している組

織が一番多い.より詳細なテストや感想文・レポート・アン

ケートを提出させている組織も存在する.しかし「特に実施

していない」の割合は全従業員向けのとき（10%）よりも大

きく(20％)なった. 

 

図 5：特定の従業員への情報セキュリティ教育の効果確認

（2014 年度情報セキュリティ調査より作成） 
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今後は,組織の種類や規模により教育手法などの違いも

想定されるので,これらの切り口からも分析を行う予定で

ある. 

 

3.4 小学校～高校の指導要領改訂について 

 企業（組織）に入る前,つまり学生時代にどのような教育

を受けたか（あるいは受けなかったか）によっても,入社後

に「情報セキュリティ」に対してどのような意識を持つの

かに差が出る可能性が高いと考えられる. 

高等学校には平成 15 年度に必修科目として普通教科「情

報」が新設され,平成 20 年に公示された小中学校の指導要

領では「情報を適切に主体的,積極的に活用するための学習

活動を充実させること」と明記された[30].小学校には「情

報」に関する教科は設置されていないが,総合的な学習や各

教科で情報教育を行っている.中学校では,技術・家庭科で

情報に関する基礎的な内容が必修化されている.高校では,

平成 11 年改訂の高等学校学習指導要領にて「情報 A」「情

報 B」「情報 C」という 3 種類の科目が設置され,その中から

1 科目以上を選択して履修するようになった[21].義務教

育段階において情報手段の活用経験が浅い生徒でも十分履

修できることを想定して「情報 A」を,コンピュータに興

味・関心をもつ生徒が履修することを想定して「情報 B」

を,情報社会やコミュニケーションに興味・関心をもつ生徒

が履修することを想定して「情報 C」を設置した[27].2008

年度の科目実施状況を表 1 に示す.「情報 A」を選択してい

る高校の割合が一番多いのは,生徒によって小中学校での

学習内容に差があると想定すると,妥当と言えるだろう. 

 

表 1：2008 年度の埼玉県立高校における科目実施状況 

 

（出典：藤巻[21]） 

 

平成 21 年に改訂された高等学校学習指導要領では,図 6

に示すように,情報手段の活用経験が浅い生徒の履修を想

定して設置した「情報 A」を発展的に解消し，「情報 B」と

「情報 C」を柱として「社会と情報」（主として情報社会に

参画する態度を重視）と「情報の科学 」（主として情報の

科学的な理解を重視）が新設された[22].改訂では情報活用

の実践力及び情報モラルに関する内容が共通に,かつ,より

実践的に行われるように改善が図られている. 

また,改訂後の高等学校学習指導要領では,「情報」以外

の教科,例えば「地理歴史」「公民」などの教科に関しても,

「資料の収集，処理や発表などに当たっては，コンピュー

タや情報通信ネットワークなどを積極的に活用するととも

に，生徒が主体的に情報手段を活用できるようにすること.

その際，情報モラルの指導にも留意すること」[23]などと,

各教科の「各科目にわたる指導計画の作成と内容の取扱い」

に記載がある.「情報」の授業として学ぶだけではなく他の

教科の学習においても実践することで,生徒にとってはよ

り理解を深め習得しやすいと考えられる.なお,改訂後の内

容は平成25年4月に高校に入学する生徒から順次適用され

ている. 

 

図 6：高等学校学習指導要領の改訂について（出典：文部

科学省 高等学校学習指導要領解説 情報編[22]） 

  

指導要領としては小・中・高等学校を通して体系的・系

統的に学ばせることを目指している.他方,指導力のある教

員の不足や,「情報」が受験に直結しない科目であることか

ら,「情報」の授業の形骸化も懸念されている.東京大学が

今年4月に入学した学生3千人を対象に高校での情報の履修

状況を調べたところ,15%が「一部もしくは全てが別教科の

内容だった」と答えた.「情報の授業内容かどうか分からな

かった」との回答も32%に上った[24]. 

情報処理学会は大学入試センター試験の受験科目に「情

報」科目を追加することを目指しており,昨年,情報の全国

模擬試験を初めて実施した.情報科目の入試問題を試作し,

これを使った模試を実施することでフィードバックを得な

がら,適正な範囲・内容・水準を持った試験問題・試験方式

の構築を目指す[24]. 

大学入試における「情報」科目は,専門科目としては大

学入試センター試験に「情報関係基礎」[c]として用意され

ているほか,愛知教育大学などですでに実施されてきた.ま

た,2013年度からは明治大学の情報コミュニケーション学

部の定員450名のうち20名[d]について,情報を必須科目の1

                                                                 

c) 専門教育を主とする農業，工業，商業，水産，家庭，看護，情

報及び福祉の８教科に設定されている情報に関する基礎的科目が

出題範囲.出題科目として指定しない大学も多い[26][27]. 

d) 従来の A 方式（外国語,国語,地理歴史・公民・数学）とは別に

B 方式（外国語,情報総合,数学）を導入した[28]. 
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つとした方式が導入されている.さらに2016年からは慶應

義塾大学総合政策学部・環境情報学部でも,入試選択科目の

1つとして情報を追加することがアナウンスされている.入

試における「情報」科目の追加は,時代背景から今後導入拡

大が求められている一方で,多くの大学にとっては実現が

難しい面もある.大学にとっても高校にとっても入試科

目・受験科目は増やしたくないというのが実情であり,情報

入試を選択する受験生が少なければ導入・存続は難しい.

すでに情報入試を導入している大学でもこれを選択する受

験生はまだ少数 [24]である .情報入試研究会 [e]は今

後,2015年まで毎年5月に模試を実施し,調査・検討を進める.

その成果をもとに各大学・学部がそれぞれの方針やレベル

に応じて,2016年2月実施の実際の大学入試において情報入

試科目を導入できるようにしたい考えだ[24]. 

 

4. 先行研究 

4.1 実技と講義を融合させた教育の実践 

指導要領の改訂を通して,高校までの授業において,積

極的にコンピュータや情報通信ネットワークなどを活用す

る中で情報モラルやセキュリティについても学べるように,

という方針で教育が行われていくようになることが期待さ

れる.  

藤巻[21]は「情報」科目の導入時からの自身の勤務校で

の実践例を通して考察を行っている.「実技と講義を融合さ

せた教育の実践」として Excel や PowerPoint 等の実習を行

うだけではなく,セキュリティ意識の向上を目指すために

下記のように様々な工夫をしている. 

（1）アカウント管理 

 ・入学時に,生徒 ID,初期パスワード,メールアカウント

を付与し,4 月最初の授業で初期パスワードを変更（英

数字を混ぜて 8 文字以上）. 

 ・パスワード忘れや紛失時は,パスワードリセット申請書 

に氏名・理由を書かせて担当者に提出. 

（2）アクセス制御 

 ・課題の配布や提出をすべてアクセス制御された LAN 上

で行う. 

 ・配布フォルダは読み取りのみ,提出フォルダは書き込み

のみ許可. 

（3）知的財産権 

 ・授業の一環として Web ページを作成する際,他人のペー 

ジの引用や写真等の利用を希望する場合は,希望者本人 

が直接,自分のメールアカウントで県立学校間ネットワ 

ークシステムを利用して利用許可願のメールを送信.使 

用許可メールの受信,または正式な書類等で手続き完了 

したもの以外は利用させないことで,電子メールのマナ 

ーを覚えさせると共に,人の著作物を守ることの重要さ 

を理解させる.  

 どれも,日々の学習の中で身につけられるようになって

いる.藤巻[21]の考察において期末考査は「暗記が問われる

設問よりも実習で行った範囲の設問の方が,平均点よりも

正解率は高い」結果となった.実技と講義を融合させた教育

が効果的であると言える. 

 

 一方,星野[30]の研究では,図 7 に示すように教員に対す

る教育（研修）において「伝達型（集合研修）」と「ファシ

リテーション型（ワークショップ型）」と比較している。「伝

達型（集合研修）」は「一斉に多くの人に教育することがで

きることや，知識を効率よく獲得するためには有効な方法

である」が,「研修を受ける対象者が受動的な態度になって

しまいがちになることや，個々のおかれた状況とは関係な

く研修が行われるため，たとえ意欲があったとしても予備

知識が不足している場合には苦痛を強いるだけの研修にな

りかねない」[30].一方,「ファシリテーション型（ワーク

ショップ型）」は,「参加者が主体的にコミュニケーション

を図るために，ファシリテーター（講師）が一方的な関わ

りではなく，受講者の関わりなども交え，ヒントを与えた

りして関与することで，気づきを進めていく」[30]. 

 

 

図 7：教員に対するセキュリティ教育のタイプ 

（出典：星野[30]） 

 

 このことから,「予備知識のあるなしに関わらず誰でも取

り組める環境としてのツールが必須」[30]ではあるものの,

参加者間の相互コミュニケーションをもとにして進めてい

く 「ファシリテーション型（ワークショップ型）」の方が

望ましいとしている. 

 

原田他[31]の研究においても,SNS を題材にしたケース

スタディの教材を開発して,神奈川県内の女子大学の経営

学の学習の一部として実証実験を実施している. 

学生だけのリスクだけでは無く,学生のリスクが関係者

（大学や企業）にとってインパクトがあるようなストーリ
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ー[e]を設定し,同時に,大学や企業にとっても SNS のリス

クに関係することを併せて理解できるものとなっている.

そして,SNS の公開設定,情報の広がり方の認識,問題が発

生したときにどのような影響が出るかについて,ケースメ

ソッドの事前と事後での理解度の違いは図 8 に示す通りで

ある.リスクマネジメントで重要となる「情報の広がり方」

「問題発生時の影響」の知識はケースを通じた学習で理解

が深まることを確認できた. 

 

図 8：学習効果について（SNS の設定，情報の拡散，問題につい

ての理解の変化）(出典：原田他[31]) 

 

4.2 情報セキュリティの脅威への対応 

セキュリティ教育では,実践が重要である.実践を通し

て従業員一人一人がセキュリティ意識を深め,「気づき」が

促されなければならない.ENISA[32],NIST[33]においては,

教育の前段階においてセキュリティ意識を全従業員に根付

かせることが必要だとしている.個人（各従業員）が情報セ

キュリティに関する懸念を認識し,懸念内容に応じた反応

をするためである. 

 また「セキュリティ教育」においては教育対象者（企業

であれば従業員）全体の底上げが必要である.Seppo 他[34]

によると,不注意な従業員は,情報セキュリティに対する脅

威の鍵となる.それ故に,全ての従業員はセキュリティにつ

いて認識する必要があるだけではなく,組織の情報セキュ

リティポリシーと手順に従う必要があり,そのためには,以

下のことが必要であると述べている. 

（1）情報セキュリティポリシーに迅速にアクセス可能であ

るだけではなく,従業員が情報セキュリティポリシーから

必要とする情報を迅速に見つけられることが重要である. 

（2）情報セキュリティポリシーの情報量が,従業員のニー

ズに対して十分である必要がある.例えば,情報セキュリテ

ィポリシーが長すぎたり短すぎたりしてはいけない. 

（3）情報セキュリティポリシーが従業員にとって容易に解

釈できるものでなければならない.例えば,情報セキュリテ

ィポリシー内で使われる用語は従業員にとって理解しやす
                                                                 
e) 女子大学生が企業にインターンシップで働くというシナリオを

ベースに,企業で見聞きしたことを SNS でつぶやいたことがきっ

かけとなって,情報漏えいに繋がる.この情報がネットワークに広

まって,企業の戦略に影響を与え機会損失を招く.この結果,女子学

生が大学を辞める事になり,大学には賠償請求される[31]というス

トーリー. 

いものでなければならない. 

（4）情報セキュリティポリシーの情報が従業員の仕事と密

接な関連性があると認識されること,情報セキュリティポ

リシーの情報が十分に仕事の現状とあっていることを確実

にすることが重要である. 

（5）脅威の評価は情報セキュリティポリシーに従うことに

対する態度に,大きな影響を与える.従って,情報セキュリ

ティの担当者によって,従業員が情報セキュリティの脅威

があることや,脅威の大きさ・広まる速さに気付かされるこ

とが重要である. 

((1)～(5)は Seppo 他[34]p.8 を著者にて意訳) 

 

 原田研究室における 2014 年度の「情報セキュリティ調査」

において,情報セキュリティポリシーを定着させるための

工夫や従業員の意識について調査も行っている.今後分析

を 進 め て い く 中 で ,Seppo 他 [34] や Johnston & 

Warkentin[35]が言及している「情報セキュリティポリシー

を守らせるためには脅威を感じさせることが効果的」とい

う点についても検証を進めていく. 

 

5. まとめ 

「セキュリティに対する教育（研修）」を実施すること

が目的ではなく,受講者が教育（研修）の内容をどのよう

に理解し,実行に移していけるか,ということが重要であ

る.この視点から,今回の調査・分析を踏まえてると,下記

の留意点を考慮すべきである. 

（1）全体向けの研修に替えて,もしくは,加えて,役職別,

職種別,役割別,理解度別などの個別の研修を実施すると,

受講者はより身近なものとして考えられ,気づきが増える

のではないか. 

（2）一方的となる座学だけではなく,受講者が自ら考えた

り実践できたりする参加型の研修の方が身につきやすい

（但し工夫が必要）.加えて,実践で身につける（＝職場内

で）ことを継続することが必要ではないか. 

（3）研修終了後,時間をおいて再度テストを実施すると,

より身につきやすいのではないか.研修の内容を暗記して

いることよりも,思い出したり日常業務に生かせたりする

ことの方が重要である.そのため,例えば「研修資料や社内

Webで調べてもいいが,受講生内で答えを教え合うのは NG」

といったルールにするのがよいのではないか. 

（4）組織所属前（学生時代,前職など）に受けたセキュリ

ティ教育の内容によって個々のセキュリティ意識に差異

が出ているのではないか. 

（5）「情報セキュリティ意識」を向上させるためには,  

「脅威」を認識させることが効果的なのではないか.罰則

規定は有効なのか. 

 

今後は,海外事例を含む先行研究の調査,海外にお

けるセキュリティ教育（研修）のためのガイドライ

ン類の調査を継続して行う.原田研究室の 2014 年度
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「情報セキュリティ調査」で得られた回答について

は組織の種類（企業、大学など）や規模による違い

についても考慮しながら引き続き分析を実施する.

「情報セキュリティ報告書」に対しての考察も引き

続き実施し,報告書内で重点的に記載されている内

容と社会的に注目されている事案の関係性が年度ご

とに変化しているのかについての考察も行う. 
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