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仮想マシン環境における実時間通信を実現する

仮想NICの研究

鈴木 健一1 佐藤 未来子1 並木 美太郎1

概要：仮想マシン (VM) 環境では，仮想マシンモニタ (VMM) が各 VM に対して CPU やメモリ，通信

などのリソースを必要な QoS(Quality Of Service)に応じて割り当てる。通信の QoSを確保する場合は，

VMごとに帯域を割り当てる手法が一般的である。しかし，この帯域割り当てでは通信の遅延時間を制御

することができず，テレビ会議システムや制御通信などで必要な通信の実時間性が保証されない。これは

VMM内部のパケット制御と物理ネットワークの転送制御において遅延が発生するためである。そこで本

研究では，VMM内部にデッドライン保証型パケットスケジューラを追加し通信の優先制御をすることで，

これらの課題を解決し End-to-End の通信の遅延時間に対する実時間性保証を実現している。本稿では，

VMMの EDFパケットスケジューラのデッドライン保証に対する有効性とスケジューリングの特徴を明

らかにするため実装と評価を行った．評価の結果，転送時間のデッドラインをそれぞれ 3ms，5ms，8ms

に設定した三つのフローに対して，擾乱フローがある状態でも最大 3.0ms，4.9ms，7.7msの遅延時間に抑

え，仮想マシン間の実時間通信の保証を確認した．
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1. はじめに

仮想マシン (VM)環境では，仮想マシンモニタ (VMM)

が各 VMに対して CPUやメモリ，通信などのリソースを

必要な QoS(Quality Of Service)に応じて割り当てる。通

信のQoSを確保する場合は，VMごとに帯域を割り当てる

手法が一般的である。しかし，この帯域割り当ての手法で

は，各通信の遅延時間は考慮されないパケットスケジュー

リングが用いられる，帯域の増大に伴い通信のリアルタイ

ム性が損なわれる課題がある．また，VMへ実行権を与え

るための VMMによる仮想 CPUスケジューリングでは，

VMの実行待ち時間によりパケットの送受信処理が遅延す

ることで，リアルタイム性が損なわれる課題がある．

本研究では，VMMに付加するリアルタイム通信制御機

構によりこの課題を解決し，物理的に異なる物理マシン上

で動作する VM間のリアルタイム通信を実現する通信基盤

「RTvNICシステム」を提案している．本稿では，提案す

る VMMのパケットスケジューラのデッドライン保証に対

する有効性と，スケジューリングの特徴を明らかにするた

め実装と評価を行った．
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RTvNICシステムでは，ゲストOSが VMMの提供する

リアルタイム通信向け仮想 NIC(RTvNIC)を利用すること

で，ゲスト OSの改変無しに VM間のリアルタイム通信を

行うことができる．VM管理者は，VM起動時のパラメー

タとして各 RTvNICにパケットの転送遅延時間のデッド

ライン時間と最低帯域を設定することができる．RTvNIC

を持つ VM間の通信は，VMMの通信制御によりこの設定

値を守った通信が保証される．

2. RTvNICシステムの概要

本章では，VM間のリアルタイム通信を実現する通信基

盤 RTvNICシステムの技術課題と目標，および概要を述

べる．

2.1 課題

VMによるリアルタイム通信を実現するには，仮想マシ

ンに特有の遅延時間の課題を解決する必要がある．まず，

VMM内部のパケットスケジューリングで発生する遅延の

課題である．一つの物理マシン上に複数の VMが動作して

いる場合，VM上のゲスト OSの送信パケットを調停する

ために，VMMにおいてパケットスケジューリングが必要

となる．このとき，ゲスト OSの送信した通信の帯域の合

計が物理 NIC(Network Interface)を超える場合，VMMに
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図 1 RTvNIC システムの全体構成

おけるパケットスケジューリングのキューイング遅延の増

大に伴い通信の遅延時間が大きくなることで，通信のリア

ルタイム性が損なわれる．

次に，VMの仮想 CPUスケジューリングにおける遅延

の課題である．VMMでは，VMの仮想 CPUに実行権を

割り当てるための仮想 CPUスケジューリングを行ってい

る．このとき，実行権を割り当てていない VMは，次に実

行権を割り当てられるまでの間，パケットの送受信処理を

行うことができない．この実行権の割り当て待ち時間によ

り，パケットの送受信処理が遅延することで，通信のリア

ルタイム性が損なわれる．

本論文で提案する RTvNICシステムでは，VMMのパ

ケットスケジューラと仮想 CPUスケジューラに対して，

リアルタイム通信の許容できる遅延時間であるデッドライ

ン時間に応じた優先制御を付加することで，VMMにおけ

る遅延の課題を解決する．

2.2 全体構成

提案する RTvNICシステムにおいては，リアルタイム通

信制御機構が VMMにおける通信制御の中心となる．本シ

ステムの全体構成を図 1に示す．リアルタイム通信制御機

構は，RTvNICを介してゲスト OSから受け取るリアルタ

イム通信制御のための情報ととネットワークの QoS情報

を元に，VMMにおけるRTvNIC，パケットスケジューラ，

VMスケジューラを制御することで，リアルタイム通信の

QoSを確保する．また，リアルタイム通信の端点のリアル

タイム通信制御機構間でデッドラインミス情報を交換する

ことで，End-to-Endでのリアルタイム性の保証をする．

パケットスケジューラでは，リアルタイム通信制御機構

から受け取った各通信のデッドライン情報に応じて，リア

ルタイム通信のデッドラインを守るパケットスケジューリ

ングを行う．また，VMスケジューラでは，パケット受信

時にパケットを受け取る VMに対する実行待ち時間を少な

くするため，RTvNICを持つ VMを優先する仮想 CPUス

ケジューリングを行う．

RTvNICは，ゲスト OSの送信するパケットに対してリ

アルタイム通信制御機構において優先制御に利用する QoS

制御のための情報を付加する．この QoS制御のための情

報は，VM起動時のパラメータなどにより設定された通信

のデッドライン時間や帯域により VMごとに異なるため，

リアルタイム通信を行う各VMに備えられているRTvNIC

において付加する必要がある．また，デッドラインミスの

発生に応じた処理を行うための，ゲスト OSの受信パケッ

トのデッドライン時間以内の到着を判定する．検出した

デッドラインミス情報は，パケットの送信元 VMMのリア

ルタイム通信制御機構に対して通知され，ゲスト OSの設

定したデッドラインミスハンドラが起動される．さらに，

ゲスト OSが VMMのリアルタイム通信制御機構に対して

リアルタイム通信の設定を伝えるためのインターフェース

の役割も持つ．

3. RTvNICシステムの設計

本章では，提案する RTvNICシステムの設計方針，およ

び，VMMにおけるリアルタイム通信を制御するためのパ

ケットスケジューリング，VMスケジューリング，リアル

タイム通信制御機構の設計について述べる．

3.1 設計方針

提案する RTvNICシステムでは，ゲストOSの送信する

通信を，送信元と宛先の IPアドレスの組で区別しリアル

タイム性を確保する．また，必要に応じて送信元と宛先の

ポート番号も対象とすることで，アプリケーション単位で

リアルタイム通信を利用できるようにする．IPアドレス

を用いて通信を区別することから，RTvNICシステムでは

IP/Ethernetプロトコルを用いた通信がリアルタイム性保

証の対象となる．

RTvNICシステムでは，VM間のリアルタイム通信の遅

延時間を計測し，End-to-End での遅延時間を保証する．

この遅延時間の計測には VMM間の時刻同期が必要となる

が，本研究では NTP，IEEE1588 PTP， GPSなど目的と

する精度を持った既存技術の利用を想定する．

また，リアルタイム通信を用いないVMやOSもRTvNIC
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システムを用いた VMと通信可能な設計にすることで，相

互接続性を確保する．ただし，それらの通信はリアルタイ

ム性の保証の対象外とする．

通信の遅延はネットワークにおいても発生する可能性が

ある．本稿では，ネットワークが DiffServなど既存技術を

用い，適切に QoS保証されていることを前提とする．

3.2 リアルタイム通信路

提案する RTvNICシステムにおいては，リアルタイム性

を確保する通信の単位として「リアルタイム通信路」と呼

ぶ論理的な通信路を用いる．リアルタイム通信路の端点は

VMMにおける RTvNICであり，送信元と宛先の IPアド

レス，および，必要に応じて送信元と宛先のポート番号に

より区別される．本システムでは，リアルタイム通信路上

の片方向の通信に対して，端点の RTvNIC間のリアルタイ

ム性を保証する．ゲスト OSは，RTvNICを介してリアル

タイム通信路の設定を VMMへ要求することで，リアルタ

イム通信を利用することが出来る．なお，本稿では，リア

ルタイム通信路上のパケットをリアルタイムパケットと呼

び，リアルタイム性を保証しない通信をノンリアルタイム

通信，また，その通信路上のパケットをノンリアルタイム

パケットと呼ぶ．

RTvNICシステムのリアルタイム通信路では，動画像や

音声の配信など一定量のデッドラインミスやパケットロス

が許容されるソフトリアルタイムな通信を想定したリアル

タイム性を保証する．リアルタイム通信路の設定には，最

低帯域，デッドライン時間，デッドラインミス処理を指定

する．デッドラインに対して余裕のない通信は，デッドラ

インまで余裕がある通信より優先的に転送することで，で

きるだけ多くのリアルタイムパケットのデッドラインを

守る．

3.3 パケットスケジューリング

2.1節で述べた VMMにおけるパケットスケジューリン

グの遅延の課題を解決し，RTvNICシステムにおけるリア

ルタイム通信路を実現するため，パケットスケジューリ

ングに EDF(Earliest Deadline First)アルゴリズムを用い

る．VMMはゲスト OSのパケット送信の時刻や帯域を事

前に知ることができない点を考慮し，各パケットのデッド

ラインまでの余裕時間に応じて動的に優先度を変更できる

EDFアルゴリズムを選択した．EDFパケットスケジュー

リングでは，デッドライン時間がもっとも近いパケットか

ら優先的に送信するスケジューリングを実施する．

ノンリアルタイム通信については最も低い優先度として

スケジューリングするが，リアルタイム通信のデッドライ

ン時間までに余裕がある場合に限り，ノンリアルタイム通

信を優先して送信する．これは，ノンリアルタイム通信で

利用が想定される TCP通信において，通信の遅延時間の

増加によるスループットの低下を軽減するためである．ま

た，リアルタイム通信の帯域が大きく増加した場合，ノン

リアルタイム通信の帯域が圧迫される問題がある．これに

ついては，必要に応じてリアルタイム通信に対して帯域制

限をかけることで対応する．

3.4 VMスケジューリング

2.1節で述べた VMの仮想 CPUスケジューリングにお

ける遅延の課題を解決するため，RTvNICを持つ VMを

優先的に実行権を割り当てる VMスケジューリングを行

う．まず，まず，VMMのパケット受信後から宛先 VMが

パケット受信処理を開始するまでの遅延時間に対しては，

パケット受信をイベントとした実行権の割り当てを行う．

受信したパケットのデッドラインに応じて，VM のスケ

ジューリング優先度を変更することで，遅延時間を低減す

る．また，パケット送信の処理に必要な実行権の割り当て

については，送信処理には外部イベントが発生しないため，

RTvNICを持つ VMに対して周期的な実行権の割り当て

を行う．一定時間以内に必ず実行権が割り当てられるよう

にすることで，実行待ち時間によるパケット送信の遅延を

低減する．

これを実現するため，Cheng[1]らの手法のランキューを

拡張したものを利用する．本研究で適用する VMMのラン

キューを図 2に示す．Cheng[1]らは，VMMの一つである

Xen[10]を対象として，仮想 CPUスケジューリングによる

I/O遅延を削減するため，EDFと Creditアルゴリズムを

用いた二つのランキューを持つ仮想 CPUスケジューラを

提案している．この手法では，リアルタイム性を必要とす

る VMに対しては，パケット送信処理のための周期的な実

行とパケット受信などの外部イベントの発生時の実行のリ

アルタイム性を確保するために，EDFランキューを用い

ることで実行待ち時間を削減した．また，リアルタイム性

を必要としない VMは Creditランキューを用い，実行時

間の公平性を確保した．

RTvNICシステムでは，Chengらの提案するダブルラン

キューのうち，EDFランキューを拡張し，RTvNICを持

つ VMのスケジューリングに適用することで，VMのスケ

ジューリングの遅延の課題を解決する．さらに，Chengら

の Creditランキューを拡張し，RTvNICを持たない通常

の VMのスケジューリングに適用することで，VMの実行

時間の公平性を確保する．

3.5 リアルタイム通信制御機構の設計

本節では，リアルタイム通信を制御する VMM内部のリ

アルタイム通信制御機構における，ゲスト OS や VM か

ら情報を元にしたリアルタイム通信の設定，ゲスト OSと

VMMの協調，および，通信制御のためのパケットに対す

るマーキングについて述べる．
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図 2 VM 実行のリアルタイム性を保証するダブルランキュー

3.5.1 リアルタイム通信の設定

リアルタイム通信を利用するためには，VMMのリアル

タイム通信制御機構に対して，リアルタイム通信のための

情報を設定する必要がある．本設定は，VMの起動時のパ

ラメータとして，もしくは，ゲスト OSが RTvNIC通して

リアルタイム通信制御機構に伝える．リアルタイム通信を

確保するために必要な情報は，送信元と宛先の IPアドレ

ス，通信のデッドライン時間である．また，必要に応じて，

リアルタイム通信を確保する送信元と宛先のポート番号，

最低帯域，デッドラインミス・ハンドラを設定する．

また，リアルタイム通信を確保した後，リアルタイム通

信路でデッドラインミスを起こした場合，VMMに設定し

たデッドラインミス・ハンドラが起動される．また，VMM

からゲスト OSに対して，デッドラインミスを起こしたリ

アルタイム通信路の識別番号とデッドラインを超過した時

間が通知される．このメッセージによりゲスト OSはデッ

ドラインミスに対応する処理を行う事ができる．

3.5.2 ゲストOSとVMMの協調

RTvNICシステムでは，利用するリアルタイム通信の設

定に応じてゲストOSとVMMの協調方法が変わる．まず，

ゲスト OS全体で同一のリアルタイム通信の設定を実施す

る場合，ゲスト OSとアプリケーションは透過的にリアル

タイム通信を利用できる．リアルタイム通信の設定やデッ

ドラインミスに対応する処理などの制御は完全に VMMに

隠蔽されるため，ゲスト OSとアプリケーションに対する

修正は必要ない．リアルタイム通信の設定は VM起動時の

パラメータとして設定することで，特定の VM間でのアプ

リケーションのリアルタイム通信を実現する．

次に，アプリケーションごとにリアルタイム通信の設

定を実施するためには，ゲスト OSに対して，アプリケー

ションが VMMとリアルタイム通信の設定を交換するた

めのシステムコールを提供する修正が必要である．アプリ

ケーションは，ゲスト OSの提供するシステムコールを用

い，リアルタイム通信の設定を VMMへ伝えることで，リ

アルタイム通信を利用できる．ゲスト OSのシステムコー

ルとしては，既存の Socketにオプションを追加する方法

や，RTvNICデバイスに対する読み書き (UNIXにおける

ioctl)などを想定している．

最後に，アプリケーションがデッドラインミスに対応し

た処理を行うためには，ゲスト OSに対して，アプリケー

ションにデッドラインミス情報を通知するためのアップ

コールを提供する修正が必要である．アプリケーションに

対するアップコールとしては，シグナル割り込みによる通

知などを想定している．アプリケーションは，これらのゲ

スト OSの提供するシステムコールとアップコールを用い

て，リアルタイム通信の設定とデッドラインミスに対する

処理を行う．

3.5.3 マーキングによるデッドラインミス検出とネット

ワークQoS制御

提案する RTvNICシステムでは，リアルタイム通信のパ

ケットについて，送信元 VMMから宛先 VMMに届くま

での遅延時間が指定されたデッドライン時間以内であるこ

とを確かめるために，各リアルタイムパケットの転送遅延

時間を計測する．RTvNICでは，このデッドライン判定の

ために，ゲスト OSの送信パケットに対して，対象パケッ

トのデッドライン時刻を付加する．デッドライン時刻が

付加されたリアルタイムパケットを受信した RTvNICで

は，付加された時刻と現在時刻からデッドラインミス判定

を行う．ここで，デッドラインミスを検出した場合は，パ

ケットの送信元 VMMに対して，デッドラインミスの発生

を通知する．なお，デッドライン時刻を付加するパケット

の領域は，IPv6の宛先オプションヘッダや MPLS(Multi

Protocol Label Switching)ヘッダなどの拡張ヘッダやイー

サネットフレームのトレーラなどを想定している．

また，ネットワークにおける通信の QoSを確保する上

で，パケットに QoS 情報を付加する必要がある場合も，

RTvNICにおいて付加を行う．DiffServでネットワークが

QoS制御されている場合は，適切な DSCP(Differentiated

Services Code Point)値をパケットに付加することなどを

想定している．

4. 実装と評価

本章では，RTvNICシステムの実装と評価について述べ

る．本稿の評価では，RTvNICシステムにおける EDFパ

ケットスケジューリングの特徴を明らかにするため，EDF

パケットスケジューラの実装を行いリアルタイム通信の遅

延時間を計測する実験を行った．

4.1 実装

RTvNIC システムの実装には，VMM として Linux の

カーネルモジュールである KVM/QEMU-KVM(1.2.0)を

利用した．この内，QEMU-KVMのエミュレートする仮

想NICである e1000を利用し，デッドライン時間の付加の

ためのMPLSラベルの挿入と DSCP値のマーキングを実
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表 1 実験 1,2 で用いる通信のパラメータ

送信帯域 デッドライン

リアルタイム通信 1 2Mbps 3ms

リアルタイム通信 2 2Mbps 5ms

リアルタイム通信 3 2Mbps 8ms

リアルタイム通信 4 2Mbps 10ms

リアルタイム通信 5 2Mbps 15ms

リアルタイム通信 6 2Mbps 20ms

ノンリアルタイム通信 1Gbps *

装し，これを RTvNICとした．VMMにおいて，EDFパ

ケットスケジューリングを実現するために，Linuxカーネ

ルの機能である Traffic Controlを改変し，EDFパケット

スケジューラを実装した．また，EDFパケットスケジュー

ラに，リアルタイム通信のパケットがデッドラインまで設

定した時間以上の余裕時間がある場合には，ノンリアルタ

イム通信を優先して送信する機能を実装した．

仮想 CPUスケジューラは理想的なスケジューリングが

行われる状態を想定し，RTvNICを持つ VMの仮想 CPU

を高優先度とする優先度スケジューラを実装した．評価に

用いたマシンは，CPUとして Intel Core i7 980，メモリは

24GB，NICは 1Gbpsのものを用いた．

4.2 評価

複数のリアルタイム通信をスケジューリングした場合

の，VMMの EDFパケットスケジューリングにおけるパ

ケット遅延の特徴を実験により明らかにする．また，この

ため，次の三つの実験を行った．

• 実験 1：VMMにおける EDFパケットスケジューリン

グの評価

• 実験 2：VM間通信の転送遅延時間の評価

• 実験 3：RTvNICシステムによるオーバーヘッドの評価

次節から評価の詳細について述べる．

4.2.1 VMMにおける EDFパケットスケジューリング

の評価

本 RTvNICシステムにおけるVMMの EDFパケットス

ケジューリングにより，送信パケットの遅延時間をデッド

ライン時間以内に抑えられることを示すため，各パケット

のパケットスケジューリングによる遅延時間を計測した．

(1) 評価方法

実験 1では，表 1で示す異なるデッドラインを持つ六つ

のリアルタイム通信と擾乱として輻輳を起こすためのノ

ンリアルタイム通信を用いて計測を行う．いずれもネット

ワークベンチマーク iperfによる UDP通信を利用し，ペ

イロードを 1470Byteとする．また，リアルタイム通信の

デッドラインに対して 2ms以上の余裕時間がある場合は，

ノンリアルタイム通信を優先して送信するよう設定した．

同一物理マシン上で VMを七台起動し，一つの VMから

一つのリアルタイム通信またはノンリアルタイム通信を送

信する．この構成で，VMMにおける EDFパケットスケ

ジューラのキューにパケットがエンキューされた時刻から，

デキューされるまでの遅延時間を計測する．計測は，擾乱

のためのノンリアルタイム通信を送信している状態で，リ

アルタイム通信 1から 6までを約 30秒ごとに順に追加し

ていく方法で行う．

(2) 実験結果と考察

実験 1の計測結果について，縦軸に EDFスケジューリ

ングにおける遅延時間，横軸にリアルタイム通信 1の開始

時刻を 0とした経過時間を取ったグラフを図 3に示す．リ

アルタイム通信 1 から 6 までの最大遅延時間は，それぞ

れ 3.00ms, 4.98ms, 6.39ms, 8.67ms, 14.44ms, 19.28ms と

なり，全ての通信で表 1で示した通信のデッドライン時間

を下回る遅延時間でパケットスケジューリングを行うこと

ができた．これより，VMMの EDFパケットスケジュー

リングが送信パケットのデッドライン保証に対して有効で

あることを示した．

リアルタイム通信の遅延の特徴として，デッドライン時

間からノンリアルタイム通信を優先するパラメータとして

与えた 2msを引いた遅延時間の近くで推移している部分

と，遅延が増大し鋭い山型となっている部分の二つの部分

がある．鋭い山型となっている原因としては，リアルタイ

ム通信のバースト的な転送により，キューイングされてい

るパケット数が増大したことにより，キューの最後尾に近

いのパケットの送信待ち時間が長くなったことが挙げられ

る．パケットの遅延時間が大きくなるにつれ，EDFによる

パケットスケジューリングの優先度も上昇することから，

デッドラインミスが発生する前に転送を行うことができた

と考える．この結果から，EDFパケットスケジューリング

により各パケットのキューイング遅延時間に応じたパケッ

ト送信を行えたことを確認した．

4.2.2 VM間通信の転送遅延時間の評価

提案手法が VM間の通信のリアルタイム性保証に対して

有効であることを示すため，異なる物理マシン上で動作す

る VM間の通信の転送遅延時間について評価を行った．

(1) 評価方法

評価に用いた VMM・ネットワーク構成を図 4に示す．

VMの構成は，各物理マシンに RTvNICを持つ VMを配

置し，この VM間でリアルタイム通信を行う．物理ネット

ワークには一台の L2スイッチを配置し，VMMにおいて

は EDFスケジューリングによる QoSを実施する．

この構成を用い，End-to-Endの転送遅延時間として，送

信側の RTvNICがパケットを送信した時から，受信側の

RTvNICに到達するまでの転送遅延時間を計測する実験 2

を行う．この実験では，表 1で示すリアルタイム通信 1か

ら 3とノンリアルタイム通信を利用して計測する．この評

価では，計測フローに対して RTvNICシステムのリアルタ

イム性保証を適用する場合としない場合で比較する．
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表 2 実験 2：VM 間の End-to-End の通信の遅延時間 (RTvNIC あり)

平均遅延時間 (ms) 最大遅延時間 (ms) 最小遅延時間 (ms)

リアルタイム通信 1(DL:3ms) 2.8 3.0 2.6

リアルタイム通信 2(DL:5ms) 4.7 4.9 4.4

リアルタイム通信 3(DL:8ms) 7.5 7.7 7.2

表 3 実験 2：VM 間の End-to-End の通信の遅延時間 (RTvNIC なし)

平均遅延時間 (ms) 最大遅延時間 (ms) 最小遅延時間 (ms)

リアルタイム通信 1(DL:3ms) 14.2 15.0 3.5

リアルタイム通信 2(DL:5ms) 14.7 14.9 6.2

リアルタイム通信 3(DL:8ms) 13.3 15.7 4.2

本実験では，NTP(Network Time Protocol)により二台

の物理マシン間で時刻同期を行い，リアルタイム通信のパ

ケットの転送遅延時間を計測した．二台の物理マシン間で

は，NTPによる時刻同期専用の LANを構築した．本実験

を実施中においても，時刻の誤差は最大約 300nsであった

ため，本評価で用いるには十分な精度である．

(2) 実験結果と考察

実験 2の計測結果を表 2，表 3に示す．実験 2では，最大

転送時間について，デッドラインをそれぞれ 3ms，5ms，8ms

を設定したリアルタイム通信 1から 3に対して，RTvNIC

を適用しない場合では 15.0ms，14.9ms，15.7msとデッド

ライン時間を超えているのに対して，RTvNICを適用した

場合では，3.0ms，4.9ms，6.7msとなり，最大転送時間を

デッドライン時間以内に抑えることができた．このとき，

RTvNIC を適用しない場合のパケットスケジューリング

である FIFOアルゴリズムではデッドラインを超えるスケ

ジューリングが存在していたのに対し，RTvNICを適用し

た場合の EDFでは，各パケットのデッドラインを考慮し

たスケジューリングを行ったことにより，デッドラインを

守るパケットスケジューリングとなっている．

実験 2の RTvNICを適用した場合のパケットは，デッ

ドライン時間を管理の MPLS ラベル (4byte) を付加した

ため，RTvNICを適用しないパケットと比較して 4byteフ

レームサイズが大きい．このため，パケット長が長くなっ

たことにより物理NICのパケット送信処理時間は増加して

いるはずであるが，1Gbpsの帯域を持つ物理 NICが 4byte

分のパケットを送信するのにかかる時間は，4byte / 1Gbps

= 0.032usであるため，最大遅延時間増加のオーバーヘッ

ドは小さい．

4.2.3 RTvNICシステムのオーバーヘッドの評価

RTvNICシステムを追加したことによるオーバーヘッド

を検証するため実験 3を行った．本実験では，パケット遅

延の増加要因となる，パケットへのMPLSラベルの挿入/

除去と EDFパケットスケジューリングの処理時間につい

て計測を行った．計測の結果，MPLSラベルの挿入と除去

の最大処理時間はそれぞれ 80us，72usで，EDFパケット

スケジューリングの最大処理時間は 160usであった．この

結果から RTvNICシステムによりリ秒オーダのリアルタ

イム性の保証を実現するためには，このパケットマーキン

グと EDFパケットスケジューリングの処理時間は十分に

小さいと言える．

4.3 評価結果のまとめ

実験 1では，VMMの EDFパケットスケジューリング

において，異なるデッドラインを持つ 6つのリアルタイム

通信を転送した結果，それぞれのデッドライン以内の送信

を確認した．また，実験 2では，別物理マシンの VM間で

End-to-Endのパケット転送において，EDFのパケットス

ケジューリングによる異なるデッドラインを持つ三つのフ

ローの転送遅延時間を計測した．この結果，EDFパケット

スケジューリングの End-to-Endの遅延に対する有効性を

示した．実験 3では，RTvNICシステムのオーバーヘッド

を検証し，保証するデッドライン時間に対して小さいオー

バーヘッドでリアルタイム通信制御を実現したことを示

した．以上より，提案している RTvNICシステムによる

VMMのパケット制御で，VM間の End-to-Endのリアル

タイム通信の保証を実現した．

5. おわりに

本論文では，VMMのリアルタイム通信制御により，異

なる物理マシン上で動作する VM間のリアルタイム通信を

実現する通信基盤であるRTvNICシステムを提案した．ま

た，パケットスケジューラとして EDFアルゴリズムを用

いたスケジューラを実装し，RTvNICシステムによるリア

ルタイム通信の実験を行った．実験の結果，ノンリアルタ

イムパケットで輻輳させたネットワーク中でも，RTvNIC

システムによりリアルタイム性を確保したパケットが優先

的に送信され，設定したデッドライン時間以内に到達する

ことを確認した．この結果より，RTvNICシステムによる

パケットスケジューリングによるパケット遅延時間の低減

効果を示した．

今後は，ネットワークのQoS制御を含めたリアルタイム

通信保証の実現，また，リアルタイム通信のフロー数や仮

想マシン数のスケーラビリティの検証など実運用を想定し
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図 3 実験 1：EDF パケットスケジューリングにおける各パケットの遅延時間

図 4 実験 2：評価用ネットワーク構成

た環境で提案手法の適用可能な範囲を明らかにする評価，

分析を行っていく．
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