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あらまし 電子透かしの主な性能評価項目は品質、攻撃耐性、容量の 3つに分けられる。埋め込み
方法によってそれらの性能は様々であり、より良い性能の電子透かし技術を目指した研究が行わ
れている。電子透かし技術ではウェーブレット変換領域に対して埋め込みを行う手法が提案され
ているが、変換に利用するフィルタによって透かしが埋め込まれる領域が変化するため、フィルタ
の選択が電子透かしの性能に何らかの影響があると考えられる。本論文ではウェーブレット変換
を基にした音響電子透かし法を提案し、IHC委員会の定める評価基準を基に性能評価を行う。ま
た、その評価にフィルタの種類がどのような影響を与えるかについて考察を行う。
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Abstract Digital watermarking technology is evaluated by three performances: capacity, qual-

ity and robustness. These performances will vary according to the embedding method, and so

further research is being carried out to obtain more efficient embedding technique. The digi-

tal watermarking methods based on the wavelet transform are underway and the wavelet filter

will change the embedded area and watermarking performance. In this paper, we implement

a wavelet based audio watermarking and will observe the performance change according to the

length of wavelet filter.

1 はじめに

ディジタル電子透かし技術は、画像、動画、
音響データなどのディジタルコンテンツに対し
て情報を埋め込む技術であり、そのコンテンツ
の著作権保護をはじめ、様々なアプリケーショ
ンが提案されている。電子透かしの主な性能評
価は埋め込んだ後のコンテンツの品質、攻撃耐
性、電子透かしの容量の３つであり、それらの

性能向上を目的として透かしの開発が行われて
いる。電子透かし技術において、透かし情報を
埋め込む領域として周波数領域を利用すること
は有効な手段であり、離散フーリエ変換や離散
コサイン変換など様々な周波数変換処理を行う
電子透かし手法が提案されている [1][2]。離散
ウェーブレット変換はそのような周波数変換の
一つであり、これを利用した電子透かし手法も
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提案されている [3][4]。離散ウェーブレット変換
では、フィルターを利用し信号を低周波領域と
高周波領域に分解する。その際利用されるフィ
ルタの組み合わせはイングリッド・ドブシーが
発見したものをはじめ様々な種類のものがあり
[5]、フィルタの種類が変化すれば変換される領
域も変化するため、電子透かしに利用する場合
においてはフィルタの種類が性能に影響を与え
ることが考えられる。本論文では、ウェーブレッ
ト変換技術を基にした音響電子透かし法に対し、
その性能評価を様々なウェーブレットフィルタ
を利用して調査し、フィルタの違いによる影響
を考察する。
以降、2章では導入する電子透かし手法につ

いて説明する。3章では電子透かしの評価方法
について説明し、その結果を示す。4章では得
られた結果からフィルタの違いによる性能の変
化に関する考察を行い、5章で結論を述べる。

2 電子透かし手法

本稿おいて提案する音響電子透かし手法とし
て、ウェーブレット変換後の係数に対してDither

Modulation Quantization Index Modulation

(DM-QIM方式）[6]を用いて埋め込みを行う。
また、透かし情報を埋め込む際 BCH符号化を
行う。本論文における埋め込み処理の簡単な流
れを図 1に示す。

2.1 BCH符号化

BCH 符号化は誤り訂正符号の一つである。
BCH符号化ではGF（2）にある多項式を生成
多項式とする。BCH符号化はビット誤り訂正能
力をビット冗長度を調節することで設定するこ
とができる。例えば、情報ビット 7ビット、送
信ビット 15ビットとなる BCH（15,7）では誤
り訂正可能なビット数は 3ビットとなる。

2.2 DM-QIM方式

QIM方式はデータを埋め込む透かし情報に
対応させながら量子化パラメータ ∆で量子化

Dither Modu ation 

QIM 

BCH  

図 1: 電子透かし透かし埋め込み処理

することで透かしを埋め込む方法である。∆の
値を大きくすることで、量子化される点の幅が
大きくなり、攻撃によってデータが変化した場
合でも同じ値に量子化される可能性が高く、す
なわち攻撃耐性がある埋め込みとなるが、デー
タの変化量が大きくなり品質が低下する。逆に
∆を小さな値に設定した場合は品質は良くなる
が攻撃耐性が低下する。Dither Modulationは
ディジタル信号処理における量子化時に用いら
れる手法で、量子化点に乱数によって生成した
Dither関数D(n, b)を加えて量子化をすること
で量子化誤差の周期性を排除する手法である。
DM-QIM方式はDither ModulationをQIMに
適応した方式で式 (1)のように値を量子化する。

s(n) = q(x(n) +D(n))−D(n) (1)

ここで、q(・)は量子化関数を表している。

2.3 埋め込み手順

次に電子透かしの埋め込み処理手順を示す。
オリジナル信号をx(t)、埋め込むNbitの電子透
かし情報をw(n) ∈ {0, 1}(0 ≤ n ≤ N − 1) とす
る。w(x) にBCH符号化を行い、符号化された
透かし情報をwb(n)とする。一方、オリジナル信
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号は 10秒で分割し x1(T )～x6(T )のようにブロ
ック化する。それぞれのブロックに対してウェー
ブレット変換を行うことで、低周波係数Xw1(s)、
Xw2(s)...と高周波係数 Xs1(s)、Xs2(s)...を得
る。次に、Dither関数D1(i), D2(i)(0 ≤ i ≤ I−
1)を以下の式で生成する。

D1(i) = rnd(i) (2)

D2(i) = rnd(i) + ∆/2 if D1(i) < 0

D2(i) = rnd(i)−∆/2 else
(3)

ここで、I は埋め込みサンプル数、∆は埋め込
み強度、rnd(i) は−∆/2～∆/2 の乱数を表す。
I、∆及び、乱数生成に使用した鍵は検出側に
共有される。
電子透かしの埋め込みは高周波係数に対して

以下の式で行われる。

Y (i+ nI) = q(Xs(i+ nI) +D1(i))

if wb(n) = 0

Y (i+ nI) = q(Xs(i+ nI) +D2(i))

if wb(n) = 1

(0 ≤ i ≤ I − 1) (0 ≤ n ≤ N − 1)

(4)

本論文では埋め込む係数として１段階目の高周
波係数を選択した。上記処理の後、低周波係数、
高周波係数に対して逆ウェーブレット変換を行
い、透かし入り音響信号 y(t)を得る。図 2に埋
め込む前のオリジナル音響信号と電子透かしを
埋め込んだ音響信号の波形を示す。

2.4 検出手順

透かし入り信号y′(t)を10秒で分割し各ブロッ
クに対してウェーブレット変換を行う。埋め込
み時と同様の乱数を用いてD1(i), D2(i)を生成
した後、電子透かしを埋め込んだ領域に対して
以下の計算を行いDf1(n), Df2(n)を算出する。

Df1(n)=
∑I−1

i=0√
|Ys(i+nI)−q(Ys(i+ nI)+D1(i))−D1(i)|

(5)

Df2(n)=
∑I−1

i=0√
|Ys(i+nI)−q(Ys(i+nI)+D2(i))−D2(i)|

(6)

図 2: オリジナル音響信号（上）透かし入り信
号（下）

算出したDf1(n), Df2(n)の値を用いて検出され
たBCH符号化ビットWb(n)は以下の式で表さ
れる。

W (n) = 0 ifDf1 < Df2

W (n) = 1 else
(7)

Wb(n)を求めたのち、BCH復号化を行うこと
で埋め込んだ電子透かし情報を検出する。

3 評価方法

2章で述べた電子透かし手法を用いて電子透
かしを埋め込み性能評価を行う。まず、使用す
るオリジナル音響を以下のように設定する。

• サンプリング周波数：44100Hz

• 量子化：16bit

• チャンネル数：2

• 信号長：60sec

使用する音響信号は情報ハイディング及びその
評価基準委員会（以下、IHC委員会）にて指定
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されているSQAM音源を使用した。埋め込み時
に使用するウェーブレットフィルタはMATLAB

のWavelet Toolboxにあるウェーブレットファ
ミリーを使用する。MATLABのウェーブレット
ファミリーはウェーブレットの種類と長さを指
定する。今回の評価ではDaubechiesフィルタ、
Coifletsフィルタ、Symletsフィルタを用いて埋
め込み処理を行った。また、埋め込む透かし情
報ビット数は１ブロックあたり 91bit（9.1bps）
とした。埋め込み時の各パラメータ、BCH符号
化率などは以下のように設定した。

• 埋め込みサンプル数 I：215

• 埋め込み強度∆：0.005

• BCH(1023,91)：誤り訂正能力 181ビット

3.1 音質評価

音質評価は客観品質劣化度合（Objective Dif-

ference Grade; ODG）を評価する。ODGの値
は高い値ほど高品質であることを示し、0は劣
化が感知できない、-4 は劣化が非常に気にな
る状態を指す。評価に使用した音響ファイルは
SQAM音源よりTrack27, Track35, Track70を
使用した。図 3～5に各ウェーブレットの種類、
長さと対応するODGの値の評価を示す。
図 3～5示したグラフより、どの種類のフィル

タにおいても明らかにフィルタの長さが長くな
るほどODGが向上していることが確認できた。

図 3: フィルタ別音質評価：Track27

図 4: フィルタ別音質評価：Track35

図 5: フィルタ別音質評価：Track70

3.2 攻撃耐性評価

攻撃耐性を評価するに当たり、実施する攻撃
項目として、IHC委員会にて公開されている音
響電子透かしコンテスト評価基準より選択した。
行った攻撃項目は以下の 3つである。

• MP3 128 kbps (joint stereo)

• ガウス性雑音付加　 (overall average SNR

36dB)

• 遅延音付加 100ms, -6dB

電子透かしを埋め込んだ音響ファイルに対し
各種攻撃を行った後、透かし情報の検出を行う。
攻撃耐性の評価結果として、埋め込み時に使用
したウェーブレットフィルタ毎に埋め込んだ透か
し情報ビットが正しく検出できた割合を示す。
本稿では代表として SQAM音源より Track70

での実験結果を図 6～8に示す。
図 6～8より、どのようなフィルタを使用し
ても攻撃耐性の大きな違いは確認できなかった
が、３つの種類のフィルタのうちDaubechiフィ
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図 6: フィルタ別攻撃耐性評価：MP3圧縮

図 7: フィルタ別攻撃耐性評価：ガウス性雑音

図 8: フィルタ別音質評価：遅延音

ルタを使用した場合、特にMP3圧縮耐性でわ
ずかに検出率が良くなる傾向がある。他の音響
ファイルにおいても似たような結果を確認した。

4 考察

3章で示した音質評価の結果よりウェーブレ
ットフィルタの長さが小さい場合に比べて、フ
ィルタの長さが十分大きい場合の方がODGが
向上することが分かる。Daubechies、Coiflets、

Symletsフィルタの違いを比較すると Coiflets

フィルタを使用した場合、他の２つと比べてわ
ずかに音質が低下していた。また、攻撃耐性評
価における結果ではフィルタの種類、フィルタの
長さの違いによるビット検出率の変化はどの攻
撃項目においても認められなかった。３種類の
フィルタを比較すると、Daubeciesフィルタを使
用した場合、若干出率が高くなる傾向がある。以
上の結果より、本方式の電子透かしの性能の観
点から、十分な長さを持つウェーブレットフィル
タを使用することが透かし入り信号の品質か向
上するため有効だと考えられ、またDaubechies

フィルタを使用すると検出精度が向上する可能
性があることが分かった。

5 結論

4章での考察より、電子透かしの埋め込み時
のウェーブレット変換には長いウェーブレット
フィルタを使用すると音質が向上することを示
した。しかし、評価方法として参考にした IHC

委員会の評価基準によるとODGの値は-2.5が
最低値となっており、今回最も長いフィルタで
の埋め込みであっても基準の品質を満たさない
ため、さらなる音質向上が必要となる。攻撃耐
性について考慮すると、わずかな差ではあるも
のの Daubechiesフィルタを使用することが有
効であると思われる。以上のことから、本方式
において使用するウェーブレットフィルタは、
長い Daubechiesフィルタが最も適していると
考えられる。
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