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あらまし  社会インフラシステムのオープン化に伴い，サイバー攻撃数は増加傾向にある．こ

れを受け，セキュリティ設計の実施が要求されている．セキュリティ設計の課題として，膨

大な工期を要すること，作業者のスキルに依存した分析精度のばらつきが発生することが挙

げられる．情報システム分野ではこれらの課題を解決する手法がいくつか存在する．しかし，

これら従来技術は社会インフラシステムへ適用することは困難である．本稿では，社会イン

フラシステムを対象としたデータマイニング技術を活用したセキュリティ対策方針立案支援

手法を提案する. 
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Abstract As Social infrastructure systems have introduced general OS and protocol，  

cyber attacks tend to increase. In response, the security design process is required to be 

performed. The first problem is how precisely the security design process is perfumed 

depend on the performers skill. Hence the analysis result is not always precise. The 

second problem is the security design work takes too much time. Some technique to solve 

these problems exists in the information system. However，it is difficult  to these 

conventional techniques apply to the security design process regarding the social 

infrastructure system. In this paper， we propose a security policy planning support 

method by means of data mining technology that target social infrastructure system. 

Computer Security Symposium 2014
22 - 24 October 2014

－1253－



 

1 はじめに 

近年，社会インフラシステムの IT 化・オ

ープン化による汎用技術の採用に伴い，社会

インフラシステムに対するサイバー攻撃報告

数も増加傾向にある[1][2]．この状況を受け，

IEC62443[3]等，制御システム向けセキュリ

ティ標準規格・ガイドラインが策定されてい

る．セキュリティ設計とは，セキュアなシス

テムを構築するため，分析対象システムにお

いて価値があるもの（以降，資産とする）に

対して，発生しうる脅威の抽出を行い，抽出

した脅威に対して適切なセキュリティ対策を

講じるためのセキュリティ対策方針の立案を

実施する一連のプロセスである． 

 情報システムでは，90年代後半よりインタ

ーネットの発展に伴い，情報系システムの脆

弱性を狙った攻撃が年々増加したことから，

効果的かつ効率的に攻撃を防ぐためのセキュ

リティ設計手法が検討されてきた．そのため，

情報システム分野では FT 分析を活用した対

策方針立案手法[4]をはじめとするセキュリ

ティ設計を効率的に実施するための様々な技

術や支援方式が確立されている．このセキュ

リティ設計の特徴として，分析対象システム

における資産の数に応じてセキュリティ設計

の工期が増加することが挙げられる．社会イ

ンフラシステムは大規模システムであるがゆ

え，保護すべき資産とシステム構成が膨大と

なるため，情報システム分野で確立された従

来技術の適用が困難である．さらに，セキュ

リティ設計の精度は設計者の経験と知識に依

存するため，複数人で作業を分担した場合に

分析精度がばらつく課題がある．そこで本稿

では，社会インフラシステムを対象として，

既存セキュリティ分析結果の利活用を実現す

る対策方針立案支援手法を提案する．提案手

法では、既存セキュリティ分析結果をデータ

マイニングの技術で機械処理可能な形式に変

換し類似システム情報と比較可能な形式に変

換する手順と変換方法を述べる． 

 第 2章では，社会インフラシステムの特徴

を，第 3章では，セキュリティ設計の概要と

手順を，第 4章では従来の対策方針立案手法

とその課題を説明する．第 5章では，本提案

手法の実現方法を説明する．最後に，第 6章

で，まとめと今後の方向性を示す． 

2 社会インフラシステムの特徴 

 社会インフラシステムとは，社会や生活を

支える公共的な基盤や仕組みのことを指す．

具体的には，電力，ガス，水道をはじめ，交

通など，生活に欠かせない基盤となるシステ

ムのことを指す．近年，社会インフラシステ

ムでは業務効率の向上のため，汎用 OS・通

信プロトコルの導入が進んでいる． 社会イン

フラシステムの特徴として，特徴の異なる情

報システムと制御システムを組み合わせて構

成される点が挙げられる．表 1に情報システ

ムと制御システムの特徴を示す． 

 

表１：情報・制御ステムの特徴 

項目 情報システム  制御システム  

保護対象資産 情報  機器  

リスク顕在化の影響  
情報漏えい  

金銭的被害  
人命損失  

ライフサイクル  3～5年  10～20年  

セキュリティ 

三大特性の 

優先度  

高  機密性  可用性  

中  完全性  完全性  

低  可用性  機密性  

 

以上より，社会インフラシステムにおける

セキュリティ設計では，制御システムと情報

システムが混在する点を考慮する必要がある． 

3 セキュリティ設計 

3.1 セキュリティ設計の概要 

セキュリティ設計では，十分でバランスの

とれた適切な対策方針を確保するため，組織

に内在する様々な脅威を洗い出すとともに，

その影響度を分析・評価し，有効な対策を導
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き出すための一連のプロセスを許容可能な工

数で完了する必要がある．このため、保護す

べき資産の網羅，それに対する効果的かつ合

理的な対策を講じることが求められる． 

一般的なセキュリティ設計手順は，以下の

通りである[4]． 

（１） 評価対象の定義 

分析対象となるシステムの範囲や前提

条件，保護すべき資産などを定義する． 

（２） 脅威分析・リスク評価 

分析対象システムにおける資産に対し

て，発生しうる脅威を分析する．洗い出

した各脅威に対してリスク評価をする． 

（３） 対策方針立案 

脅威分析とリスク評価の結果に基づき，

セキュリティ対策の実施範囲を明確にし，

対策方針を立案する． 

（４） 要件定義 

立案した対策方針を具体化した要件を

定義する． 

3.2 制御システムにおけるセキュリティ規

格・ガイドライン 

今後幅広く参照される可能性がある汎用制

御システム向けのセキュリティ規格

IEC62553 では，簡易的な脅威分析を行い，

分析対象のセキュリティポリシーから，シス

テムをゾーンとコンジットに分割し，その結

果からさらに詳細な脅威分析を行う．ゾーン

とは，同一のセキュリティポリシーで分割し

は範囲を指し，コンジットとはゾーンとゾー

ンの接続部分(ネットワーク)を指す． 

他にもスマートグリッドシステムに関する

セキュリティガイドラインNIST IR 7628[6]

では，機器の特徴から実施すべきセキュリテ

ィ対策を決定する方法が行われている．以上

より，社会インフラシステムにおけるセキュ

リティ設計に関する規格・ガイドラインでは，

セキュリティ設計の簡略化が図られている．

しかし，IEC62443におけるゾーン分割でも，

リスクレベルが高い箇所に関しては，ゾーン

をさらに細分化して脅威分析を実施する．ま

た，NIST IR 7628でも同様に，具体的な要

件の決定を行う際，脅威分析を要求している． 

本稿では，詳細セキュリティ設計における

「対策方針立案」を対象とする． 

 
図 1 システムの分割 

3.3 従来の対策方針立案手法 

セキュリティ設計では，膨大な工期を要す

ること，分析精度のばらつきが課題として存

在する．対策方針立案では，特にセキュリテ

ィ知識・セキュリティ設計経験を要する作業

であるため，作業者によって分析精度が依存

する傾向が高い．そのため，多くの時間と労

力を要する．そこで，情報システム分野では，

これらの課題を解決するため，いくつかの対

策方針立案の支援手法が存在する．情報シス

テム分野を対象とする対策方針立案支援手法

の 1つに，資産・脅威・対策方針の組み合わ

せをモデル化することで対策方針立案支援を

実現する手法[7] (以下，資産・脅威・対策方

針モデル化手法)が挙げられる．資産・脅威・

対策方針モデル化手法では，セキュリティ専

門家がセキュリティ対策を決定する際の手順

を模範にし，「資産と脅威の関係」と「脅威

と対策の関係」に分け，資産・脅威・対策方

針モデル化を行うことで，セキュリティ知識
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がなくとも，対策方針を立案することが可能

となる．さらに，選択した対策の組み合わせ

毎に対策コストと平均残存資産を算出し，「残

存リスク－対策コスト」の期待値を最大にす

るというアプローチにより，対策方針の導出

を行う． 

3.4 従来技術の課題 

資産・脅威・対策方針モデル化手法を社会

インフラシステムに適用した場合，「残存リスク－

対策コスト」の期待値算出に要するコストに関連

するパラメータを設定しており，可用性が重視さ

れる機器では運用やシステム構成面での対策

が導入される場合が多いことから ，資産・脅

威・対策方針モデル化手法による対策方針の

選定方法では，適用が困難であるといえる． 

情報システム分野で確立された従来技術を

社会インフラシステム分野に適用すると、シ

ステムが大規模であるがゆえ，脅威が数千～

数万個抽出されることもあり，セキュリティ

設計に膨大な工期を要するという課題が残る．

また，情報システムと異なり，社会インフラ

システムでは，可用性を重視する必要がある

など(2 章参照)，対策実施箇所のシステム特

性を考慮する必要がある．さらに脅威数が膨

大なため、作業を複数人で行うこととなる．

そのため，セキュリティ設計の精度は設計者

の経験とセキュリティ知識に依存するという

特徴から，分析精度がばらつく課題がある． 

4 既存セキュリティ設計結果利活

用を実現する対策方針立案手法 

本稿では，社会インフラシステムを対象と

して，対策方針立案の工期削減を実現するた

め，データマイニング技術を活用した対策方

針立案支援手法を提案する． 

4.1 本提案手法の概要 

本提案手法では，既存セキュリティ分析結

果に対してデータマイニングを行い,有用な

情報を抽出し，活用することを目的とする。 

データマイニングは，大量のデータから有

用な知識を取り出すための一連のプロセスで

ある[7]．データマイニングは通常，大きく 4

つのステップで構成される． 

 第 1 ステップ：関連するデータを獲

得・選択するプロセス 

 第 2ステップ：関連するデータに前処

理と変換を施すプロセス 

 第 3ステップ：データからパターンを

発見するプロセス 

 第 4ステップ：パターンを解釈・評価

し，知識として活用するプロセス 

本稿では，有用なパターンを発見すること

を目的として，セキュリティ分析結果の情報

変換方法について述べる． 

本提案手法の処理概要は，以下の通りであ

る(図 2参照)．ちなみに，図 2における「脅

威特徴－対策方針パターン」は既存セキュリ

ティ分析結果から，テンプレート化により脅

威特徴を作成し，紐づく対策方針の情報を格

納したものである． 

 処理 1：入力となる，脅威分析結果一覧

とリスク評価一覧をテンプレート化する 

 処理 2：処理 1で作成した脅威特徴を「脅

威特徴－対策方針パターン」の情報とマ

ッチングする 

処理 1の詳細は 4.2節で，処理 2の詳細は

4.3節で説明する。 

 

図 2 既存セキュリティ設計結果利活用を実現

する対策方針立案支援手法の処理概要 
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入力データ
出力データ

脅威分析結果一覧

リスク評価結果一覧

対策方針一覧

攻撃経路

攻撃者

脅威発生の機会

脅威発生理由

脅威カテゴリ

リスクレベル
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対策方針群1

対策方針群2

対策方針群3

対策方針群N

・・・
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4.2 テンプレート化 

対策方針立案では，脅威分析とリスク評価

の結果を踏まえて行う．脅威分析では，「資

産」「攻撃経路」「攻撃者」「脅威事象」を

明確にする必要がある．またリスク評価では，

脅威分析で洗い出した脅威に対して「資産」

「脅威」「脆弱性」の観点からリスク評価を

行う[9]．この対策方針立案の工程で，既存セ

キュリティ設計を利活用するためには，対策

方針立案時に用いる脅威分析とリスク評価の

情報(以下，脅威特徴とする)を，比較可能な

形式の情報にする必要がある(以下，テンプレ

ート化)．  

既存セキュリティ設計結果における脅威特

徴の比較を可能とするため，以下の通り指標

を定義した． 

 

(１) 脅威発生箇所 

保護すべき資産を保有する脅威発生箇所の

種別と重視するセキュリティ特性によって，

対策方針は異なることから，脅威発生箇所の

指標を表 1，表 2の通り定義する． 

 

表 1 脅威発生箇所の種別指標 

機器 
可搬型媒体 

非可搬型媒体 

NW 
広域ネットワーク 

狭域ネットワーク 

 

 

表 2  脅威発生箇所の重視するセキュリティ

特性指標 
機密性 資産における機密性を重視する 

完全性 資産における完全性を重視する 

可用性 資産における可用性を重視する 

 

(２) 攻撃者 

対策を導入する際，攻撃者が内部者か外部

者か，また攻撃者のスキルが高いか低いかに

よって，実施すべき対策が異なることから，

攻撃者に関する指標を表 3，表 4，表 5 の通

り定義する．攻撃者のポジション指標の作成

に当たり，共通脆弱性評価システム

(CVSS)[10]における攻撃前の認証要否を適

用した．また，攻撃者のスキル指標の作成に

当たり，CVSS の攻撃条件の複雑さを社会イ

ンフラシステムに合わせて定義を行った．攻

撃者のスキル指標におけるゾーンは，

IEC62443 におけるゾーンと同義であり，ネ

ットワーク構成とセキュリティポリシーから

ゾーン分割したものとする．さらに，攻撃者

の存在箇所指標の作成に当たり，CVSS にお

ける攻撃元区分を適用した． 

 

表 3 攻撃者のポジション指標 

複数 
攻撃する場合，2つ以上の物理認証が必要である 

＝外部者 

単一 
攻撃前に物理認証が必要である 

＝権限ない内部者 

不要 
攻撃前に物理認証が不要である 

＝権限ある内部者 

 

表 4 攻撃者のスキル指標 
高 資産までのゾーンが 2つ以上 

中 資産までのゾーンが隣接したゾーン 

低 資産が同一ゾーン内 

 

表 5 攻撃者の存在箇所指標 
ローカル 資産への物理アクセスが可能 

隣接 資産があるゾーン/コンジットへの接近が必要 

ネットワ

ーク 
資産があるゾーン/コンジットへの接近が不要 

 

(３) 脅威発生の機会 

 システムのライフサイクルにおけるどのタ

イミングで脅威が発生するかにより，対策方

針が異なることから，脅威発生の機会を一般

的なシステムのライフサイクルから，表 6の

通り定義する． 

 

表 6 脅威発生の機会指標 

開発 システムの開発時に発生しうる脅威 

運用 システムの運用時に発生しうる脅威 

保守 システムの保守時に発生しうる脅威 

 

(４) 脅威発生理由 

 関係者の過失による脅威の発生では，運用

面での対策方針が実施されることが多い． 

そのため，脅威が発生する際，攻撃者が故意
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か過失かによって対策方針が異なる．そこで，

脅威発生理由の指標を表 7の通り定義する． 

 

表 7 脅威発生理由指標 

故意 悪意を持つ目的・意図のある攻撃 

過失 悪意を持たない過失による攻撃 

 

(５) 脅威カテゴリ 

 資産に対して，どのように脅威を引き起こ

すかによって，対策方針が異なる．例えば，

資産が漏えいすることにより脅威が発生する

場合，対策として「暗号化」を講じることと

なる．資産になりすまされることにより脅威

が発生する場合，対策として「認証」講じる

こととなる．そこで，脅威カテゴリの指標を，

Microsoft 社が提唱する脅威モデル[11]より，

表 8の通り定義する． 

 

表 8 脅威カテゴリ指標 
なりすまし 

改ざん 

否認 

情報漏えい 

サービス拒否 

特権昇格 

 

(６) リスクレベル 

リスクレベルは，「資産」「脅威」「脆弱

性」から評価される．これらの指標からリス

ク値を算出し，対策を実施する脅威を選定す

る．脅威が発生した場合どれほどインパクト

があるかを考慮して対策を立案するため，リ

スクレベルのうち，資産価値を考慮するため，

FIPS199[12]より，リスクレベル指標を表 9

の通り定義した． 

 

テンプレート化の例として，表 10脅威分析

と表 11リスク評価があったとする．ここで，

表10～12で登場する，サーバAは図 1における

ゾーンAに，サーバBとセンサーAは図 1にお

けるゾーンCに存在するものとする． 

 

 

表 9 リスクレベル(資産価値)指標 
 低 中 高 

機密性 資産の不正開示

により，業務や

資産，または個

人に限定的な悪

影響を及ぼす 

資産の不正開示

により，業務や

資産，または個

人に重大な悪影

響を及ぼす 

資産の不正開示

により，業務や

資産，または個

人に致命的また

は壊滅的な悪影

響を及ぼす 

完全性 不正な資産の改

変・破壊により，

業務や資産，ま

たは個人に限定

的な悪影響を及

ぼす 

不正な資産の改

変・破壊により，

業務や資産，ま

たは個人に重大

な悪影響を及ぼ

す 

不正な資産の改

変・破壊により，

業務や資産，ま

たは個人に致命

的または壊滅的

な悪影響を及ぼ

す 

可用性 業務の実行がで

きないことによ

り，業務や資産

または個人に限

定的な悪影響を

及ぼす 

業務の実行がで

きないことによ

り，業務や資産

または個人に重

大な悪影響を及

ぼす 

業務の実行がで

きないことによ

り，業務や資産

または個人に壊

滅的な影響を及

ぼす 

 

表 10の脅威分析結果の「脅威発生箇所」「攻

撃者」「攻撃タイミング」「動機」「脅威カ

テゴリ」と表 11リスク評価の「資産」からテ

ンプレート化した例が，表 12である．表 12

に記載の(1)～(6)は，5.2節に対応している． 

 

表 10 脅威分析の例 
脅

威

I

D 

資
産 

攻撃経路 
攻
撃
者 

攻
撃
タ
イ
ミ
ン
グ 

動
機 

脅威事象 

脅
威
発
生
箇
所 

攻
撃
者
の
存
在
箇
所 

脅
威
カ
テ
ゴ
リ 

脅威詳細 

T

1 
制
御
命
令A

 

サ
ー
バA

 

サ
ー
バB

 

内
部
者 

運
用 

故
意 

改
ざ
ん 

内部者が，サーバ B

からサーバAへ改ざ

んした不正な制御命

令を送信する 

T

2 
測
定
値A

 

セ
ン
サ
ーA

 

サ
ー
バA

 

第
三
者 

運
用 

故
意 

サ
ー
ビ
ス
拒
否 

第三者がサーバAか

らセンサーAにDoS

攻撃を行う 

･･･ ･･･ ･･･ ･･･ ･･･ ･･･ ･･･ ･･･ ･･･ 

 

表 11 リスク評価の例 
脅威ID 資産 攻撃可能性 リスク値 

機密

性 

可用

性 

完全

性 

脅威×脆弱

性 

T1 高 高 高 低 中 

T2 中 低 中 中 中 

･･･ ･･･ ･･･ ･･･ ･･･ ･･･ 
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表 12 脅威特徴のテンプレート例 
脅

威

ID 

(1) 

脅威発

生箇所 

(2) 

攻撃者 

(3)

脅

威

発

生

の

機

会 

(4)

脅

威

発

生

理

由 

(5)

脅

威

カ

テ

ゴ

リ 

(6) 

リスクレベル 

(資産価値) 

種
別 

特
性 

ポ
ジ
シ
ョ
ン 

ス
キ
ル 

存
在
箇
所 

機
密
性 

可
用
性 

完
全
性 

T

1 
非
可
搬
型
機
器 

可
用
性
重
視 

不
要 

高 ネ
ッ
ト
ワ
ー
ク 

運
用 

故
意 

改
ざ
ん 

高 高 高 

T

2 
可
搬
型
機
器 

機
密
性
重
視 

複
数 

中 ネ
ッ
ト
ワ
ー
ク 

運
用 

故
意 

サ
ー
ビ
ス
拒
否 

中 低 中 

･･･ ･･･ ･･･ ･･･ ･･･ ･･･ ･･･ ･･･ ･･･ ･･･ ･･･ ･･･ 

4.3 テンプレートのマッチングと検証結果 

本提案では，データマッチング技術を用い

ることでテンプレートのマッチングを行う．

マッチングにはコサイン類似度以外の手法も

適用可能だが, 本稿における検証では,代表

的な検索モデルの 1つである，ベクトル空間

モデルに基づくコサイン類似度を適用する 

[13]．今回コサイン類似度により類似度を算

出するため，各脅威特徴をベクトルで表す．

脅威特徴の各項目のテンプレートにおいて，

該当するパラメータを「1」，該当しないパ

ラメータを「0」とすることで各脅威特徴を

ベクトル表現する(図 3 参照)．例えば， 表 

12 における脅威 ID：T1 の「脅威発生箇所」

は非可搬型媒体かつ可用性重視であるため，

ベクトル表現すると，(0,1,0,0,0,0,1)となる．

脅威 ID:T01 の脅威特徴をベクトル表現する

と以下の通りになる． 

)0,0,1,0,0,1,0,0,1,0,0,0,0,1,0,1,0,0,1,0

,1,0,0,0,0,1,1,0,0,1,0,0,0,0,1,0(1 TT
 

このように脅威特徴をベクトル表現するこ

とで，各脅威の類似度が判定可能となる．本

稿での検証では，完全マッチングによる判定

を行った．実際に，既存セキュリティ設計結

果を用いて，有効性を確認する．検証に当た

り，セキュリティ設計結果の公開は出来ない

ため，マッチングの結果を記す．  

 
図 3 脅威特徴ベクトル 

 

検証では，図 4で示す通り，分析対象シス

テムAのセキュリティ設計結果から，予め脅

威特徴のテンプレート化を行い，「脅威特徴-

対策方針パターン」を作成した．次に入力デ

ータとして，分析対象システムAにおける業

務フローAに関する脅威分析結果とリスク評

価結果をテンプレート化し，「脅威特徴-対策

方針パターン」との完全マッチングを行った．

結果，実際に立案した対策方針と完全に合致

する結果を抽出できることを確認した．今後，

入力データと脅威特徴パターンが部分的にマ

ッチする場合においても妥当な対策を抽出で

きる手法を検討する． 

 
図 4  テンプレート検証の概要 





































































機器：可搬型媒体
機器：非可搬型媒体
NW：広域ネットワーク
NW：狭域ネットワーク

機密性
完全性
可用性

複数
単一
不要

高
中
低

ローカル
隣接
ネットワーク

開発
運用
保守

故意
過失

なりすまし
改ざん
否認
情報漏えい
サービス拒否
特権昇格

機密性：高
機密性：中
機密性：低
完全性：高
完全性：中
完全性：低
可用性：高
可用性：中
可用性：低

脅威発生箇所

脅威特徴
ベクトル

脅威発生箇
所の種別

脅威発生箇所の重視
するセキュリティ特性

攻撃者の
ポジション

攻撃者のスキル

攻撃者の存在箇所

攻撃者

脅威発生機会

脅威発生理由

脅威カテゴリ

リスクレベル
(資産価値)

処理１
テンプレート

化

処理２
テンプレート
のマッチング

脅威特徴-
対策方針パターン

入力データ

出力データ

業務フローAに関する
脅威分析結果一覧

業務フローAに関する
リスク評価結果一覧

対策方針一覧

分析対象システムAに
関するセキュリティ設
計結果から作成

－1259－



  
 

 

5 まとめと今後の課題 

 本稿では，社会インフラシステムにおけるセキ

ュリティ設計の対策立案における工期削減と分

析精度のばらつき改善を目的として，データマ

イニングの考えを導入し，推奨される対策方針

を導出する手法を検討した．社会インフラシステ

ムにおける対策方針立案の工期削減を実現す

るため，既存セキュリティ分析結果を活用して新

たな分析対象に対して推奨対策方針を出力す

る手法を提案した．本手法では，データマイニ

ングの技術を活用し，既存セキュリティ分析結果

を機械処理可能なベクトル表現に変換すること

で比較を可能とした．また，コサイン類似度を用

いることで，類似脅威の抽出を可能とした．本手

法を実案件で適用した結果，完全マッチングに

より，実際に立案された対策方針を導出すること

を確認した． 

 今後は本手法の精度を向上するため，以下

の検討が必要と考える． 

(１) パラメータの妥当性の検証 

(２) テンプレートのパターンマッチングに

最適な手法の検討 

(３) 脅威特徴の各項目と対策方針の依存度

を考慮した部分マッチングによる対策

方針立案手法の考案 
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