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あらまし 社会全体で情報セキュリティ技術に対し，安心・安全が求められている傾向にあ

る．情報セキュリティ技術の分野では，安全な技術を提供すれば利用者は安心するという仮

定の下，技術面の安全性を確保するための議論に主眼が置かれている．しかし，ユーザは安

全な技術を提供したとしても，利用者は安心しない可能性がある．本研究では，ユーザ調査

においてオンラインショッピング時の情報セキュリティ技術に関する知識のないユーザが求

める安心感の要因を明らかにしてきた．本稿では，これまで得られた知見を基に，実際のオ

ンラインショッピングサイトにおいて，ユーザは安心感を得ているかどうか確認するための

指標作成の検討について報告する.  
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Abstract. We seek for security and Anshin in the information security. Conventional research has an 

assumption that users would feel Anshin when provided with secure systems and services. However, in 

some situations, users would not feel Anshin even though provided with secure systems and services. We 

have conducted some user surveys about Anshin and have identified latent factors from users without 

technical knowledge. In this paper, we performs the examination of indicators to confirm whether real 

online shopping site give Anshin about information security for users based on our findings.

1 はじめに 

近年，テロ等の国際的な犯罪，鳥インフル

エンザ等の感染症，東日本大震災等の大規模

自然災害，無差別殺人等の凶悪犯罪，食品偽

装等の食品に関わる問題といった，国民の安

全・安心の確保に対する課題が数多く存在し

ているため，日本では「安全」と「安心」に
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関する議論が活発に行われている [1]．情報セ

キュリティの分野でも，相次ぐ情報漏洩事件

やフィッシング詐欺等の危険やリスクが増加

しているため，「安全」で「安心」な情報セ

キュリティの実現について議論が行われてい

る[2]．この議論では「安全」と「安心」は併

記され，安全な技術を提供すれば利用者は安

心するという論理の下で研究が進められてき

た．しかし，我が国では海外に比べ情報通信

の利用に安心と感じる国民が少なく[3]，「安

全」でも「安心」が得られない状態である. 以

上の背景から，客観的な指標で示すことが可

能な安全だけでなく，ユーザの感情である安

心感について要因の解明や構造を明確にする

ことは重要な研究課題である． 
本研究では，一般ユーザを対象としたオン

ラインショッピング利用時における情報セキ

ュリティに関する安心感について，1030名の

被験者を対象に，安心の要因の抽出およびそ

の構造の解明を行ってきた[4][5][6][7][8][9]．
これまでの調査の結果，オンラインショッピ

ング利用時における情報セキュリティに関す

る安心感の要因として，「善意の認知」,  「能

力や誠実さの認知」, 「ユーザの心象」, 「第

3者から提供される企業の周辺情報」の4種類

の要因を抽出し，年齢，性別，セキュリティ

に関する知識，オンラインショッピングの経

験が安心感の要因に影響することを明らかに

した．しかし，安心感のような主観的要因は、

人それぞれで重視する傾向が異なるため， 

世の中すべての人々が，4種類の要因すべてを

重視しているとは言えない．そこで，本論文

では，どのような属性のユーザが，どのよう

な安心感の要因を重視するかを明らかにする

ため，クラスタ分析を用いて，1030名の被験

者を分類し，各グループの特徴について分析

を実施した内容について報告する． 

2 関連研究 

欧米の安心の類似概念は，トラストであり，

心理学や社会学の分野で研究が行われている．

また，トラストは日本語で信頼と訳されるこ

とが多い．しかし，トラスト及び信頼の定義

は定まっておらず，様々な研究で定義が異な

る． 
山岸[10]は，「安全」と「安心」の間に「信

頼（トラスト）」を考慮する必要があると考え，

信頼（トラスト）を，「社会的不確実性が存在

しているにもかかわらず，相手が自分に対し

てひどい行動はとらないだろうと考えるこ

と」，安心を「そもそもそのような社会的不確

実性が存在していないと感じること」として

とらえている．村上[11]は，危険に対して客

観的数値で表せるものを安全とし，ユーザの

危険に対して主観的判断を安心としている．

安全は定量的に評価が可能であることに対し

て，安心は心理的，主観的な側面が強く評価

することは難しいとしている．しかし，安心

と安全の定義が異なっているにもかかわらず，

一般的に安全と安心について区別せず一緒に

用いられている事が多い． 
トラストは，トラストを構築する段階

（trust building），トラストを安定させる段

階（stabilising trust，and dissolution），終

了する段階の 3 つの段階が存在するとされて

いる[12]． トラストのモデルや定義として，

Marsh[13]は，-1 から１の範囲で定量化でき

るトラスト計算モデルの作成した．Xiao [14]
は e-commerce の分野においてユーザが認知

することで生じるトラストとユーザの感情か

ら生じるトラストが存在するとしている．ま

た，Gambetta[15]は，トラストの定義を，あ

るユーザが他のユーザもしくはグループが自

分に対し好意的かどうかの主観確率のレベル

としている．トラストにも心理的，主観的側

面をもつ概念が存在しており，Lewis ら[16]
は，トラストに関する感情的側面が重要であ

るとし，トラストは非合理的なものであると

位置づけている．また，Solomon ら[17] は，

トラストする対象者によって，トラストする

範囲が限定されるとしている．Riegelsberger
ら[18]や Falcone ら[19]はトラストモデルに

おいて，トラストの行動を起こす前に，相手

をトラストするか判断する状態が重要だと述
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べている． 
トラストを確立するためには，トラストさ

れる者やサービスに関する十分な情報を得て

知識を貯める必要があるとされている[20]． 
ユーザがサービス事業者をトラストするため

の手法として，ユーザ自身の経験を蓄積して

いく手法と，サービスを利用する前に，ユー

ザが相手をトラスト可能かどうか Trusted 
third party に尋ねる[21]手法が存在する．ト

ラストは，様々な条件で変化するとされてい

る．Greenspan ら[22]は，対話時，メディア

の違によるトラストの影響について，即時対

応を行うことが可能なメディアを利用するこ

とが，相手をトラストするのに効果的である

と報告している．  
これらの内容から，安心感の定義は，心理

的，主観的概念であることが示された．また

近年，情報セキュリティの分野において，技

術的側面だけでなく，人間的側面に関して研

究を進めることが重要視されている．情報セ

キュリティ技術における研究の代表例として，

ソーシャルエンジニアリング[23] がある．ソ

ーシャルエンジニアリングとは，社会の仕組

みや人間の行動的・心理的側面を利用し，情

報取得や改ざん等攻撃を手法である．しかし，

ユーザが求める安心の要因や特徴について，

分かっていないことは多い．従って，安心感

の要因や特徴を検討することは重要な研究課

題であるといえる.. 

3 先行研究 

先行研究[4]では，情報セキュリティに関す

る知識のあるユーザからの意見を反映した質

問紙を作成し，大学生を対象とした情報セキ

ュリティ技術に関する安心についての質問紙

調査を行い，因子分析によって情報セキュリ

ティ技術に関する安心の要因の抽出を行った．

この調査対象者は情報セキュリティの知識が

あるユーザが約70％（425人中307人）であっ

たため，情報セキュリティの知識がないユー

ザの感じる安心要因を抽出きなかった．その

後の研究[5]では，問題を解決するために，被

験者を情報セキュリティの知識を持たないユ

ーザに変更し，安心の要因の抽出を行った．

当該調査では，先行研究[4]で使用した質問紙

を改善し調査を行った．先行研究[4]で使用し

た質問紙は，情報セキュリティ技術に関する

安心感の要因を尋ねるための項目で構成され

ているが，被験者が，質問項目における状況

を想像できない問題があった．そのため，質

問項目に関する前提条件として，オンライン

ショッピング時に限定した． 
情報セキュリティを利用するユーザの多く

は，情報セキュリティに関する知識がない．

しかし，これらの調査で用いた質問紙は，情

報セキュリティに関する知識のないユーザか

らの意見を反映していないため，これらのユ

ーザの安心感の要因が抽出できない可能性が

ある．そこで，本研究では，情報セキュリテ

ィ技術に関する知識のないユーザの意見を質

問紙に反映させる手法を提案した[6]．また，

提案手法を用いて，情報セキュリティ技術に

関する知識のないユーザのオンラインショッ

ピング時における安心感についての意見を反

映させた質問紙を作成し，最終的に34問で構

成される質問紙を作成した． 
また，作成した質問紙を用いて，1030名を

対象にWeb調査を行い，因子分析から，「善意

の認知」，「能力や誠実さの認知」，「ユーザの

心象」，「第3者の企業に対する評判情報の認知」

の4種類の安心感の要因を抽出し，多変量分散

分析から，「ユーザの心象」，「第3者の企業に

対する評判情報の認知」の2種類の要因が情報

セキュリティ技術に関する知識のないユーザ

特有の安心感の要因であることを明らかにし

た[7]． 
また，被験者の知識レベルを，低知識レベ

ルグループAとB, 高知識レベルグループAと

Bの4つのグループに分類し, オンラインショ

ッピング利用時における情報セキュリティに

関する安心感の要因と被験者との知識レベル

との関係について分析を実施した[8]．分析の

結果，ユーザの知識レベルにより安心感の要

因は異なり，ユーザの知識レベルが高くなれ
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ば情報セキュリティ技術に関する知識以外の

ユーザの属性が影響する可能性があることが

示された． 
最後に，オンラインショッピング利用時に

おける情報セキュリティに関する安心感の要

因と被験者の性別や年齢，オンラインショッ

ピング利用経験との関係について分析を実施

した[9]．分析の結果，ユーザの情報セキュリ

ティに関する知識レベル低いユーザは各属性

に影響されないが，知識レベルが高いユーザ

は各属性に影響され，それぞれの属性で異な

る安心感を求めることが判明した．また，女

性またはオンラインショッピングの利用経験

が多いユーザは，システムに対して安心と感

じる事が判明したが，他の属性のユーザは，

システム対して安心と感じず，従来研究で述

べられている，「安全な技術を提供すればユー

ザは安心する」という考えと異なることを示

した． 

4 指標作成に向けた質問紙の検討 

4.1 各属性のオンラインショッピング

における安心感の要因 

本稿では，情報セキュリティの分野におい

て曖昧に扱われている「安心感」に着目し，

セキュリティ技術がユーザに与える安心感の

指標作成に向けた質問紙の検討内容について

報告する． 
先行研究では，オンラインショッピングに

おける情報セキュリティ技術に対する安心感

について，質問紙を用いてユーザの主観調査

を実施し，その結果の統計分析から，安心感

の要因と構造を明らかにしてきた．先行研究

において，オンラインショッピング利用時に

おける情報セキュリティに関する安心感の要

因と被験者の情報セキュリティに関する知識，

性別や年齢，オンラインショッピング利用経

験との関係について分析を実施した結果，情

報セキュリティに関する知識レベルが低いユ

ーザは，他の属性すべてにおいて同じ 4 つの

安心感の要因が示された．また，情報セキュ

リティに関する知識レベルが高いユーザは，

属性ごとに異なる安心感の要因が示された． 
因子名とそれぞれの特徴を以下に記す． 
 知識レベルが低いグループ 
「サービス提供者のトラブルに対する善意

ある対応の認知」：ユーザ自身のミスから発

生したトラブルやユーザ自身が疑問に感じる

内容に対して，サービスを提供している企業

がユーザの為に，善意のもと対応していると，

ユーザが感じると安心することを示している． 
「ユーザの心象」：ユーザ自身の直感や経験

をもとに安心するかどうかユーザが判断する

ことを示している．  
「サービス提供者の安全性に対する能力や誠

実さの認知」：サービス提供者が管理してい

る個人情報に対し，漏えいさせない能力を所

持し，個人情報管理を誠実に行っていると，

ユーザが感じると安心することを示している． 
「社会的信用」：利用しているサービスを提供

する会社が，社会全体として評価されている

と感じると安心することを示している． 
 
 知識レベルが高いグループ 
「サービス提供者の安全性に対する能力や

誠実さの認知」：サービス提供者が管理して

いる個人情報に対し，漏えいさせない能力を

所持し，個人情報管理を誠実に行っていると，

ユーザが感じると安心することを示している． 
「システムの安全性に対する能力の認

知」：サービス提供者が利用しているシステ

ムが，個人情報に対し，漏えいさせない能力

を所持し，個人情報管理を誠実に行っている

と，ユーザが感じると安心することを示して

いる． 
「サービス全般の安全性に対する能力や誠

実さの認知」：サービス提供者やサービス提

供者が利用しているシステム両方が，管理し

ている個人情報に対し，漏えいさせない能力

を所持し，個人情報管理を誠実に行っている

と，ユーザが感じると安心することを示して

いる． 
「サービス提供者のトラブルに対する善意
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ある対応の認知」：ユーザ自身のミスから発

生したトラブルやユーザ自身が疑問に感じる

内容に対して，サービスを提供している企業

がユーザの為に，善意のもと対応していると，

ユーザが感じると安心することを示している． 
「サービス全般の認知的トラストの認知」：

認知的トラストとは，相手をトラストする為

の客観的な判断基準とされ，トラストされる

者の能力，誠実さ，善意の 3 要因から構成さ

れる[25]．この因子は，サービス提供者やサ

ービス提供者が利用しているシステム両方が，

管理している個人情報に対し，漏えいさせな

い能力を所持し，個人情報管理を誠実に行っ

ていると認知し，サービスを提供している企

業がユーザの為に，善意のもと対応している

と，ユーザが感じると安心することを示して

いる． 
「親しみ」：過去の経験または総体的な印象か

らサービスやシステムに対し親しみを感じる

と安心することを示している． 
「第 3 者の企業に対する評判情報の認知」：

新聞や TV のように第 3 者から提供される情

報をもとに安心するかどうかユーザが判断す

ることを示している．  
「社会的信用」：利用しているサービスを提供

する会社が，社会全体として評価されている

と感じると安心することを示している． 
「ユーザの心象」：ユーザ自身の直感や経験

をもとに安心するかどうかユーザが判断する

ことを示している． 
「ユーザビリティ」：情報システムのみので

はなく，オンラインショッピング全体に対す

るユーザビリティが優れていると感じると安

心することを示している． 

4.2 質問紙の検討 

これまでの調査の結果，属性ごとに異なる

安心感の要因が示された．本研究では，前述

の調査で得られた安心感の要因を指標として

扱う． 
安心感の要因は，各それぞれ複数の質問項

目で構成されている．我々は，34 問の質問項

目からなら質問紙で安心感の要因を示した．

この質問紙は，オンラインショッピング時の

クレジットカード決済の画面で「安心して」

個人情報やカード番号などを入力するかどう

かの判断をする時に質問項目が重視されるか

どうか「1.かなり重視する」～「7.まったく

重視しない」の 7 段階で尋ねている． 
安心感の要因に関する調査では，質問項目

が根拠として重視するかどうかを尋ねている

ため，指標作成に向けた質問紙では，各質問

項目の表現を変更しなければならない．指標

作成に向けた質問紙を用いた調査では，実際

に運営されているいくつかのオンラインショ

ッピングサイトを操作してもらい，各オンラ

インショッピングについて質問項目が当ては

まるかどうか尋ねる予定である．そのため，

安心感の要因に関する調査で利用した質問項

目の表現を変更した．表現の変更点として，

疑問文への変更，主語をサービスからオンラ

インショッピングへの変更を実施した．加え

て，この質問紙では，オンラインショッピン

グサイトが質問項目に合致するかどうか尋ね

るため，文末に「思うか？」という表現を加

えた． 
また，安心感の要因に関する調査では「1.

かなり重視する」～「7.まったく重視しない」

と７段階評価で尋ねていたが，指標作成に向

けた質問紙では，「1．かなり思う」～「7.ま
ったく思わない」の段階評価に変更した． 

5 まとめと今後の予定 

本稿では，これまで明らかにしてきた安心

感の要因を指標と想定し，オンラインショッ

ピングがユーザにとって安心できているかど

うかを明らかにするための質問紙について検

討した． 
今後の予定として，作成した質問紙を用い

て，調査を実施する予定である．分析では，

各オンラインショッピングサイトに対するユ

ーザの安心感の捉え方を明らかにする．また，

安心感の要因に対応する質問項目の回答を一

つにまとめ，各安心感の要因に対する度合い
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について属性ごとに分析を実施知る．さらに，

提示したオンラインショッピングサイトに対

して，ユーザにとって利用したいサイトの順

位付けを行い，安心感の感じ方と，利用した

いサイトの順位との関係について考察を行う

予定である．  
本質問紙は，安心感の要因に関する調査の

質問項目 34 問を用いて質問紙を作成してい

る．しかし，安心感の要因に該当する質問項

目は，それぞれ影響力が異なる．我々の調査

では，因子分析を用いて調査を実施しており，

各質問項目に対し，因子負荷量という値が示

されている． 
因子負荷量とは，観測変数に対して共通因

子がどれくらいの強さで影響を与えているか

を示した値であり，我々の調査では，安心感

の要因は，各質問項目に対してどれだけの影

響力を与えているかを示している．そのため，

因子負荷量の値が高さで重みを与え分析する

必要があると考えている．今後，重みづけの

検討を行い，安心感を与えるための指標作成

の検討をすすめる． 
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