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あらまし マルウェア動的解析  攻撃者とマルウェアとの通信やマルウェアによるリモートホスト  の攻撃  ，マルウ

ェアの 動    る     通信の       る．   マルウェ ア 長 間に渡り解析 る場合や，短 間

に大量の通信 行うマルウェア 解析 る場合，  される通信の量 膨大に り解析者にとって負担と る．本   

 マルウェアによる通信 世界地   のア  ーシ  や れ    の 動により  りや     る と ，マル

ウェア解析 支援 る通信可視化システム MACIVISY (MAlware Communication Interactive VIsualization 

SYstem)  提案 る． 

Supporting Malware Sandbox Analysis with MACIVISY 

(MAlware Communication Interactive VIsualization SYstem) 
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†Yokohama National University. 
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Abstract Malware sandbox analysis can observe malware’s important communications such as C&C and 

remote exploits, but it is a hard work for analysts to read log files especially when analysis is done for a long 

period or the analyzed malware produces large volume of traffic. In this paper we propose a communication 

visualization system called MACIVISY (MAlware Communication Interactive VIsualization SYstem). 

MACIVISY supports malware analysis by visualizing malware’s communication with world map view and 

graph view that cooperate with each other.

1  じめに 

 マルウェア 解析 る手法のひとつに，マルウェア  行

し の 動    る と 解 析 行うマルウェア動的解

析 ある．マルウェア動的解析  マルウェア 解析  

   行 し ，   ルシステムや  ストリ のア  ス，

通信      る と マルウェアの 動の   行う．

動的解析手法  ，攻撃者とマルウェアとの通信やリモー

トホスト の攻撃  ，マルウェアの 動    る  

   通信の       る．   マルウェア 長 

間に渡り解析 る場合や，短 間に大量の通信 行うマル

ウェア 解析 る場合，  される通信の量 膨大に る

[1]．tcpdump[2]や wireshark[3]  の ールによりキャ

プチャされた pcap 形式の   ル 可 形式    る

 と 可  ある ， れらの ールの  大量の通信 

解析 る と 難し ，解析者にとって大  負担と る．
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本   動的解析手法により  したマルウェアによる通

信 可視化 る と マルウェア解析 支援 る通信可視

化シ ス テ ム MACIVISY(MAlware Communication 

Interactive VIsualization SYstem) 提案 る． 

 提案手法  動的解析により られた通信    に解

析の  と る通信 ー の マリ      ーにより 

 し，通信の詳細 世界地   ーにより   る． 

      ー     ート毎の通信量の時間    

    し  ート の通信量の時間      る と

   る．  ，世界地   ー  IP ア  ス ら ら

れる地   に   マルウェアの通信 ホスト    

る  可  あり，マルウェア  のホストに して の 

ート   通信 行った    に  可  ある． 

 世界地   ー     ト  の通信の   ア  

ーシ      る と 可  あり，マルウェア  のホ

ストに して う う  の通信  の      行った

の    に   る と   る．通信のア  ーシ  

    ア  ーシ  の    や     ーによる

ア  ーシ  のシー  可  あり，長 間の   ー

  あって   にア  ーシ    した  間    

る と   る． 

  れら 2 つの  ー  動しており，     ーに  

る   世界地   ーに 反映されるように って る．

   ，     ー    の ート     したり 

   の  の 間 マウス      る と    間

に  ー スした可視化 行う と 可  ある ，世界地

   ー   の  に 応して，  された ートおよ

  間の通信     ー に  される．  

2 関 研究 

 ネ トワー  キ リティに関 る既存の可視化手法に 

nicter[4]や RainStorm[5]   ある． れらの研究 ネ

 トワー 間の   ー攻撃の検知・    的として研

究   行われて る．nicter    通信研究   研

究  されて るシステム  ー ネ トと  れる未 使

用の IP ア  ス 間に  通信    る と マルウェ

アや攻撃者 らの攻撃の   行う．Atlas nicterの可

視化    のひとつ あり，  可視化      ，世

界  ら   の ー ネ トに して送信される通信 

可視化 る． 1  や や     されて るオブ 

ェ ト  ー ネ トに到達した   ト  し，仰角   

 ート ，  通信の種類  して る．またnicterのス 

 オ    ある nirvana     ネ トワー の  の

通信  れ れ可視化 る． 

 

 1 Atlasによる可視化の  

 

 RainStorm   ス Bの 2.5 の膨大 ネ トワー に

お る侵入検知システム（以下 IDS と ぶ）の 1日 のア

 ート   可視化 る．  システム IDS による  

   度に応じて  異 る小さ   ト 時系列順にプ 

 トして可視化 行う．膨大 ネ トワー の ホストに  

るア ート    るため，   ルトの可視化画面  詳

細    知る と 難し  ズーム  により ホスト

に  るア ートの詳細      して る． 

 本  提案 る手法と 記の既存研究 ，マルウェア 

 による悪性の通信 可視化 る と  標として る 

 類似して る ， 記の研究    のマルウェアや

攻撃者 ら送られて る通信 ー  可視化 るのに し，

本  提案 る手法 解析  下 解析  と ったマ

ルウェア 送 信 る通信 ー  可視化 る  異 る．

また，提案手法  長 間に渡る動的解析 支援 るた

めに，全   間の通信の統計   1 の     し，

 に      ら解析者   した 間の通信に関 

る     に リル ウ して可視化 る と 可  

ある． 

3 動的解析   

 提案手法  動的解析  により られた通信 可視化

の  と る． れま 文献[6]   々 動的解析システ

ム 検討されて る ，本    々の研究   運用
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されて る解析システム（ 2） 解析  の として  

る．  解析システム  解析のためにマルウェア  行

させる犠牲ホストの通信 ア  スコ ト ー によって制

御 る．ア  スコ ト ー  解析マネー ャによって 

め  されたルールに  犠牲ホスト 行う通信のうち 

 の の      ーネ トに通  と 出来る．リモート

  スプ  ト  攻撃性のある通信    ーネ トに 

通さ ， わりに   ーネ ト に存  る ー   し

た  ー ー 群 ら る擬似   ーネ トに転送 る． 

 提案手法  以  に  した動的解析システム  の

犠牲ホスト 行う通信   して られた通信 動  

（pcap   ル） 可視化 る． 

 

 2 動的解析    

 

 

 3 世界地   ーと     ー 

 

4 MACIVISYにお る可視化手法 

 本    々 提案 る可視化システムMACIVISYに

つ て  る．MACIVISY 動的解析  にお て  

した通信      ーと世界地   ーの2つの  ーに

より可視化 る．     ー  ，  した通信量の時間

    し，世界地   ー    した通信の    

の詳細    可視化 る と 解析者 支援 る（ 

3）． 

4.1      ー 

      ー  解析   ら送信された   トの 

  ート毎の通信量の時間     ．TCP 通信に関し

て   シ    ，UDP通信に関して    ト   ウ

 トし， れ     描画 る．    ー  ま 解析

者に   間全 の通信量の時間      と ，解

析者 マルウェアによる通信の     に    る．

また    ー      ティブに動 し，以下の   

持つ． 

 

1.   した ートの  ・非  切り替  

 通信  ート  多 場合や ートごとの通信量に大 

 差 ある場合，解析者 知りた    見  ら  る

場合 ある．   提案提案手法     右側の   

ート  リ   る とにより   る ート    る と

 可  ある（ 4）． 

 

2.  間  による   の リル ウ  

 解析 間 長 に渡る場合，短  間の   見  

ら  る．      用 ると   の     した 

間に リル ウ  る と   る（ 4）． 

 

3.      ー の  の世界地   ー 

の反映 

      ー ら通信の詳細につ て に可視化した 

時間     る と   した 間の通信の   世

界地   ー 可視化 る と   る． 
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 4      ーによる  の絞り込  

4.2 世界地   ー 

 世界地   ー  解析     した通信の  ホ

ストの  や   トの流れ   ．通信 ホストの  

   Maxmind社[7]のGeoIP ー  ースにより IPア

  ス  に取  る．また解析  のマルウェア 動 

 る   ，解析   存  る地 の  に描画し， 

ー ルア  ス  GeoIP  ー  ースに登録されて  

 IPア  ス 解析  付近  に描画 る． お   

ルト  解析   日本  に  されるようにして る．

可視化 る通信    ると    ーに    間全

 にお る解析  の通信 ホスト   される(   

  2014年 08月22日時   未 装 ある)．また， 

   ーに      ーにより  された 間の通信 

ホストの      る  と，   トの流れ ア  ー

シ      る   ある． 

  者の      された 間にお て解析  と通

信 行ったホスト 通信量に比 した さ 持つ  結ん

   ． れ れのホスト   オブ ェ ト に 通信に

使用した ート   描画 る．また，HTTPや SMTP 

 のマルウェアに  に 用されるプ トコルに 応 る

 ートに関して  字の わりにプ トコルに 応 るア 

コ  描画 る と 通信  の     に る（ 

5）． 

 

 5 世界地   ー    るア コ  覧 

 

  者の      された 間にお て  された通

信の   トの流れ ア  ーシ      る と 可視

化 行う．   ト 立  のオブ ェ トとして描画し，オ

ブ ェ トの  TCP 通信 ら  ，UDP 通信 ら  

 描画 る．また TCP,UDP の   ー   ズ に応じて

オブ ェ トの描画  ズ 変 る．また 者の  と 

 にマルウェアによって  に 用されるプ トコルに 

応 る ートによる通信の場合 ，描画された   トの

  に ートに 応 るア コ  描画 る．   トのア

  ーシーシ    時停止の他に，   度   る 

と 可  あり，通信 度   マルウェア 解析 る場

合に 用 ある．また，解析者   の      1  

 ト つ順 に描画させる と   るステ プ可視化  

 あり，通信 度   マルウェア 解析 る場合や，マ

ルウェアによる通信の順  詳細に解析 る場合に 用

 ある．また解析者 描画された   ト  リ  により

   る と      トの   ー   の詳細  

   る と 可  ある． 

5 MACIVISYによる通信解析  
 本   提案手法による 2 つの解析    る． お，

 際に提案システム 用 て解析 行った際のキャプチャ

動画 研究  のWeb ー  公 して る[8]． 

5.1 mortoの解析  

 morto 2011年頃に流行したマルウェア ある[9][10]．

morto Windowsのリモート ス ト プ ー ス  用

して感染 拡大 る．morto に感染したホスト 他のホスト

に して 記 ー スにより  に 用される スワー 

 用 て     試 る．    に成功 ると  のコ
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 ー      のホストに 成 る． 々の研究   

  検  2013年6月22日 ら 13日間動的解析して 

られた通信 MACIVISYにより可視化 ると， 6の  

    される．      ら解析した検  解析  

 ら  ま  常的に 53/UDP に 1時間 たり 10000

   ト程度送信しており，また3389/TCP に  常的に

1 時間あたり 1000   シ  程度の通信 行って る と

   る．3389/TCP  Windows リモート ス ト プ 

ー スの   ルト ート あり，  通信 morto  感

染 拡大 るために他ホストに して     試 て 

た のと    る．また  検  DNSの TXT コー

   用して攻撃者との C&C 通信 行う と 知られてお

り[10]，53/UDP の通信 C&C通信 ある と    

 る． 

  に  検 の通信の   世界地   ーにより可

視化 ると3389/TCP の通信   の地域に偏る と 

 ，世界 のホストに して行われて る と   る ( 

7)．   53/UDP につ て ，  解析    ア リ

 にあるGoogleのDNS ー   用して名 解決 行う

ように  して るに 関わら 世界 の 十 所の

DNS  ー に通信して る( 8)．また本  可視化した

通信 ー   確認    った ，2012年9月の時  

 ， れらのDNS ー の  つ  ら 応答  られて

おり，   ー  見ると暗 化された ー    て る

 と 確認  る（ 9）． お， れらの DNS ー 群 

DNS ー ス  般に公 して るオープ リゾル  あ

り，morto  れ 悪用してC&C通信 行って る． 

 

 6 mortoの通信の   

 

 

 7 3389/TCP 通信量の時間   

 

 
 8 53/UDP 通信量の時間   

 

 
 9 mortoによる C&C通信の   ー  

5.2 spybotの解析  

 spybot  IRC  ー   用して攻撃者と通信 行 

DoS 攻撃  の 々 悪 ある活動 行う と 知られて

 る[11]．  検  2012年 5月 27日 ら 7日間  し

た通信 提案システムにより可視化 ると 10の    

 られる． 

      ー ら5月31日 ら 6月1日の間に通信量の

減少  し  間 ある と   る．さらに ートごとの

通信量の変化 見ると 53/UDP, 65520/TCP, 443/TCP, 

25/TCP の 4 種の ート  記 間にお て通信量  

減して た と   る( 11， 12， 13， 14の  

印の 間)． 
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 10 spybotの通信の   

 

 

 11 53/UDP 通信量の時間   

 

 12 65520/TCP 通信量の時間   

 

 
 13 443/TCP 通信量の時間   

 
 14 25/TCP 通信量の時間   

 

 65520/TCP 通信     的 あり   間ま 1 時

間に1  シ  の通信 行って る ， の    シ  

確立 し   る．   ートに関 る通信のTCP   ー

  見るとPING,PONGと う文字列 確認  る． れらの

文字列 IRCプ トコル 使用される と ら   ート 

 IRC通信 行われており，攻撃者とのC&C通信に使用さ

れた可 性 ある．  つ の ートにお て通信量の変

化 見られたの    ート の通信    り，マルウェ

アの 動 変わった のと    る．また世界地   

ー    ート の通信 ホスト    ると通信 ホス

ト  ー   にある と   る（ 15）．  

 

 15 65520/TCP  通信の  ホスト 

 

 25/TCP SMTP ー の   ルト ート ある と 

ら，  通信 ス ム ール  の送信  的として行わ

れた の と    る． 11， 14 見ると 53/UDP 

通信  減 る以 の 間  53/UDP と 25/TCP 通

信の通信量の増減  動して る と   る． の時 

の 53/UDPの通信   確認 ると， 際にス ム ール

の   ールア  スのMX  コー の名 解決 行われ

ており( 16)，  の SMTP ー に直接送る 法(直接

ス ム送信と ぶ とと る) ス ム ール送信 行って

 る と わ る．次に53/UDP 通信   に行われて

 る時 (直接ス ム送信時 )と 減 る時 の 25/TCP

通信の   世界地   ーにより比較 ると 17， 18
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のように り， 者 世界 の SMTP ー と通信して 

るのに して， 者   のSMTP ー と  通信 し

て る と   る．し し  ら， 14 に  通り，

25/TCP の通信 継続的に行われて る と らspybot

  れらの  の SMTP  ー に大量の ール送信 し

て る と   る． の事  ら  される と ， れ

らの SMTP  ー  他の SMTP  ー  の ールの転

送 許可されたオープ リ ー あり，spybot   れらの

オープ リ ー 介して間接的にス ム送信 行って る

(間接ス ム送信)と う と ある．詳細 割愛 る  際

に間接ス ム送信 行って る と    ー の検証に

より確認済  ある． 

 さらに長 間に渡り  の検  動的解析した際の

53/UDPの通信     （ 19）．53/UDP 通信量の

増減 ら spybot 直接ス ム送信と間接ス ム送信 交

互に 施して る と わ る．ス ム送信 法 変  

る 由として，送信 SMTP ー の認証やリ ー ー 

のブ   リスト 適用して る  SMTP ー に して

複 の送信 法 試  的 あると  される． 

 

 16 spybotによるMX コー の名 解決 

 

 

 17 53/UDP 通信  減 る の 

25/TCP ホスト 

 

 

 18 53/UDP 通信  減した 間の25/TCP ホスト 

 

 

 19 8週間の 53/UDP 通信量の時間   

 

 80/TCP,443/TCP  の通信 65520/TCP  通信の傾

向 大  変動した時 ( 12参照)の   変動しており，

 の時 以  ， シア，日本，  ア アに して 通信

 行って るのに して， 半 欧米のホスト 主 あっ

た． の時   に通信の傾向 変わった原因として，マ

ルウェアの 新や別検 の 行 疑われるため， の時

 の通信  や   動   精査 る と ，新た 知

見  られる可 性 ある（ 20）． 

 
 20 80/TCP,443/TCP通信の  ホスト 

 

 

 21 53/UDP 通信の  ホスト 

 

 22  ー   のホストに  る 53/UDP 通信の   

 

さらに，53/udp の  に着  ると，解析    DNS

 ー としてGoogleのDNS ー   用 るように  

して るに   わら ， ー   のホストに して 通
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信 して た と   る( 21)． の通信   確認 

ると NS  コー の  リ あり，通信の 的    ある

（ 22）． 

 以  解析の    ある 提案システムによりマルウ

ェアによる通信の    の効率化 出来ると考 る． 

6 まとめと今 の課題 

 本   マルウェア動的解析によって  した膨大 通

信 効率よ    るための可視化システム MACIVISY

 提案した．また，MACIVISY によるマルウェアの解析 

  した．マルウェア    間 ，常に じ動   ると

  ら ， 動時間や攻撃者 らの命令     に

 々  動   場合 ある． のため時間に  して

解析  める と マルウェアの 動    る   効

 ある．提案手法 通信量の時間          ー

と    ーと 動 る世界地   ーにより，直感的 

     の 間の通信の   可視化 る と 可 

 あり，時間に  した解析 支援 る． 

 マルウェア動的解析  マルウェアによる通信以 に 

マルウェアによる   ルの書 換 やプ  スの 成 

 の      る と 可  あるため， れらの  

  時に可視化  る手法の検討 今 の課題 ある． 

 

謝辞 本研究の   ，総務省  通信 野にお る研究

  委託/国際  による   ー攻撃の 知  の研究

  /   ー攻撃  とマルウェア  の突合 析  /

類似判 に関 る研究  により行われた． 
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