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あらまし ソフトウエアのメモリ破損脆弱性を悪用する攻撃，いわゆる，メモリ破損攻撃が次々

と登場し問題となっている．メモリ破損攻撃とは，メモリ破損脆弱性のあるプログラムの制御フ

ローを攻撃者の意図する動作に変えることである．一般的には，Buffer Overflow攻撃とも呼ば

れている．OSやコンパイラでの防御・攻撃緩和機能が開発されてはいるが，それらを回避する

更なる攻撃も登場している．そこで，本論文では，メモリ破損攻撃への対策技術について調査し，

分類する． 
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Abstract It has become a serious problem that the number of attacks that exploits memory 

corruption vulnerability in software is increased. Protection/mitigation technologies against 

it in OS or with compilers have been developed, but further attacks have been appeared to 

bypass them. In this paper, we survey to classify protection or mitigation technologies 

against memory corruption vulnerabilities in OS or with compilers. 

 

1 はじめに 

脆弱性の種類を識別するための共通の脆弱

性タイプの一覧である CWE (Common 

Weakness Enumeration) [1]において，メモリ

破損脆弱性に分類される，いわゆる Buffer 

Overflow は，現在でも NVD (National 

Vulnerability Database) [2]での報告が絶えな

い脆弱性の一つである． 

Buffer Overflow は，1972 年に Computer 

Security Technology Planning Study[3]にて

初めて公に文書化された．その後，1988年に発

生したMorris Worm[4]をはじめ，2014年に発

生した Internet ExplorerのUse After Free脆

弱性[5]など，現在まで様々な攻撃に悪用されて

いる． 

メモリ破損脆弱性を利用した攻撃 (以降，メ

モリ破損攻撃という) に対して，OS やコンパ

イラでの防御・攻撃緩和機能 (以降，対策技術

という) が開発されてはいるが，様々な攻撃手

法を組み合わせることによってそれらを回避

する更なる攻撃も登場している． 
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そこで，本論文では，メモリ破損攻撃への対

策技術について調査し，脆弱性に基づき分類す

る．また，脆弱性の分類はCWE (Version 2.8) 

に従う． 

本論文では，主に，C 言語で書かれたプログ

ラムかつGCC (GNU Compiler Collection) で

コンパイルされたLinux ELF (Executable and 

Linkable Format) 形式[6]のバイナリを 32bit

の Linux OSにて利用する環境に焦点を絞る．

適宜，Windows OSも比較対象として扱う． 

2 Buffer Overflow攻撃 

2.1 概要 

メモリ破損脆弱性 (CWE-119) [7]は，プログ
ラム内で確保されているバッファの境界外へ
の読み書きが可能な際に発生する．メモリ破損
脆弱性を利用して，攻撃者は任意のコード実行，
意図する制御フローへの書き換え，任意の情報
の読み出し，または，システムの破壊が可能と
なる．Buffer Overflow (CWE-120) [8]とは，メ
モリ破損脆弱性の一種で，入力データを検査し
ないプログラムの脆弱性によって，プログラム
内でバッファとして確保している範囲を超え
て，メモリ領域にデータが書き込まれてしまう
現象もしくは脆弱性のことである．この脆弱性
を利用した攻撃をBuffer Overflow攻撃という．
攻撃者はバッファサイズ以上のデータでバッ
ファを溢れさせ，プログラムの制御フローを攻
撃者の意図した動作に変えるようにメモリの
内容を書き換える． 

2.2 Stack-based Buffer Overflow攻撃 

Stack-based Overflow (CWE-121) [9]とは，
スタック領域に確保されたバッファで Buffer 
Overflowを引き起こす脆弱性である．スタック
領域では，関数ポインタやフレームポインタ，
リターンアドレスが書き換え対象となる．この
脆弱性を利用した攻撃を Stack-based Buffer 
Overflow攻撃という． 
 

2.3 Heap-based Buffer Overflow攻撃 

Heap-based Overflow (CWE-122) [10]とは，
ヒープ領域に確保されたバッファで Buffer 
Overflowを引き起こす脆弱性である．ヒープ領
域では，関数へのポインタなどが書き換え対象
となる．この脆弱性を利用した攻撃を
Heap-based Buffer Overflow攻撃という． 
 

2.4 BSS-based Buffer Overflow攻撃 

BSS[11]領域とは，プログラム実行時に自動
的に生成される領域で，静的変数や大域変数の

うち初期化されていないものやこれらの変数
に 0が代入されているものが入る． 

BSS-based Buffer Overflow とは，BSS領域
に確保されたバッファでBuffer Overflowを引
き起こす脆弱性である．BSS領域では，関数ポ
インタが書き換え対象となる．これに該当する
CWE の分類はない．この脆弱性を利用した攻
撃をBSS-based Buffer Overflow攻撃という． 

 

2.5 Buffer Overflow攻撃と併用される
脆弱性 

Buffer Overflow 攻撃において，メモリ破損
脆弱性だけでなく，書式文字列の問題 
(CWE-134) や数値処理の問題 (CWE-189) を
併用することで，攻撃者は，対策技術を回避す
ることがある．ここでは，メモリ破損と併用し
て攻撃に利用する脆弱性について説明する． 

 

2.5.1 書式文字列の問題 
書式文字列の問題 (CWE-134, Uncontrolled 

Format String) [12]とは，書式指定子のない
printf 系列の関数を不正利用し，メモリ上の任
意の値を読み書きできてしまう脆弱性のこと
である．例えば，printf(input)関数呼出しが不
正に使用される場合，input 変数への入力文字
列が書式指定子として使用されてしまう．これ
を悪用する攻撃を書式文字列攻撃という． 

 

2.5.2 数値処理の問題 

数値処理の問題  (CWE-189) (Numeric 
Errors) [13]とは，不適切な数値演算または数値
変換に関する脆弱性のことである．数値処理の
問題に分類される Integer Overflow or 
Wraparound (CWE-190) [14]が，特に Buffer 
Overflow攻撃時に併用される． 

Integer Overflow or Wraparoundは，演算結
果の値が，演算式の型で表現できる範囲を超え
る場合に発生する脆弱性である． 

 

3 既存の対策技術 

ここでは，OS，コンパイラ，及び，リンカご
とに，既存の対策技術を示す． 
 

3.1 OSにおける対策技術 

3.1.1 コード実行保護機能 

コード実行保護機能とは，プログラム実行時
に使用するスタック，ヒープ，.bssセクション
及び.dataセクション (以降，データセグメント
という) ,共有ライブラリの各領域上でのコード
の実行を不可能にする機能である[15][16]．
GCC などのコンパイラが対象のオリジナルの
プログラムをコンパイルする際，この機能の有
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効／無効を指定することも可能である (後述) ． 
この機能は，Windows では DEP (Data 

Execution Prevention) ， Linux で は
Exec-Shield[19]もしくは PaX[20]と呼ばれる．
DEPは，Windows XP Service Pack2で導入さ
れた． 

WindowsのDEPには，プロセッサの機能で
あるNX (NoeXecute) /XD (eXecute Disable) 
ビットを利用するハードウエア DEP と，利用
しないソフトウエアDEP (SafeSEH) があるが，
コード実行防止機能は前者にあたる[15][16]． 
ここで，LinuxにおけるNX/XDビットとは，

64ビットOS/CPUの場合，ページ・テーブル・
エントリ内のMSB (Most Significant Bit) に
あるが，32 ビット OS/CPU の場合は，PAE 
(Physical Address Extension) を適用した際の
ページ・テーブル・エントリ内のMSBにある．  

Exec-Shieldは，2002 年後半にRed Hat社
によって開発された．プロジェクト開始当初は，
Linuxカーネル 2.4.21-rc1に対するセキュリテ
ィパッチとして公開されていたが，Linuxカー
ネル 2.6.8 以降でメインストリームにマージさ
れた．当初，Exec-Shield は，コード実行防止
機能の他に，ASCII-armor (3.1.2 節参照) ，
ASLR (3.1.3 節参照) の一部の機能が含まれて
いた．現在でも，RedHat 系の OS では，デフ
ォルトで Exec-Shield の機能が利用でき，
ASLR も含まれる．しかし，ASCII-armor は，
PreLink機能のオプションの一つとして機能し，
Exec-Shieldとは独立している． 
コード実行防止機能の効果は，限定的で，例

えば，Return-to-libc攻撃[16][17]により，回避
可能である． 

 

3.1.2 ASCII-armor 

ASCII-armor[19]は，RedHat により開発さ
れたExec-Shieldの機能の一つであった．現在
は，Exec-Shieldの機能と独立し，PreLink[21]
機能のオプションのひとつとなっている．
--exec-shield オプションをつけて再リンクする
と，実行コードにおいて，ASCII-armorが有効
になり，--no-exec-shield オプションであると
ASCII-armorが無効となる． 

ASCII-armorは，共有ライブラリをメモリ上
に配置する際に，32 bit版のOSでは，最上位
のバイトが 0x00，すなわち，0x00FFFFFF以
下のアドレスへ配置する．アドレスの上位バイ
トに 0x00 を挿入することで，NULL 文字 
(¥0x00) を終端とみなす strcpy 等によるイン
ジェクションベクタのコピーを防止する．しか
しながら，例えば，Return-to-strcpy 攻撃[22]
により，ASCII-armorは回避可能である． 
 
 
 

3.1.3 ASLR 

ASLR (Address Space Layout 
Randomization) とは，アドレス空間配置のラ
ンダマイズ化のことで，プロセスのメモリ領域
のマッピングを無作為に配置する機能である．  
主に，対象領域は，プロセスのメモリ配置に

おける実行ファイルの基底アドレス，スタック，
ヒープ，及び，共有ライブラリやデータセグメ
ント各領域の基底アドレスである． 

PIE (Position-Independent Executable) 形
式でコンパイルした実行コードにおけるアド
レスのランダマイズ機能を Full-ASLRと呼ぶ．
Full-ASLRの場合は，ASLRのランダム化に加
えて，テキストセグメントもランダム化する．
逆に，PIE形式でコンパイルしないバイナリの
場合，OSでASLR がサポートされていても，
効果は限定的である． 

WindowsにおけるASLRは，Vista以降に導入

されているが，OSの世代ごとに適用状況が違

う．Vista以降に登場したWindowsアプリケー

ションは，標準でコンパイル時に

/DYNAMICBASEオプションが有効になって

いる[23]．しかし，/DYNAMICBASEオプショ

ンを有効にしていないWindowsアプリケーシ

ョンであっても，Microsoft EMET 4.1の強制

ASLRを使用することでASLRを有効化できる

[24]． 

Linux おける ASLR は，当初 Exec-Shield
の機能の一つであったが，Linux Kernel 2.6.12 
(2005 年) から，メインストリームにマージさ
れた．2000年に初めてパッチがリリースされ，
現在でも保守が続けられている PaX としても
採用されている． 

Linux（Kernel 3.13.0-34-generic）における
ASLRのプロセスの基底アドレスのランダム化
は，ローダのプログラムである binfmt_elf.c の
load_elf_binary 関数で ELF ファイルが読み込
まれる際に行われる．スタック領域の基底アド
レスは，load_elf_binary 関数内で実行される
randomize_stack_top関数によって決められる． 
ヒ ー プ 領 域 の 基 底 ア ド レ ス は ，
arch_randomize_brk 関数によって決められる． 
共有ライブラリがメモリマップされる領域は，
setup_new_exec，arch_pick_mmap_layout，
及び，mmap_base 関数が順番に実行されるこ
とで決定する．また，特に PIE 形式の際には，
load_elf_binary 関数が ELF ファイルに記載さ
れたセグメントをメモリマップする際にセグ
メントの配置場所を決定する． 

Full-ASLRの欠点として，実行コードがPIE
形式であるので，Linuxの x86アーキテクチャ
ではパフォーマンスの低下が生じるという問
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題がある．よって，あまり普及していない．例
えば，Ubuntuの場合，5~10%のパフォーマン
スの低下を引き起こす．しかし，x86_64 アー
キテクチャ上では，PIE形式の顕著なパフォー
マンス低下はないとされている．また，PIE形
式でコンパイルされているアプリケーション
の数は，デフォルトでインストールされている
アプリケーションのうち 20%未満であるので，
普及しているとは言えない[25][26]． 

WindowsとLinuxのASLRの適用の違いと
しては，Windows はリンク時のオプションで
あるのに対し，Linuxはコンパイル時のオプシ
ョンであることがある．よって，Linux では，
WindowsのEMETの様にアプリケーションに
対して強制的にASLRを有効にできない． 

ASLRの効果については，32ビットOSの場
合，特に，限定的であると言える．表 1は，我々
の実験による ASLR のエントロピー測定結果
及び Linux (Kernel 3.13.0-34-generic) のソー
スコードに基づく理論値を示す． 

 

表 1  ASLRのエントロピー測定結果 
Dist. カーネル ヒープ領域の 

エントロピー  

実測値[bit] 

理論値[bit] 

スタック領域の 

エントロピー 

実測値[bit] 

理論値[bit] 

CentOS 6.5 

32bit 

Linux Kernel 

2.6.32-431.el6.i686 

12.94120887 

13 

16.42438035 

20 

CentOS 6.5 

64bit 

Linux Kernel 

2.6.32-431.el6.x86_64 

12.93953240 

13 

16.60920047 

20 

Ubuntu 14.04 

32bit 

Linux Kernel 

3.13.0-34-generic 

12.94038015 

13 

16.42608808 

20 

Ubuntu 14.04 

32bit 

Linux Kernel 

3.13.0-34-generic 

12.93985193 

13 

16.60920047 

20 

Mac OS X 

10.9.4 64 bit 

Darwin Kernel 

13.3.0 

8.339182292 

- 

15.45256796 

- 

Windows 7 

64bit 

- 6.548191779 

5 ※ 

未採取 

14 ※ 

Windows 8.1 

32bit 

- 6.374585422 
8 (Windows 8)※ 

未採取 

17 (Windows 8)※ 

※ Windows Server® 2012マイグレーション ガイド[27] 

3.1.4 kASLR 

kASLR[28]は，カーネル空間内のプログラム

やデータ配置をカーネルの起動の都度にラン

ダムに配置する．Linux Kernel 3.14 から追加

された．Linux Kernel 3.15では，モジュール

読み込み位置のランダム化を実現している．ま

た，プロセスに関する実行情報を提供する

procfsファイルのアクセス権をプロセスの実行

権限所有者のみ参照できるように変更された． 

 

 

 

 

 

 

3.1.5 OS対策機能対応状況 

表 2は，現在のLinux ディストリビューシ

ョンにおけるExec-Shield，PaX及び

ASCII-Armorの対応状況を示す． 

 

表 2 Linuxの対策機能対応状況 
Dist. 対応状況 保護機能 

CentOS 3以降 Exec-Shield 

ASCII-armor 

Debian カーネルオプションに

て追加可 

Exec-Shield 

ASCII-armor 

Fedora Core1以降 Exec-Shield 

ASCII-armor 

PaX 

Gentoo カーネルオプションに

て追加可 

PaX 

RedHat enterprise 

Linux 

3以降 Exec-Shield 

ASCII-armor 

※Linux Kernel 2.6.12 からASLRは標準搭載 

 

3.2 コンパイラ／リンカの対策技術 

3.2.1 GCCのコンパイラオプション 

ここでは，GCC のコンパイラオプションと

して，実装されている対策技術について示す． 

 

3.2.1.1 整数オーバーフローの検出  

GCC バージョン 3.4 以降では，-ftrapv オプ

ション[29]をつけてコンパイルすると，符号付

き整数同士の加減乗算における整数オーバー

フローをプログラム実行時に検出可能である．

整数オーバーフローを検出するとプログラム

を停止する．しかし，符号なし整数同士の演算，

符号付整数と符号なし整数の混合演算，符号付

整数から符号なし整数への変換，及び，符号な

し整数から符号付き整数への変換，ビット数の

少ない型への代入による切り捨て，0 による除

算は検出されないため注意が必要である．この

オプションは，数値処理の問題 (CWE-189) に

関する攻撃に対策として期待できる． 

 

3.2.1.2 Mudflap 

GCC バージョン 4 以降では，-g -fmudflap
オプション[30]をつけてコンパイルすると，ポ
インタに関連する間違いをプログラム実行時
に動的に検出可能である． 
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3.2.1.3 execstack 

GCC のコンパイル時に，実行コードや共有

ライブラリのコード実行保護機能の有効／無

効 す る オ プ シ ョ ン と し て ， execstack 

(executable stack) オプション[31]がある． 

コンパイル時に-z execstack オプションを引

数として与えると，プログラム実行時に使用す

るスタック，ヒープ，データセグメント，及び，

共有ライブラリの各領域に対するコード実行

防止機能を無効にする．また，ソースコードお

よび実行コードに対して，NX/ND ビットによ

るコード実行防止機能を有効にするには，-z 

noexecstack オプションをつけて，再コンパイ

ルする必要がある． 

 GCC のコンパイルオプションとは別に，

execstack コマンドも用意されており，以下の

ように使用できる． 

 execstack -s [実行コード／共有ライブラリ] 

実行コード／共有ライブラリのコード実行防止

機能を無効にする． 

 execstack -c [実行コード／共有ライブラリ] 

実行コード／共有ライブラリのコード実行防止

機能を有効にする． 

 

3.2.1.4 Stack Smashing Protector  

GCC で導入されている Stack Smashing 

Protector (以降，SSPという) は，スタック領

域上に配置されるリターンアドレス，フレーム

ポインタ，引数，ローカル変数，及び，ポイン

タを保護する機能である．これは，IBM の

StackGuard と呼ばれる保護機能を元に開発が

行われた．GCCバージョン 4.1以前では，パッ

チにて公開されていたが，バージョン 4.1 以降

では標準機能とされている． 

SSPは，スタック上で，フレームポインタよ

り低位に canary と呼ばれる値 (後述) を挿入

し，その値が関数終了時に改竄されているかど

うかを確認する．SSPには，主に，引数や関数

ポインタの改竄を防ぐため，引数保護機能と関

数ポインタ保護機能という機能がある[32]．こ

れらを実現するため，実行コードの作成の際，

ターゲット関数内で宣言されたバッファより

低位に引数や関数ポインタを配置する．SSPを

適用したバイナリの実行時，改竄を検知した場

合は，実行を停止する． 

現在の GCC の標準的な利用では SSP の

canaryは，関数内で宣言されるバッファのサイ

ズ 7 バイト以下だと入らず，8 バイト以上の場

合に挿入される．ただし，Ubuntu10.10以降で

は，4バイト以上の場合に挿入される． 

以上の標準的な SSP に加え，GCCバージョ

ン 4.9 から-fstack-protector-strong[33]という

機能が追加された．これは，それ以前からあっ

た，SSP の処理をすべての関数に適用する

-fstack-protector-allというオプションでは，不

要に適用してしまう可能性があるので，ある条

件を満たす関数のみに適用するオプションで

ある． 

 前述の通り，SSP専用コードの命令列は，コ

ンパイル時に追加する．よって，後から SSPを

適用する場合はソースが必要となる欠点があ

る．また，Buffer Overflow の発生自体を防ぐ

ことはできないという問題もある．更に，当然，

追加の命令列が増えるので，実行ファイルのサ

イズ大きくなることも懸念される． 

我々は，コンパイル時に追加される SSP専用

コードの命令列によって，どの程度.text領域が

増加するのかについて，以下の環境で確認した 

(表 3参照) ．Apacheの場合，.textセクション

が 14.26%増えていることが分かった． 

 
計測環境 

 Ubuntu 14.04 LTS 32bit 

 Linux Kernel 3.13.0-29-generic 

 GCC 4.9.1 

 Apache httpd-2.4.9 

 

表 3 SSPによる.textセクションの肥大化状況 
 ①  ②  ③  ④  

.textセクション 

[byte] 

248,146 248,626 283,583 248,626 

httpd 

[byte] 

1,564,1

97 

1,565,24

5 

1,605,11

3 

1,565,26

9 

.textセクション 

の割合[%] 

15.86 15.88 17.66 15.88 

.textセクション 

の肥大化[%] 

- 0.193 14.26 0.193 

httpdの肥大化[%] - 0.067 2.613 0.069 

① -fno-stack-protector 

② -fstack-protector (デフォルト) 

③ -fstack-protector-all 

④ -fstack-protector-strong 
 

 

SSPにより，Stack-based Overflow 攻撃の

多くは抑制されることが期待されてはいるが，

canary自体を偽造・上書きしたりする攻撃も発

案されている．よって，その後，偽造・上書き

を難しくする canary として，以下のようなも

のが利用されている[34]． 

 

 

－779－



  
 

 

 Random canary 

 実行時に/dev/randomまたは，/dev/urandom

を参照して生成した 4byteの乱数とする． 

 Terminator canary 

 0x000AFF0D という値を利用する．NULL 

文字 (¥0x00) は，strcpy 関数での終端文字，

0x0Aはgets関数での改行，0xFFはEnd of File 

(EOF)，0x0D はキャリッジリターンであるの

で，単純な上書きが困難になる． 

 Null canary 

 4 バイトすべてが，NULL 文字 (¥0x00) の

値を利用する． 

 XOR Random canary 

Random canary とリターンアドレスとの

XORをとった値を利用する． 

 

多くのディストリビューションで，GCC の

SSP を利用する場合，glibc が併用されている

が，GCC のSSP機能によるcanaryの生成は，

glibc で行っている．glibc-2.19 では，Random 

canary の下位 1 バイトが必ず NULL 文字 

(¥0x00) で残りは/dev/randomによる4バイト

乱数値になる． 

我々が確認したところ，Ubuntu14.04 (32ビ

ット) では，プロセスが生成された時点で生成

された canary を使いまわしているということ

がわかった．よって，たとえば，親プロセスで

生成された canary を何らかの方法で取得でき

れば，子プロセスでは，canaryを偽造できる可

能性があることが分かる[34]． 

 

3.2.1.5 Automatic Fortification 

Automatic Fortification は，GCC バージョ
ン 4.0 から標準で導入されたセキュリティ機能
で，Buffer Overflow 攻撃から実行コードを保
護する．これは，Buffer Overflow の危険性を
持つ (共有ライブラリにある) 関数群を安全な
関数に置換する機能である．コンパイル及び実
行時に，バッファ領域を超えるサイズの文字列
が渡されていないかのチェックを行う．リター
ンアドレスやフレームポインタの改竄を未然
に防ぐ．ここで，Automatic Fortificationの類
似の技術として，動的リンカを利用する libsafe 
[35]がある．これは，strcpy関数などのBuffer 
Overflow を引き起こしやすい関数が呼ばれる
前に制御をフックし，コピー先のバッファが十
分確保されているかどうかをコピー前にチェ
ックする． 
 GCC によるコンパイル時の-O1 以上の最適
化と D_FORTIFY_SOURCE=2 というオプシ
ョンを加えることにより，実行時に，書式文字

列攻撃 (CWE-134) を検出する機能も備えて
いる．ただし，ある関数で宣言されているバッ
ファを引数として別の関数に渡し，その別の関
数内で引数として渡されたバッファに対して，
何かしらの文字列をコピーする際には，この機
能は働かない． 
 

3.2.1.6 RELRO 

RELRO (RELocation Read-Only) とは， 
ELF形式のバイナリにおける各セクション，主
にライブラリ関数のアドレスを保持する GOT 
(Global Offset Table) 領域を読み取り専用に
する動的リンカのセキュリティ機能である． 
遅延バインド有効の際の RELRO である

Partial RELROの場合には，読み書き可能であ
る.got.pltセクションが生成される．したがって，
Partial RELROの場合には，GOT 書き換え攻
撃が行われる可能性がある[36]． 
遅延バインド無効の際の Full RELRO の場

合には，.got.pltセクションは生成されず，デー
タセグメント以外読み取り専用となる． 

 

3.2.2 Stack-Shield 

2000年に提案された Stack-Shield[37]は，プ
ログラムコンパイル時にリターンアドレスを
データ領域にコピーするコンパイラの対策技
術である．GCC のパッチという形で提供され
ている[38]．関数終了直前にリターンアドレス
のコピーを強制的にスタックに上書きする．関
数終了時に上書きされたリターンアドレスに
実行が移る． 
 

3.2.3 その他の対策技術 

 ISR (Instruction Set Randomization) [39]と
は，既存のバイナリコードを等価な命令で置き
換えることで ROP 攻撃を防ぐことを期待する
技術であるが，普及していない． 

Pin[40]を用いて，実行時に，実行コードを書
き変えて，RAD (Return Address Defense) [41] 
を埋め込む対策技術が提案されている[42]．た
だし，パフォーマンスなどの観点から，課題も
多い．ここで，Pin とは，プログラムの実行時
にバイナリの改変を行えるソフトウエアであ
る．プログラムを実行する際，利用者の作成し
た命令コードを挿入することで，プログラムの
解析やBinary Translation[43]を行うことが可
能である．Pinは，2005年には一般にリリース
されている．2013 年には，IA-32，x86-64 や，
Intel Xeon Phiのアーキテクチャに対応してい
る．Linux，Windows，及び，OS X 上で利用
可能である． 
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4 考察 

4.1 OS対策 

 kASLRなどの新たな対策技術が2013年から

追加されるなど，日々進歩している．比較的新

しいOS (Linux Kernel 2.6.12以降) では，デ

フォルトでASLRが機能している．しかし，特

に 32 ビット OS では，ASLR のエントロピー

は低いため，何回かの実行に一度は同じ基底ア

ドレスになってしまうという欠点がある．状況

によっては補助的な位置づけであると言える． 

 

4.2 コンパイラ・リンカ対策 

 比較的新しいバージョンのコンパイラやリン
カでは，デフォルトでBuffer Overflow対策が
機能している．しかし，適用されていない場合
や，より機能を強化するためには，コンパイル
オプションやリンカオプションを追加し，再コ
ンパイルまたは，再ビルドを行わなければなら
ない．また，効率化を図るためにデフォルトで
は弱いオプションで動作していることが多く，
攻撃の余地を残しているといえる． 

 ディストリビューションによって，デフォル

トで動作している対策技術がそれぞれ異なっ

ているため注意が必要である． 

 

4.3 対策技術と攻撃の対応 

 ここで，表より代表的な対策技術と攻撃の対応

を行う (表 4参照) ． 

 

表 4 対策技術と代表的な攻撃の対応表 
 Heap 

BoF 

ret2libc Ret2strcpy ROP ret2reg GOT 

 

SOP 

Exec-Shield × ○ ○ ○ ○ ○ ○ 

ASCII-armor N/A △ ○ ○ ○ △ ○ 

ASLR × × × △ ○ × △ 

SSP N/A × × × × △ ○ 

RELRO N/A N/A N/A ○ N/A × N/A 

 

 Heap BoF (Heap-based Buffer Overflow攻撃) 

 ret2libc (Return-to-libc攻撃) 

 ret2strcpy (Return-to-plt攻撃) 

 ROP (Return-Oriented Programming攻撃) 

 ret2reg (Return-to-Register攻撃) 

 GOT (GOT書き換え攻撃) 

 SOP (String-Oriented Programming攻撃) 

 

5 まとめ 

 本論文では，メモリ破損攻撃に対する対策技
術に関する調査と分類を行った．現在でも様々
な対策機能が存在するが，様々な攻撃手法を組
み合わせることにより，それらを回避する新た
な攻撃手法も現れている．今後，対策技術の改
善，新たな対策技術の考案，及び効果的な組み

合わせを考えていく必要があると考えられる．
本論文で述べたその他の対策技術についても
引き続き調査を進めていきたい． 
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