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あらまし クラウドコンピューティング環境等に応用が期待される秘密計算手法はさまざまな手法
が提案されているがそのほとんどは整数（有限体）の演算を対象としているものである。近年に
なり実数の演算に対する秘密計算手法がいくつか提案されているが、それらは整数演算の秘密計
算手法を応用したものであり計算量の点では改善が必要となっている。本稿では実数演算、とく
に乗算と除算に対する秘密計算手法として簡潔な手法を提案し、それらを評価する。

A Study of Lightweight Secure Multi-party Computation

enabling Real Number Arithmetic

Akira Kanaoka† Yohtaro Miyanishi ‡ Xiaogong Han § Shinji Kitagami §
Fumiaki Sato † Yoshiyori Urano § Norio Shiratori§

†Toho University
2-2-1, Miyama, Funabashi, Chiba 274-8510 Japan
{akira.kanaoka, fsato}@is.sci.toho-u.ac.jp

‡ISEM, Inc.
1-5-1103, Nihonbashinakasu, Chuo-ku, Tokyo 103-0008 Japan

ymiyanishi@isem.co.jp

§Waseda University
1-3-10, Nishiwaseda, Sinjuku-ku, Tokyo 169-0051 Japan

hanxiaogong@ruri.waseda.jp, kitagami@gem.cugat.net,

urano@waseda.jp, norio@shiratori.riec.tohoku.ac.jp

Abstract Secure multi-party computation (SMC) which is expected to apply secure cloud

computing environment, is widely studied. However, existing works mostly focused on finite

field arithmetic. Since, several works about real number arithmetic for SMC are proposed in

recent years, these works are still heavy because of applying current finite field arithmetic based

SMC. In this paper, a simple SMC method for real number arithmetic especially multiplication

and division, is proposed and evaluated.
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1 はじめに

ネットワークに接続される機器は、PCが主
体だった時代から様々な機器が柔軟に接続する
時代へと移りつつある。ネットワークに接続す
ることにより、機器そのものが持っていないリ
ソースを外部から利用することで様々な情報取
得や機能獲得ができるようになる。クラウドコ
ンピューティングはそういった時代背景に沿い
発展をしてきている。またネットワークに接続
される機器等から集まった大量のデータを解析
することでよりよいサービスにつなげるといっ
た研究開発もされてきている。
ネットワークに接続する機器は十分なリソー

スを持たずとも、外部に情報や演算を委託する
ことで充実したサービスを受けられる。しかし
そういった委託においては、問題が生じるケー
スも多い。委託により渡される情報や委託によ
り得られた演算結果が、高い機密性のある情報
や、非常に機微なプライバシーの情報である場
合、委託先に情報が漏えいし、悪用されかねな
い。あるいは、大量に集まったデータによる知見
によるサービス享受において、データを注意深
く観察することで大量なデータの中に潜む個々
の機微なデータを抽出されてしまう脅威もある。
こういった脅威に対し、データのセキュリティ

やプライバシを保護したまま委託を可能にする
技術に注目があつまり、多方面から研究されて
いる。一般的にプライバシ保護技術と呼ばれる
それらの技術は、入出力の暗号化や、暗号化した
まま演算を可能にする手法、またはデータベー
スのデータ群を性質を損なうことなく匿名化を
行う手法など多岐にわたる。
データを秘匿したままさまざまな演算を可能

にする秘密計算（Secure Multiparty Computa-

tion、以下 SMC）はプライバシ保護技術の 1つ
として注目がされている。秘密計算では、計算
の委託側がデータの分割等の秘匿化を行い、委
託される側は複数のエンティティがそれぞれ秘
匿化されたデータを用いて演算を行い、最終的
に委託側が各エンティティからの演算結果を集
約することで秘匿化を解く。
SMCはさまざまな手法がこれまで提案され

てきたが、そのほとんどは演算対象となるデー

タは有限体上の元であった [1, 2, 3, 4, 5]。しか
し、用途によっては有限体上の元だけではなく
実数上の計算が必要となるものもある。たとえ
ば各国の衛星の軌道をもとにした衝突可能性の
シミュレーションでは、座標や速度など実数計
算が求められる [6]。そういった実数上の秘密計
算を実現した例はまだ少なく [7, 8, 9, 10]、実用
上の課題は多く残る。
本論文では、実数上の秘密計算に着目しその
実用性を高めるために、計算効率の高い乗算と
除算の手法を提案する。提案手法は、実数の秘
密分散をこれまでの有限体の秘密分散手法を応
用して実数上で行い、それをもとに実数での乗
算と除算を可能にする。秘密計算の根幹となる
秘密分散を有限体上ではなく実数上で実現して
いるため、固定小数点表現や浮動小数点表現を
問わず、ユーザは実数のデータ表現を気にする
ことなく直接的に演算が可能になる。
さらに、安全性と効率を評価しその高い効率
を示す一方で、提案手法により起こりうる問題
点についても考察を行うことで提案手法の適用
分野等を検討する材料を提供する。
本論文の構成は以下の通りである。2章にお
いて実数上の秘密計算のこれまでの研究につい
て紹介を行い、3章において軽量な実数上の秘
密計算手法を提案する。4章では提案手法の安
全性と効率について評価を行い、5章において
提案手法の計算精度についての考察を行う。最
後に 6章でまとめる。

2 関連研究

Secure Multi-party Computation（SMC）は、
さまざまな手法が提案されている。SMCの研究
の初期では、その計算効率が大きな問題となっ
ていたが、近年の手法では効率化が進んできて
いる。一方で、これまでのほとんどの SMCの
手法は、有限体を用いた手法となっている。
実数での演算の例としては、近年になり固定
小数点による実数計算を実現したCatrinaらの
手法が提案され [7]、Franzらは限定的な問題が
ありながらも対数表現を可能とし、2-パーティー
での秘密計算を実現した [8]。さらに Franzら
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は浮動小数点で 4 つの基礎的な演算を 2-パー
ティーでの秘密計算を実現する手法を提案した
[9]。しかしこの手法は実装はされていなかった。
そして 2013年に、Aliasgariらにより浮動小

数点での複数の演算を可能にする手法が提案
され、さらに実装による評価が行われた [10]。
Aliasgariらの手法は、浮動小数点のデータ表現
と、浮動小数点を用いた各種の演算プロトコル
を紐解き、そのそれぞれを従来の有限体ベース
の SMCを応用して浮動小数点での秘密計算を
可能とするものであり、加算、乗算、除算に加
え比較演算（小なり、Less Than）、丸め（切り
上げ、切り捨て）といった演算が提案され、ま
た整数表現と浮動小数点表現の双方向のデータ
変換、同じく固定小数点表現と浮動小数点表現
のデータ変換が行われており、高い機能を実現
している。
浮動小数点表現では、仮数と指数と符号によ

り実数が表現され、実数上の演算は仮数同士の
演算、指数同士の演算、仮数と指数を用いたサ
ブ演算とも言える演算を組み合わせて実現され
る。それぞれのサブ演算は整数演算と考えるこ
とができるため、Aliasgariの手法ではそれらの
サブ演算に対し従来の有限体ベースの SMCを
適用する。多くのサブ演算については既存の手
法が適用可能であるが、いくつかのサブ演算は
従来の手法では対応できないため、新たに提案
し、全体として浮動小数点表現での実数演算を
可能にしている。
提案のみならず、計算回数や通信回数の評価

や実装による実測評価もおこなっており、浮動
小数点での SMCにおいて大きな成果を上げて
いる。
Aliasgariらの手法はその一方で、やはり演算

の速度が問題となることがその結果から伺え、
効率化が今後求められることとなる。

3 実数演算を可能にする軽量秘密

計算手法

Aliasgariらの手法では、従来の有限体上での
SMCの各手法を応用し浮動小数点で表現され
た実数演算の SMCを実現していた。有限体上

での SMCの手法は、Shamirの秘密分散法を用
いたものが基本となっている [11]。
直観的なアプローチとして、秘密分散の手法
を有限体 (Zn)ではなく実数 (R)で行い、それを
秘密計算に応用していくことが考えられるが、
われわれの調査したところでは実数上での秘密
計算手法は見つからなかった。
本稿では、実数の秘密分散をこれまでの有限
体の秘密分散手法を応用して実数上で行い、そ
れをもとに実数での乗算と除算を可能にする秘
密計算手法を提案する。
本提案手法では、秘密計算の根幹となる秘密
分散を有限体上ではなく実数上で実現している
ため、固定小数点表現や浮動小数点表現を問わ
ず、ユーザは実数のデータ表現を気にすること
なく直接的に演算が可能になる。

3.1 乗除算用のシェアの分割

乗除算用のデータの分割は、以下のように行
う。もとのデータを x、分割数を nとした場合、

x0 · x1 · · · · · xn−1 = x (1)

となるようにランダムに xi(i = 0, . . . , n−2)を
選択し、xn−1は x/Πn−2

i=0 xiで求める。

3.1.1 n out of nのケース

すべてのシェアが集まることで秘密計算が可
能になるn out of nでの実現では、各パーティー
Piに xiを配布する。

3.1.2 2 out of 3のケース

2つのパーティーが集まることで秘密計算が
可能になる 2 out of 3 での実現では、各パー
ティー Piに xi, x(i+1)mod3を配布する。

3.2 乗算

もとのデータを x, yとし、z = x · yを求める
場合、以下のケースに分かれる。
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3.2.1 n out of nのケース

パーティー Piは、依頼者に zi = xi · yiを返
す。依頼者は集まった ziより z = Πn−1

i=0 ziを求
める

3.2.2 2 out of 3のケース

パーティーPi,は、依頼者に ci = xi ·yi、cj =
x(i+1)mod3 ·y(i+1)mod3とどのシェアを持っている
かの情報である (i, (i+1)mod3)を返す。依頼者
は集まった ciとシェアの情報から、z = Π2

i=0ci

を得る。

3.3 除算

もとのデータを x, yとし、z = x/yを求める
場合、以下のケースに分かれる。

3.3.1 n out of nのケース

パーティー Pi は、依頼者に zi = xi/yi を返
す。依頼者は集まった ziより z = Πn1

i=0ziを求
める

3.3.2 2 out of 3のケース

パーティーPi,は、依頼者に ci = xi/yi、cj =
x(i+1)mod3/y(i+1)mod3 とどのシェアを持ってい
るかの情報である (i, (i+1)mod3)を返す。依頼
者は集まった ciとシェアの情報から、z = Π2

i=0ci

を得る。

3.4 四則演算の組み合わせ

シェアを加減算用と乗除算用の 2種類用意す
ることにより、組み合わせた四則演算の利用が
可能になる。加減算用のシェアはすでに有限体
で提案されている加算型の秘密分散を用いて実
現する。乗除算の後の加減算といった復号計算
については、乗除算終了後に加減算用のシェア
を生成・配布を行い加減算を実施する。

4 提案手法の評価

4.1 安全性

本手法では、従来の SMC研究と同様 Semi-

honestモデルを採用する。Semi-honestモデル
では、各パーティーは自身に与えられたデータ
は閲覧するもののプロトコルで定められた動き
は逸脱しない。
各パーティーの結託による情報の漏えいにつ
いては、n out of n のケースでは全てのパー
ティーが結託することで情報が漏えいする。2

out of 3のケースでは 3パーティーのうち 2つの
パーティーが結託することで情報が漏えいする。
各パーティーに与えられたシェアによる情報
漏えいでは、いずれの方式も乱数を用いること
でもとの情報の特徴を予測困難なものとしてい
る。しかし本方式は実数での秘密計算手法であ
るため、実装を考慮すると乱数がとりうる値域
と秘密計算対象のデータの値域を定めなければ
ならない。値域の設定は演算種類、演算結果に
求められる演算精度により異なる。値域設定の
考察については 5章で述べる。

4.2 計算効率

計算の効率については、同じく浮動小数点で
の SMCを実現したAliasgariらの手法 [10]と、
ラウンド数とオペレーションの回数数について
比較する。
ラウンド数は、連続する呼び出し（invoca-

tion）の数で通信による遅延と関連する。ここで
は通信の発生を1回と数えた。オペレーションの
回数は、シェアの作成・配布、乗算、演算結果の
収集と計算の回数である。これらの定義はAlias-

gariらも用いており、AliasagariらはCatriraら
の論文の定義に従っている [12]。Catriraらの定
義ではオペレーション回数で各パーティーの乗
算回数を論じているが、本稿では除算も同様の
オペレーション回数と数えた。
Aliasgariらによる秘密計算手法の乗算（FLMul）
と除算（FLDiv）と提案手法の比較を表 1に示
す。ここでは、単精度浮動小数点数を対象とし
た。倍精度の場合、提案手法のラウンド数とオ
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ペレーション回数に変化はないが、FLMulと
FLDivは大きく増加する。

5 計算精度についての考察

提案方式は乗除算を行う際に乱数を用いて分
割したシェアを用いて演算を行うことで、もとの
情報をパーティーに知らせることなく演算が可
能となっている。一般的に、演算に使われるデー
タはそのデータ群の特性があり演算の対象とな
るデータの値は類似しているあるいは推測可能
な値域に存在していることが多い。たとえば人
間の身長データをを単位として扱う場合、その
値域はこれまでの統計データからあるていどの
推測が可能である。またたとえば 100,000cmと
いった外れ値も考えにくい。こういったケース
では身長の平均や中央値のデータもある値域に
収まる。これを浮動小数点で考えると、似通っ
たデータ同士での演算であるため桁落ちや情報
落ちの発生確率も十分に低いものであることが
推測できる。
本方式では、乱数を用いて分割するシェアを

用いることで、乱数によりもとのデータの値域
特性を希薄させパーティーに特性把握をさせな
いようになっているが、乱数の値域設定によっ
ては桁落ちや情報落ちが高頻度で発生すること
が考えられる。桁落ちや情報落ちが起きにくい
シェアを作成するために、もとの情報の特性と
利用される演算の特性を考慮し、影響が起きに
くいように調整することは可能である。しかし
こういった調整はパーティーに対する情報特性
隠避の効果を薄れさせる。そのため、適切な乱
数値域の設定は利用されるデータセットのデー
タ特性と、SMCによって計算される計算の内容
と、それを用いたアプリケーションで求められ
る情報の精度に強く依存する。これらはトレー
ドオフの関係にあることが予想される。
いくつかをパラメータ化し、トレードオフを

可視化することも検討できるが、今後の課題と
する。

6 まとめ

本稿では、今後要求が増すと考えられる実数
上の秘密計算について、軽量な乗算と除算の方
式を提案した。提案方式ではAliasgariらの手法
に比べ、少ない演算時間で実数の乗除算を行う
ことをしめした。本方式の特性上、利用する乱
数の値域により演算結果の計算精度に影響がで
ることが考えられるが、利用対象のアプリケー
ションと入出力のデータ特性を十分に注意して
値域を設定すれば精度が高い計算が実現可能で
あると考えられる。
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