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あらまし 近年の自動車業界では、自動走行などの観点化から、自動車内部に存在する保護す

べき資産が激増しており、高いセキュリティが要求されてきている。大きくは外部からのア

クセスセキュリティと車内ネットワークセキュリティに分類される。本論文では、車内ネッ

トワークの脅威の洗い出しを行い、セキュリティのコンセプトを示す。さらには、車内ネッ

トワークを守る最低限のセキュリティ実装として、車内ネットワークの認証とセキュアブー

ト機能を用いてしセキュアな車内ネットワークを検討した結果に関して報告するものである。 
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Abstract In this paper, we studied about vehicle network security based on actual threat 

analysis. We report about the consideration about the authentication of the network 

in the vehicle and a secure boot function as minimum security implementations to protect 

a vehicle, and realized secure inside of vehicle network.
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1 はじめに 

近年、自動車分野においては、V2X（Vehicle to 

X, e.g. Vehicle, Infrastructure, Personal, 

etc…）と呼ばれる車と車、またはその他との通信

や、それらの通信とセンサー情報を加えて自動車

がアクセル、ステアリング、ブレーキ等を操作す

る自動走行などの研究が進んでいる。すでにレー

ダーやカメラからの情報を元に、自動車が障害物

との衝突を回避する技術が実用化されており、運

転者のアシストを行う技術は、これからも加速す

ると考えられる。（Electronic Control Unit）ECU

が走る・曲がる・止まるといった基本的な動作の

みを制御していた時代から、サラウンドビュー表

示や一部の制御を行う部分自動化を経て、統合コ

ックピットとして ITと連携しつつ、高度な制御 / 

制御の完全自動化が進むと予想される。その実現

のために、クラウド連携も検討されている。すな

わち、これからの自動車は ITと制御の融合が進む

と予想される。 

従来では、高速道路等の通行料の課金に利用さ

れている ETC（Electronic Toll Collection System）

が個人情報として保護されていたが、V2X system

においては、個人を特定する情報だけではなく、

駐車場や電気自動車の充電課金の為のクレジット

カード情報なども保護すべき資産となっており、

様々なサービスへの適応も検討されている。さら

には、ネットワーク経由で自動車の状態監視を行

い、ECU のリプログラミングを行うサービス等も

検討されている。さらには、近年活発に議論され

ている自動車の自動走行を実現するためには、自

動車そのものの動作の完全性を確保する必要があ

る。このため、自動車内部に存在する保護すべき

資産は、この数年で増加する傾向にあるため、自

動車へのセキュリティの実装が急務となっている。 

2 自動車セキュリティの課題 

自動車においては、多くて１００以上の半導体

が搭載されており、各半導体は異なる動作を行う

仕様となっている。全ての ECUに高いセキュリテ

ィ機能を実装する事が理想であるが、コストや応

答性の観点から現実的では無い。保護すべき資産

も想定される攻撃手法も異なるため、各 ECUに対

して最適なセキュリティを検討すると、システム

が複雑化してしまう。

 

図１. 自動車における脅威の概要 

2.1 自動車内部の課題 

従来から、自動車の内部においてもセキュリテ

ィの観点から見た脅威は存在している。例えば、

車内ネットワーク上の不正なデータの混入や、シ

リアルライタを経由した不正プログラムの書き込

みによるチューニング、リプログラミング時にお

けるマルウェアの混入、不正な ECU への置き換え

などが挙げられる。 

自動走行を視野に入れたこれからの自動車にお

いては、カメラやセンサーから入力される情報と、

地図情報などを統合的に判断し、自動車の制御を

行うため、センサーそのもののなりすましや、セ

ンサー情報の改竄などの新しいセキュリティの課

題が見えてきている。また、判断するシステムそ

のものを改竄される事により、自動車そのものを

不正に操作する事が可能になるため、ECU 上で動

作するソフトウェアに対するセキュリティも必要

となってくる。 

2.2 外部ネットワークの課題 

自動車が外部と繋がるインターフェースは多岐

に渡る。すでに実用化されているものとしては、

オーディオ機器とスマートフォンなどの

Bluetooth 接続による音楽再生や、Dedicated 

Short Range Communication（DSRC）を利用した
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ITS スポットによるインターネット接続サービス、

広域道路交通情報提供サービス、安全運転支援サ

ービス、観光サービス、ETC などの決済サービス

や、各自動車会社が提供する、テレマティクスを

利用した最新の地図情報の提供や、オペレータ接

続サービス、e-callなどのサービスも提供されて

いる。 

これからは、車車間、路車間の通信による衝突

防止や、リアルタイムな道路状況提供、緊急車両

の接近通知、駐車場の空き情報等のサービスが検

討されている。さらには、自動走行との連携とし

て、他の車両から得られた情報を元に、緊急ブレ

ーキの自動化の実用化検討をされている。 

2.3 機能安全との融合の課題 

セキュリティを実装するに際して、一般的には、

評価対象の定義、脅威分析、リスク評価、対策方

針策定、セキュリティ要件の選択というステップ

をとる。自動車における機能安全とセキュリティ

の融合を考えた場合、このフローそのものから見

直しを行う必要が出てくる。 

2.3.1 評価対象の定義 

ICカードなどでは、評価対象はマイコンのチップ

そのものを考えてセキュリティを担保してきてい

る歴史がある。しかし、複雑化する自動車のシステ

ムにおいて、様々な階層での定義が可能となる。例

えば、従来通りマイコンをTarget of evaluation

（TOE）としたり、ECUをTOEにしたり、さらには自

動車そのものをTOEとする場合も考えられる。 

自動車そのものをTOEとした場合、インターフェ

ースに関しては定義が可能であるため、入出力する

情報に関しての対策は比較的容易と考えられるが、

物理的な攻撃という観点から考えると、攻撃の範囲

が非常に広くなってしまう可能性があり、現実的で

は無いと考えられる。一方で、マイコン単体と定義

した場合、接続される機器が多岐に渡るため、脅威

分析時に発散してしまう可能性がある。現状では、

EUCをTOEとし、システムを評価対象とするのが現実

的であると考えられる。 

2.3.2 脅威分析 

現在、CANネットワークにパソコンを接続して自

動車を制御したり、CANネットワークにBluetooth

モジュールを接続しリモートで不正なコマンドを

送付する攻撃など、自動車に対して様々な攻撃成功

例が報告されているが、まだ研究報告が中心である。

一方で、公開されている実被害としてはイモビカッ

ターと呼ばれる自動車のイモビライザーを初期化

して電子錠を開錠して自動車を盗難する被害など

が報告されている。一方で、公開されていない被害

も存在する可能性がある。 

このように、公開されている自動車におけるイン

シデント例が少なく、脅威分析を行う際の脅威の網

羅性を確保する事が課題となる。 

2.3.3 リスク評価・対策方針策定 

自動車における保護すべき資産は、大きくは、金

銭情報・個人情報・著作権に代表されるような情報

資産と、安全に関わる安全資産の２つに分類できる。

この保護資産は対策方針策定に影響を及ぼすため、

セキュリティポリシーに関しては、十分に検討を行

う必要がある。 

情報資産におけるセキュリティの対策では、異常

を検知した際に動作を停止する事が一般的である。

しかし、自動車において、機能が突然停止すると、

自動車の制御ができなくなり、事故を引き起こす可

能性がある。このように、ITセキュリティでは、定

義した保護資産の価値は平等であり、一律に保護す

る必要があったが、自動車においては、安全資産と

情報資産の重み付けを行う必要がある。 

3 車載セキュリティ設計 

Denial Of Service（DoS）攻撃等があった場合

でも、安全に関わる機能を確保する事が重要であ

る。そのため、走行機能に関わる自動車の内部ネ

ットワークと、情報系機能を有する外部のネット

ワークを遮断する必要がある。自動車のネットワ

ーク構成を車内ネットワークと車外ネットワーク

の２つに大きく分類し、それぞれに対して施すセ

キュリティを検討する。 
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図２. 車内ネットワーク構成 

3.1 車内ネットワークセキュリティ 

車内ネットワークにおいては、ほぼ全ての資産

が安全資産であり、安全な動作が優先される。こ

の傾向は、自動走行など自動車技術が進んでも変

わらないと推測される。すなわち、完全性と可用

性を確保する事が重要となる。これら車内ネット

ワークにおける脅威は、ネットワーク上に不正な

データを流す事や、ECUの改竄・不正な置き換え、

リプログラミング時におけるマルウェアの混入が

挙げられる。 

言い換えると、車内ネットワークに流れるデー

タの正当性を検証する事と、同じ車内ネットワー

クに接続されている ECUが正しい事を他の ECUが

確認する事により、完全性と可用性を確保できる

と考えられる。 

3.2 車外ネットワークセキュリティ 

自動車をパソコンに見立てて考察すると、社外

ネットワークに関しては、従来の ITで培われた技

術が流用できると考えられる。考えられる脅威と

しては、不正なデータの注入や、サーバのなりす

まし、記録媒体や情報端末を通じたマルウェアの

混入が考えられる。 

車車間通信・路車間通信など、V2X では様々な

接続先が存在するが、接続先そのものは ITの世界

と比べコントロール可能であるため、接続先の全

てを認証する事が可能である。正しく認証を行い、

相手を確認した後にセッションを張って通信を行

う事により、車外ネットワークからのマルウェア

や不正データの注入、サーバのなりすましは防ぐ

事が可能であると考えられる。それに加え、正し

く起動する事を確認するために、Secure boot 機

能も実装する必要がある。一方で、記録媒体や情

報端末を介したマルウェアの混入に関しては、こ

れらとは別の対策を検討する必要がある。例えば、

記録媒体や情報端末と接続する ECU の車内ネット

ワークからの遮断や、ECU 内部にスーパーバイザ

ーモードを用意し、秘匿とされる情報を扱う領域

に関しては、セキュアな環境下のみで実行するな

どの対策が必要であると考えられる。 

3.3 開発プロセス 

機能安全と融合したセキュリティの開発プロセ

スを検討するためには、双方の開発プロセスを平

行して進めるのではなく、各プロセスにおいて融

合させて検討する必要がある。 

セキュリティ目標設定時に安全目標を設定し、

アプリケーションレベルでの目標レベルを定義す

る。機能レベルの分析として安全を脅かす事象を

脅威と捉えた脅威分析を行う必要がある。また、

安全要求を満たした対策方針を策定し、脆弱性分

析・安全分析の評価サイクルを行う。実装・製品

化後に、機能検証と安全性の妥当性検証・セキュ

リティの観点から侵入テストを実施する。 

 

図３． 機能安全と Securityを融合した開発プロセス 

4 車載セキュリティのコンセプト 

4.1 提案 

本論文で提案する車の制御システムに対する攻
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撃対策の概要を図 4に示す。(i)ECUのセキュアブ

ート，(ii)ECUの認証，(iii)パケットの認証，(iv)

コードの署名検証である。これらを、H/W レベル

の堅牢性で実現することを本論文の目標とする。

はじめにセキュア IP搭載の ECUの選定を行い、そ

の上で(i)～(iv)を構築していく。 

診断ポート
（OBD-Ⅱ）

制御用車載ネットワーク（Control Area Network: CAN)

駆動系
(エンドECU)

安全制御系
(エンドECU)

車体系
(エンドECU)

インフォテイメント機器

改竄

なりすまし
制御

偽コード

取替

外部端末/サイト
（スマホ、AV機器）

Gateway
(マスタECU)

図４． 車の制御システムに対する攻撃対策 

 

4.2 Secure IP搭載マイコンの特徴 

Secure boot 機能と、車内ネットワークのパケ

ット認証を行った Chipでは、内部に耐タンパ性の

ある、独立したシーケンサーとセキュア RAM、セ

キュア ROM（フラッシュメモリ）を内蔵した構成

となっており、この独立した領域内で暗復号や乱

数生成、ハッシュ生成や検証を行う機能を持つ。

ROM は非セキュリティモジュール領域と、セキュ

リティモジュール領域に分離する事が可能であり、

セキュリティモジュール領域のみ、セキュリティ

モジュールでリード/ライト/消去が可能である。

CPUは、この内部で独立している RAM、ROMへ直接

アクセスする事が物理的に出来ない構成となって

いる。 

図５．セキュア IP搭載マイコンの構成図 

4.3 ECUのセキュアブート 

ECU の Application Domain の一部に、Write 

Protectionを施した Root of Trustを作り込み、

不変な Boot Loader とセキュアエレメントとの

インタフェース(IF)を、Write Onceで書き込む。

ここを基点としたセキュアブートを以下の手順

で実施する(図 6)。前提として、Security 

Serviceには、対称鍵暗号である AES、ファイル

測定のための Cipher-based MAC (CMAC)、乱数生

成の機能が H/W 実装されており、制御コードの

測定には、BOOT_MAC_KEY と呼ばれる鍵を用いた

CMAC 演算が行われる。また、起動後に ECU間で

共有される秘密の情報を管理する機能を設ける。

Secret Dataには、複数の暗号鍵と、制御コード

の期待値を管理する領域(BOOT_MAC)に、CMAC の

期待値が予めセットされている。 

Security Module

Root of Trust
Boot Loader

Application Domain
コード, 実行領域

1.読込

2.検証 3.結果

4.ロード

0.ロードﾞ

Security Service
CMAC（Secure_Boot）

Secret Data
CMAC鍵(BOOT_MAC_KEY)
コード期待値(BOOT_MAC)

ECU

 

図６． エンド ECU (RH850F1L) のセキュアブート 

 

Step 0) Boot Loaderとセキュアエレメント IFをロードする． 

Step 1) 可変の制御コードが Application Domain から、

Root of Trust の Boot Loader を通じて

Security ModuleのCMAC処理に渡される． 

Step 2) Secret DataのCMAC鍵(BOOT_MAC_KEY)を

用いて制御コードの CMAC(Secure_Boot)演算

が行われる．この値と，Secret Dataで管理され

る CMACの期待値(BOOT_MAC)を比較する． 

Step 3) 一致/不一致の結果をRoot of Trustに返す． 

Step 4) 結果が一致していれば，制御コードが完全であると

判断され，Application Domainに制御コードが

ロードされる．不一致であれば，起動を停止する

など，エラー処理に進む． 
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4.4 ECUの認証 

セキュアブートが完了し、個々の ECU が完全な

状態で起動すると、制御システムに偽の ECU が

混入してしないか、マスタECUからエンドECUに

向けてチャレンジ・レスポンス認証を行い、構成検

証を進める（図 7）。 

尚，認証に用いる暗号方式として、処理速度や

H/W サポートの面から、対称鍵(K)を用いることと

する。 

Security ModuleSecurity Module

ECUECU

Application Domain
乱数

Step a)
ﾁｬﾚﾝｼﾞ （乱数）

Step b) ECU_ID,
ﾚｽﾎﾟﾝｽ K（乱数、ECU_ID）

Step d)
K(秘密の情報)

CAN

Security Service
起動時のECU認証 ,

秘密の情報

Secret Data
対称鍵(K)

Security Service
起動時のECU認証 ,

秘密の情報

Secret Data
対称鍵(K)

Step c) 認証
ﾁｬﾚﾝｼﾞ=ﾚｽﾎﾟﾝｽ

Application Domain
ECU_ID

 
図７．ECU認証と秘密の情報の共有 

 

Step a) マスタ ECU の Application Domain で乱数を生成

し，エンド ECU へチャレンジとして送付する． 

Step b) エンド ECU は，受け取った乱数と ECU_ID を

Security Service に渡し，Secret Data で管理される

対称鍵 K で暗号化 K(乱数, ECU_ID)する．これ

をレスポンスとしてマスタ ECU へ返信する．こ

のとき CAN パケットには，送信元を示す

ECU_ID が付される． 

Step c) マスタ ECU は，受け取った K(乱数,ECU_ID)と

ECU_ID を Security Service に渡し，Secret Data

で管理される対称鍵 K で K(乱数,ECU_ID)を復

号する．そして送信した乱数と復号した乱数，

ECU_ID が一致することを確認し，エンド ECU

を認証する． 

乱数＝K･K(乱数)，ECU_ID＝K･K(ECU_ID) 

Step d) 認証に成功するとマスタ ECU の Security Service

で，新たな乱数である秘密の情報を生成し，

Secret Data で管理される対称鍵K で暗号化して，

エンド ECU へ送付する． 

    エンド ECU は受け取った K(秘密の情報)を，

Secret Data で管理される対称鍵 K で復号し，

Security Service で管理する． 

 

Step a)～d)により、制御システムを構成する

ECU 群の認証が完了し、マスタ ECU が生成した

秘密の情報を正規のECUのみが安全に共有する

ことになる。この秘密の情報は、エンジン始動

毎にマスタ ECU が生成し、1 つの車両を構成す

る全ての ECU で共通の値とする。 

4.5 CANパケットの認証 

ECU は，送信する全ての CAN パケットに

Media Authentication Code(MAC)を挿入する

(図 8)。MAC には、データの完全性と送信元認証

を担保するために、CAN フレームのデータ部と事

前に共有した秘密の情報を含める。また、リプレイ

攻撃を阻止するために、ECU の Application 

Domain で、自身が送信したパケット数”s”をカウ

ントし、これもMACに含める。各ECUから受信し

たパケット数”r”もカウントしておき、MAC 検証に

利用する。 

MAC＝Hash（データ, 秘密の情報, カウンタ） 

Security ModuleSecurity Module

受信側ECU送信側ECU

Application Domain
ﾃﾞｰﾀ, ｶｳﾝﾀs

Application Domain
ｶｳﾝﾀr

Step ｲ)
ﾃﾞｰﾀ，ｶｳﾝﾀs

CAN

Security Service
秘密の情報 ,

パケット認証(MAC生成)

Security Service
秘密の情報 ,

パケット認証(MAC検証)

Step ﾛ) MAC_s
=Hash(ﾃﾞｰﾀ,秘密の情報,ｶｳﾝﾀs)

Step ﾎ) MAC_r
=Hash（ﾃﾞｰﾀ,秘密の情報,ｶｳﾝﾀr,)

Step ﾊ)
ﾊﾟｹｯﾄ（ﾃﾞｰﾀ, MAC_s)

Step ﾆ)

図８．MACによる CANパケット認証 

 

Stepイ）送信側ECUは，Application Domainからデータ，

パケットカウンタ”s”をSecurity Serviceに渡す． 

Step ロ）Security Service は，起動時に共有しておいた秘

密の情報を加えて，MAC を算出する． 

MAC_s=Hash（データ, 秘密の情報, カウンタ”s”） 

Step ハ）Security Service は，算出した MAC を Application 

Domainに渡し，CANにブロードキャストする． 

    受信側 ECU は，所望のC パケットを取り込む． 

Stepニ）受信側ECUは，CANパケットのデータ，MAC_s，

送信元ECU IDに該当する受信パケットカウン

タ”r”を，Security Service に渡す． 

Step ホ）Security Service は，データ，起動時に共有して

おいた秘密の情報，パケットカウンタ”r”から
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MAC を算出する．そして，MAC_s＝MAC_r

を検証することで，データの完全性，送信元認

証，リプレイ攻撃阻止を担保する． 

MAC_r＝Hash（データ，秘密の情報, カウンタ”r”） 

4.7 信頼の輪 

署名検証処理が改竄されると、検証の信頼性が

担保されない。そこで ECUのセキュアブートにお

ける測定対象として、署名検証処理も含めることに

する。尚、ECU認証、CANパケット認証に関わる

処理についても、セキュアブートの測定範囲に含

める。この信頼の輪を図 10に示す。セキュアブー

トと認証によって、エンジン始動時、走行時、メンテ

ナンス時をトータルに、Safetyを担保できるように

なる。 

制御コードの認証
（純正コードのみ）

CANパケット認証
（正しい制御）

ECUの認証
（純正ECUのみ）

ECUのセキュアブート
(完全性検証)

メンテナンス
のSafety

走行時
のSafety

エンジン始動時
のSafety

 

図 9 始動・走行・メンテナンスの安全性 

 

4.8 センタ局によるリモート管理 

車メーカなどが運営するセンタ局では、出荷した

車の状態を統合管理できるよう、図 10に示すよう

な状態監視システムを構築する。ここでは、個々の

車の状態として、CAN通信、ECUの正常/異常を

一覧表示している。これにより、異常な車の検知、

車検やリコールの進捗確認、事故が発生したとき

の責任分解が行えるようになる。 

 

図 10 車のリモート管理局 

5 終わりに 

自動車分野において、利便性・安全性向上させ

る動きは、すでに始まっており、今後も加速すると

考えられる。利便性・安全性を向上させる事に伴う

自動車における新たなる脅威が見えてきており、今

後はセキュリティを抜きに考える事が出来ない。本

論文で紹介したセキュアブートは ECUにおける改

竄に対して確実な検知を行い、自身の正当性を証

明する事が可能になる。また、チャレンジ・レスポン

スを用いた MCU 間認証を確実に行い、コード認

証とパケット認証を行う事により、純正コードが適用

され、正しい制御を保証するための有効な手段に

なると期待される。 

今後の課題として、本技術ではMCUが起動した

後のプログラムの改竄にたいしての対策を検討す

る必要がある。この方法として、Chip 全体への耐タ

ンパ機能実装もあるが、コスト面を考えると現実的

では無い。ECUの開封時の対応など、他の手法を

検討する必要があると考える。 
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