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あらまし スマートフォンユーザーの意図しないプライバシー情報の漏洩を防ぐために，開発者はアプリが
端末からどのような情報を取得するか十分に開示すべきである．本研究は，プライバシー情報の取得をユー
ザーに通知する手段としてアプリの説明文に着目する．マーケットにおける説明文の現状を調査するため，
Androidアプリのコード解析と機械学習による文書分類を組み合わせたフレームワークを開発した．20万
個の検体にフレームワークを適用した結果，プライバシー情報へのアクセスについて説明文で言及してい
る割合は全体の 4%-35%であることが判明した．さらに抽出された検体を詳細に分析し，アプリが暗黙のう
ちにプライバシー情報にアクセスを試みる主な要因を解明した．
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Abstract In order to prevent unintended leakage of private information for smartphone users, developers should
fully disclose what kind of information their applications will obtain from the device. In this study, we focus our
attention on the description of a given application as a means to inform the user of the use of private information.
To investigate the current status of application descriptions in the market, we have developed a framework which
combines code analysis and machine-learning-based document classification for Android applications. As a result
of applying our framework to a sample of 200,000 applications, we found that only 4-35% of the descriptions men-
tion the application’s access to private information. We closely examined the detected applications and identified
the primary reasons why they attempt to access private information without notifying the user.

1 はじめに
スマートフォンの世界的な普及にともない，モバ

イルアプリが我々に及ぼす影響は計り知れないもの
となった．Gartner社 [1]の報告によると，モバイル
アプリのダウンロード数は 2014年のうちに 1,380億
回にも及ぶと試算されている．スマートフォンがも
たらす利便性が世界中の人々の生活を豊かにする一
方で，モバイルアプリによる個人情報の漏洩が社会
的な問題 [2, 3, 4]となっている．悪質なモバイルア
プリは往々にして，ユーザーのあずかり知らぬとこ
ろでプライバシー情報を収集する．
アプリマーケットの運営者は，モバイルアプリに

よるプライバシー情報の取得をユーザーに通知する
ための仕組みを設けている．インストール時に表示
されるパーミッションの警告や，マーケットにリン
クされるプライバシーポリシーの掲示である．これ
らの対策はプライバシー保護のため重要であるが，
現状では十分に活用されているとはいえない．Felt
ら [3]によれば，インストールの際にパーミッショ
ン警告を意識しているユーザーは 17%程度であり，
また Chinら [5]によれば，80%程度のユーザーがプ
ライバシーポリシーを閲覧していなかった．
本研究はこのような背景を踏まえ，プライバシー
情報の取得を通知する手段として「アプリの説明文」
に焦点を当てる．アプリの説明文は公式，サードパー
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ティ問わずあらゆるマーケットに設定されており，ア
プリを探す際にはキーワードによる検索の対象とな
る．説明文は未知のアプリの機能を，インストール
する前に把握するための唯一の手段であるといえる．
したがってユーザーは，パーミッションの警告やプ
ライバシーポリシーよりも注意深く説明文を閲覧す
ることが期待される．本研究の狙いは，以下に示す
2点について解き明かすことである．

1. アプリマーケット上で，どの程度のアプリがプ
ライバシー情報の取得について言及しているか．

2. アプリが説明文で言及することなくプライバ
シー情報の取得を試みる原因は何か．

本研究では ACODE (Analyzing COde and DEscrip-
tion)と名付けるフレームワークを開発し，上記の問
いの解明を目指す．ACODEは Androidアプリを対
象に，コード解析とテキスト分類を組み合わせたア
プローチを行う．コード解析では，プライバシー情
報を実際に取得するアプリを逆アセンブルコードの
解析によって抽出する．テキスト分類では，説明文
がプライバシー情報の取得について言及しているか
否かを教師あり機械学習によって分類する．
解析の対象とするリソースとして連絡帳，位置情

報，カメラの 3種類を選択した．連絡帳と位置情報
は最も狙われる [6]リソースであり，カメラは今後
大きなプライバシーの脅威 [7]となり得るリソース
である．説明文の言語は世界で広く使われる英語と
中国語の 2種類を対象とし，公式マーケットである
Google Playとサードパーティマーケットから 10万
検体ずつ，計 20万検体に ACODEを適用した．
本研究で得られた主な知見を以下に示す．
• 公式マーケットにて公開されているアプリのうち，
連絡帳，位置情報，カメラへのアクセスについて
説明文で言及している割合は 17-35%であった．

• サードパーティマーケットにて公開されているア
プリのうち，連絡帳，カメラへのアクセスにつ
いて説明文で言及している割合は 17-20%であり，
位置情報に至ってはわずか 4%であった．

• 言及なしにリソースへアクセスするアプリには，
説明文が短い，クラス数が多い，一部の開発者が
量産しているなどといった傾向が見られた．

• 特定の用途で機能を使う場合，多くの開発者はリ
ソースへのアクセスについて言及しないことがわ
かった．言及されない用途としてはショッピング
アプリに付随するQRコード認識機能などがある．

• 一部の自動生成サービスによって開発されたア
プリは，本来不要であるはずのパーミッションや
APIを多数含んでいた．

• 言及なしに位置情報を取得するアプリのうち，55%-
78%は広告ライブラリによるものであった．
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図 1: ACODEフレームワークの概要

本研究の最大の貢献は，膨大な数の検体を分析す
ることで，モバイルアプリマーケット全般における
説明文とプライバシー情報アクセスの相関性を明ら
かにしたことにある．上記の知見は，ユーザーのプ
ライバシーに配慮したアプリマーケットを設計する
ために有用であり，またユーザーおよび開発者のプ
ライバシー意識を向上させるための足がかりとなる．
本論文の構成は以下の通りである．はじめに 2章
では ACODEフレームワークの概要を述べる．3章
ではコード解析の具体的な方法を述べ，4章ではテキ
スト分類の具体的な方法を述べる．5章ではACODE
をマーケット上のアプリに適用した結果と考察を述
べ，6章では関連研究との比較を行う．最後に 7章
で本論文のまとめと今後の展望を述べる．

2 ACODEフレームワーク
本章では，ACODEフレームワークの概要を示す．

1 章で述べた通り，ACODEはコード解析とテキス
ト分類を組み合わせたアプリ抽出を行う．図 1 に
ACODEによるアプリ抽出フローを示す．コード解
析では，まずプライバシー情報に関わる特定のパー
ミッションを要求しているアプリを抽出する (C0)．
その中から，パーミッションに紐付けられたAPIを
コードに含むアプリを抽出する (C1)．最後に，関数
のコールグラフを追跡することで実際にAPIが使用
されているアプリを抽出する (C2)．テキスト分類で
は，説明文にプライバシー情報へのアクセスを通知
する文言が含まれているもの (C3)と，含まれてい
ないもの (C4)を自動的に分類する．ACODEの目標
は，以上の抽出フローを多数のアプリに適用し，プ
ライバシー情報の取得をユーザーに通知する手段と
して説明文の有用性を定量化することである．C3に
分類されるアプリを数えることで，現状でどの程度
のアプリがプライバシー情報の取得について言及し
ているかを計測する．また C4に分類されるアプリ
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の特徴を分析することで，アプリが暗黙のうちにプ
ライバシー情報を取得する原因を調査する．

3 コード解析
本章では，コード解析によってプライバシー情報

へのアクセスを行うアプリを抽出する方法を示す．
パーミッションフィルタリング，APIフィルタリン
グ，コールグラフ解析の 3 つの段階を踏むことで，
必要な計算量を軽減しつつ実際にプライバシー情報
へアクセスを行うアプリを抽出する．

3.1 パーミッションフィルタリング
特定のパーミッションを要求するアプリを抽出す

る方法を示す．Androidアプリでは，AndroidMani-
fest.xmlというマニフェストファイルの中でパーミッ
ションが宣言される．aapt [8]によってマニフェスト
を分析し，パーミッションの有無を確認する．本研究
で分析の対象としたリソースは，詳細位置情報，連
絡帳，カメラの 3種類で，対応するパーミッションは
ACCES S FINE LOCAT ION，READ CONT ACTS，
CAMERAである．各パーミッションの詳細は，公
式マニュアル [9]に記載されている．

3.2 APIフィルタリング
開発者が不要なパーミッションを宣言してしまう

ケースが少なくない [10]ため，リソースの使用を調
べるにはパーミッションの確認だけでは不十分であ
る．そこで本節では，リソースを使用するAPIを含
むアプリを抽出する方法を示す．Androidではパー
ミッションごとに APIが対応付けられており，これ
らAPIの有無を確認することでプライバシー情報へ
のアクセスを判別する．ここでAPIとは，位置情報
を取得するための関数や連絡帳の場所を示すURIな
どを指す．連絡帳のような端末内の静的データは，コ
ンテントプロバイダと呼ばれるデータベースによっ
て管理される．パーミッションとAPIの対応表とし
て，Auらによって開発された PScout [11]を用いた．
apktool [12]によってアプリを smali [13]形式に逆ア
センブルした後，文字列検索によってコード内に各
種 APIが含まれるか確認する．

3.3 コールグラフ解析
Androidアプリでは，外部ライブラリのインポー

トによって使用しないコードを含むケースが見受け
られる．前節のフィルタリングは，こういった到達不
能なAPIを含むアプリを抽出してしまう．本節では，
関数コールグラフを追跡し，実際にプライバシー情
報へアクセスを行うアプリを抽出する方法を示す．

図 2 にコールグラフの追跡アルゴリズムを擬似
コードで記述した．このアルゴリズムはパーミッショ
ンに紐付くAPIを起点に，メソッドの呼び出し元を
順次辿る．メソッドがコンストラクタ内で呼び出され
ていた場合には，該当クラスのインスタンス生成を辿
る．追跡の結果，4行目のORIGINに含まれるクラス
のサブクラスに到達する場合，アプリはAPIに到達可
能であるとみなす．到達しない場合，アプリはAPIを
利用していないため解析対象から除外する．ORIGIN
は，Application，App Components，Layout の 3 つ
のクラスから構成される．Applicationはアプリ起動
時に必ず呼ばれるクラスである．App Components
は Androidアプリの動作を決める重要なクラスであ
り，Activities，Services, Content providers, Broadcast
receiversの 5つから構成される．Applicationおよび
App Componentsに該当するクラスはマニフェスト
ファイルに記述される．Layoutは XMLを用いてデ
ザインとコードを分離するための仕組みであり，主
に広告ライブラリに実装されている．5行目の getAU
は PScoutをもとに与えられたパーミッションに紐付
いた API群を返す．21行目の refFunctionsはメソッ
ド fの呼び出し元のメソッドを返す．呼び出し元の
メソッドを走査するために，androguard [14]を改良
したものを使用した．Android SDKを継承したクラ
スでオーバーライドされたメソッドはアプリのコー
ド内に記述されていなくても呼び出すことができる
ため，コールグラフ上で呼び出し関係にないことに
注意する．その場合はメソッド呼び出しの代わりに
インスタンス生成を追跡するというヒューリスティッ
クを用いた．ヒューリスティックにより，並列処理
やイベントハンドラのようにメソッド呼び出しを記
述しない処理を追跡することができる．このアルゴ
リズムを 16行目から 19行目に示す．

4 テキスト分類
本章では，ACODEで使用するテキスト分類の方
法を示す．テキスト分類の目的は，プライバシー情
報へのアクセスに言及している説明文とそうでない
説明文の 2つに分類することである．Bag-of-Words
(BoW)モデル，tf-idf，教師あり機械学習を組み合わ
せ，自然言語処理の標準的な二値分類器を構築する．
BoWはテキストの文法や順序を無視し単語の集合
体として扱うモデルである．tf-idfは単語の出現頻度
に基づく重み付けである．教師あり機械学習のアル
ゴリズムには Support Vector Machine (SVM)を用い
た．さらに分類精度を高めるため，自己相互情報量
を用いた単語ヒューリスティックを適用した．この
手法を 3種類のリソースと 2種類の言語に対して適
用し，正答率 92%以上，偽陽性率 5.6%以下という
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1: INPUT
2:  p : a permission
3:  a : an application (APK)
4:  ORIGIN =  [Application, App Components, Layout] 
5:  list = getAU(p)   # list of APIs associated with p
6:  done = []             # empty list
7: 
8:  WHILE list is not empty DO
9: f = list.pop()
10: IF f is in done:
11: skip the function
12:      ENDIF
13: IF f.parentClass is in ORIGIN:
14: RETURN True
15:       ENDIF
16: IF (f.parentClass inherits Android SDK)
17:             AND (f is not init) 
18:             AND (f is not a static method):
19: list.append(f.parentClass.init)
20: ELSE IF (f is referred): 
21: list.append(f.refFunctions)
22: ENDIF
23:       done.append(f)
24:  ENDWHILE
25:  RETURN False

図 2: 関数コールグラフを用いた API呼び出し追跡
のアルゴリズム

高い精度で分類することに成功した． 4.1節では機
械学習に用いたラベルの生成および選択方法を示し，
4.2節では自然言語処理のためにテキストに施した
前処理を示す． 4.3節では SVMの説明と，クロス
バリデーションによる性能評価の方法と結果を示す．
4.3節では，自己相互情報量を使った単語ヒューリ
スティックについて説明する．

4.1 ラベルの生成と選択
説明文のテキストを分類するためのラベルを生成

した手順を示す．SVMの識別関数を適用するため
の訓練データとして，言及ありと言及なしの 2種類
のラベルを持った説明文を用意する．中国語と英語
を母国語とする留学生 12名の協力のもと，手動で
マーケット上のアプリの説明文を分類した．参加者
のうち 6名は英語，もう 6名は中国語の説明文に対
してラベル付けを行った．
表 1にラベル付けのため用意した説明文の内訳を

示す．マーケットから無作為に抽出した場合，言及
ありの説明文と比べて言及なしの説明文が圧倒的に
多く不均衡によって機械学習の精度が著しく低下し
てしまうことがわかった．そこで 3.1節のフィルタ
リングを利用して，分類対象のパーミッションが宣
言されているアプリのみラベル付けの対象とした．
各言語と各パーミッションに 1,000個ずつ説明文を
用意し，協力者は 3つのパーミッションについて 500
個ずつの説明文を分類した．すなわち表の通り，計
6,000個の説明文に対して 3名ずつの協力者が担当
し，18,000個のラベルを収集した．

表 1: ラベル付けの対象とした説明文の内訳

English Chinese 
Location Contact Camera Location Contact Camera 

# of descriptions	
 1,000 1,000 1,000 1,000 1,000 1,000 
# of labels	
 3,000 3,000 3,000 3,000 3,000 3,000 

表 2: 最終的に訓練データとした説明文の内訳
English Chinese 

Location Contact Camera Location Contact Camera 
# of total descriptions	
 783 718	
 712	
 923	
 696	
 856	


# of positive descriptions	
 76 125	
 165	
 25	
 62	
 130	

# of negative descriptions	
 707 593	
 547	
 898	
 634	
 726	


最終的に 3名の協力者による評価が一致しないも
のを取り除き，すべて一致したもののみを訓練用ラ
ベルとした．これは協力者の認識の違いによる分類
の誤差を避け，より正確な分類を行うためである．
次節以降で SVMの訓練用ラベルとして使用する説
明文の内訳を表 2に示す．すべてのカテゴリーで少
なくとも 700程度のラベルを学習に使った．

4.2 テキストの前処理
SVMを適用するため説明文に施した前処理を示
す．まず説明文に対して単語分割，ステミング，ス
トップワードの除去を行い，その後 tf-idfによる重
み付けを用いて説明文の特徴ベクトルを生成した．
単語分割は，テキストを単語単位で分割し単語の
集合に変換する．英文テキストでは単語間の空白や
コンマ，ピリオドを区切りとして分割すればよい．
中文テキストでは区切り文字が存在しないので，辞
書データをもとに単語を分割する必要がある．本研
究では単語分割のためにKyTea [15]を利用した．ス
テミングは，活用によって語形が変化した単語を 1
つにまとめる処理である．英語のステミングのため
に nltk [16]を利用した．中国語には活用形がないた
め，ステミングは不要である．ストップワードは，
前置詞や限定詞のようにあらゆる文書で使用され，
分類の役に立たない単語を意味する．ストップワー
ドのリストとして，英語では nltk [16]，中国語では
Imdict [17]を用いた．ステミングやストップワード
の除去によって，分類精度の向上が見込まれる．
以上の処理をテキストに施した後，各単語の tf-idf
を成分とし説明文ごとの特徴ベクトルを生成した．
ここで tf-idfは文書内の出現頻度に応じて単語を重
み付けするための値であり，情報検索でよく利用さ
れる．tf-idfの詳細は引用 [18]に詳しい．

4.3 機械学習によるテキスト分類
表 2に示したラベル付き説明文を訓練データとし
て，未分類の説明文を二値分類する．1を言及あり，
−1を言及なしとした i番目のラベル yi ∈ {1,−1}と
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表 3: 交差検証によって測定した SVMの分類精度

ACC	
 FPR	
 FNR	

mean std mean std mean std 

English	

Location 0.963 0.017 0.015 0.013 0.241 0.154 
Contact 0.915 0.033 0.056 0.027 0.218 0.122 
Camera 0.921 0.031 0.025 0.020 0.255 0.106 

Chinese	

Location 0.981 0.013 0.007 0.011 0.413 0.341 
Contact 0.959 0.022 0.022 0.019 0.220 0.177 
Camera 0.951 0.025 0.018 0.015 0.220 0.117 

その特徴ベクトル xi を用いて教師あり機械学習を
行う．ここでは高次元な特徴に対する学習の高速化
を図るために，L1正則化付き，L2-損失関数の線形
SVMを採用した．識別関数 ŷi = f (xi)を線形関数に
よって f (xi) = sgn(θT xi) のように構成する．sgn(x)
は符号関数，θは識別関数のパラメタである．L1-拘
束付き，L2-損失関数の SVMのパラメタ学習は以下
の最適化問題を解くことで得られる．

θ̂ = argminθ

||θ||1 +C
N∑

i=1

(
max(0, 1 − yiθ

T xi)
)2

|| · ||1 は L1ノルムであり，C > 0はソフトマージン
のペナルティを制御するパラメタである．Cは交差
検証を用いた探索によって最適な値に決定した．
つづいて SVMによる分類の精度を評価する．線

形 SVMの実装として LIBLINEAR [19]を使用した．
精度の評価には，ラベル付きデータを訓練データと
テストデータに分割する交差検証を行う．乱数の偏
りを避けるため，シードを 10回変えて 10分割の交
差検証を行い，計 100回の試行から平均値を計測す
る．表 3に精度測定の結果を示す．ここでは正答率
(ACC)，偽陽性率 (FPR)，偽陰性率 (FNR)の 3つの
尺度で計測した．FPRは言及なしの説明文を言及あ
りと判定するエラー率であり，FNRは言及ありの説
明文を言及なしと判定するエラー率である．すべて
のカテゴリにおいて，ACCは 0.9以上，FPRは 0.06
未満と良好な値となった．一方 FNRは FPRと比べ
てやや高い値となった．

4.4 単語ヒューリスティック
アプリが言及せずプライバシー情報の取得を試み

る原因を解明するためには FPRを低く抑えること
が肝要である．一方で言及なしの説明文は言及あり
の説明文よりも極めて多いため，FNRの高さは解析
に大きな影響を与えないが，低いに越したことはな
い．FPRを低く維持しつつ FNRを下げるため，特
定の単語を含む説明文を強制的に言及ありと分類す
るヒューリスティックを適用した．
単語の選択方法は次の通りである．まず言及あり

とラベル付けされた説明文に 3 回以上出現する単
語を抽出する．次に言及ありのクラスに対する単語

表 4: SVMと単語ヒューリスティックを組み合わせ
た際の分類精度

ACC	
 FPR	
 FNR	

mean std mean std mean std 

English	

Location 0.961 0.020 0.020 0.017 0.211 0.146 
Contact 0.915 0.033 0.056 0.027 0.218 0.122 
Camera 0.924 0.031 0.025 0.020 0.245 0.109 

Chinese	

Location 0.984 0.013 0.007 0.011 0.333 0.348 
Contact 0.960 0.023 0.027 0.021 0.176 0.156 
Camera 0.951 0.025 0.018 0.015 0.217 0.115 
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図 3: コード解析の抽出結果

ごとの自己相互情報量を計算する．自己相互情報量
は，単語がカテゴリに依存する度合いを示す量であ
る [20]．その後，自己相互情報量が大きい順にソー
トし，上位 K個を言及ありと分類したときの F1値
を計算する．F1値は判定結果を評価するための尺度
である [21]. K = 1, 2, ...と変えていき，最もよい F1
値となる Kを採用する．以上の過程で，たとえば位
置情報リソースでは「GPS」等の単語が得られた．
前節と同様，単語ヒューリスティックの精度をシー
ド値を 10回変えた 10分割の交差検証によって評価
した．最終的な分類精度を表 4に示す．全体に FPR
は低いまま FNRが向上した．

5 ACODEによる解析
本章では 20万個のアプリに ACODEを適用した
結果を示す． 5.1節で実験に用いたデータセットに
ついて述べる． 5.2節で ACODEによってアプリを
抽出した結果を述べ， 5.3節でアプリが説明文で言
及することなくプライバシー情報の取得を試みる原
因を解明する．

5.1 データセット
本実験に用いた検体は公式マーケット [22]と 2つ
のサードパーティマーケット [23, 24]から収集した．
公式マーケットは説明文が英語のもの，サードパー
ティマーケットは説明文が中国語のものを対象とし
た．収集期間は 2012年の 4月から 2014年の 4月で
ある．収集したアプリのうち，説明文が欠けている
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の比率

ものやファイルが不完全なものを取り除いた後，無
作為に 10万個ずつ，計 20万個のアプリを選択した．

5.2 抽出結果
図 3にコード解析の結果を示す．全体として位置

情報を取得するアプリが大きな割合を占めることが
わかる．後述する通りこれは広告ライブラリの影響
である．2番目はカメラ，3番目は連絡帳と続き，い
ずれのマーケットでも同じ順序であった．C0と C1
の差分はパーミッションを過剰に要求しているアプ
リの数である．Feltら [10]は，過剰要求の原因とし
て開発者の不注意とインテント呼び出しを挙げてい
る．実際インテントで利用されることが多いカメラ
リソースは過剰要求の割合が高い．インテントは受
け取るアプリの設定によってパーミッションが必要
な場合とそうでない場合があるが，いずれもアプリ
自体はリソースを利用しない．またC1とC2の差分
はAPI呼び出しコードが到達不能となっているアプ
リの数である．このように実際にプライバシー情報
にアクセスしないアプリは解析対象から除外する．
つづいて，図 3の C2に対してテキスト分類を適

用した．この結果を図 4に示す．説明文での言及が
あるものを positive，そうでないものを negativeと
した．公式マーケットにて公開されているアプリの
うち，連絡帳，位置情報，カメラへのアクセスにつ
いて説明文で言及している割合は 17-35%であった．
サードパーティマーケットにて公開されているアプ
リのうち，連絡帳，カメラへのアクセスについて説
明文で言及している割合は 17-20%であり，位置情
報ではわずか 4%であった．

5.3 原因の解明
アプリが説明文で言及せずにプライバシー情報を

取得する原因を解明する．まず抽出された検体の傾
向を分析し，その後具体的な原因を解明する．

5.3.1 抽出された検体の傾向

ACODEによって抽出された positiveと negativeの
2つのクラスの差異を様々な観点から分析し比較を
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図 5: 抽出アプリにおけるアドウェアの割合（上）と
マルウェアの割合（下）
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図 6: アプリの説明文に含まれる語数の中央値

行う．図 5は検体をアンチウィルスソフトで解析し
た結果である．11種類の商用ソフトウェアを利用し，
1つでも検知されたものはマルウェアおよびアドウェ
アとみなした．いくつかの例外を除きマルウェアや
アドウェアと判定された割合は negativeの方が高い．
以上から，適切な説明文を持つアプリはマルウェア
やアドウェアである可能性が低いといえる．
さらに我々は説明文のテキストの長さやアプリの
クラス数，証明書ごとのアプリ数の分布を計測し，
positiveと negativeの差異を見出した．図 6に示す通
り，negativeの方が総じてテキストが短い．プライバ
シー情報へのアクセスについて言及していないアプ
リは，説明文自体が不足している傾向にあることが
わかる．一方で図 7に示す通りクラスの数は negative
の方が多い．様々なリソースを活用する多機能なア
プリは，すべての機能を説明文で言及しきれないた
めと考えられる．図 8は上位 X%の証明書すなわち
同一開発者によって開発されたアプリの数を示す累
積分布関数のグラフである．この図から，言及なし
でプライバシー情報へアクセスするアプリを少数の
開発者が多数公開していることが読み取れる．たと
えばサードパーティマーケットにおいて位置情報リ
ソースを言及なく使用するアプリのうち 60%は，わ
ずか 1%の開発者によって開発されている．
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図 7: アプリに含まれるクラス数の中央値
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図 8: 上位 X %の開発者公開鍵証明書を持つアプリ
数の割合

5.3.2 具体的な原因

本項ではアプリが説明文で言及せずプライバシー
情報の取得を試みる具体的な原因を解明する．アプ
リの詳細な解析によって，3つの主要な原因を見つけ
出した．1つ目はあえて言及されない副次的な機能
によるもの，2つ目はアプリ自動生成サービスによ
るもの，3つ目は広告ライブラリによるものである．
• 言及されない機能
説明文を注意深く観察したところ，アプリの副次

的な機能によるリソースへのアクセスは言及されな
い傾向にあることがわかった．たとえば一部のゲー
ムアプリでは，スコアを友人と共有するため連絡
帳にアクセスする．このような機能はあくまでオプ
ションであるため，説明文に記述されることは稀で
ある．最も顕著な例として，カメラへのアクセスを
要求する 2次元コードリーダーが挙げられる．SNS
やショッピングなど，数多くのアプリに 2次元コー
ドリーダーが付属しているが，主要な機能ではない
ためやはり説明文で言及されないことが多い．我々
は 2次元コードリーダーが及ぼす影響を測るため，
ZXing [25]や ZBar [26]のような 2次元コードリー
ダーライブラリを含むアプリの数を計測した．その
結果カメラを言及せずに使用しているアプリのうち，
公式マーケットでは 53%，サードパーティマーケッ
トでは 66%が 2次元コードリーダーライブラリを含
んでいた．モバイルアプリマーケットは，副次的な
機能によるプライバシー情報へのアクセスについて

も記述を求めるべきである．
• アプリ自動生成サービス
パッケージ名を分析したところ，アプリを自動的
に生成するサービスによって作られたものが多数存
在することがわかった．WEB等で公開されている自
動生成サービスを通じて，開発者はコードを記述す
ることなくアプリを作成できる．ある 2つのサービ
スによって作られたアプリ群を解析した結果，その
全てが連絡帳，位置情報，カメラ等にアクセスするた
めのパーミッションと到達可能なAPIを含んでいた．
この場合アプリがリソースへアクセスする機能を含
むことを開発者が意図していないため，説明文に記
述されることもない．公式マーケットにおいて連絡
帳に言及なしでアクセスするアプリのうち，25%が
これらの自動生成サービスによって生成されたアプ
リであった．位置情報は 5%，カメラは 10%と，他
のリソースにも影響を及ぼしていた．このサービス
は中国では普及しておらず，サードパーティではこ
の傾向は見受けられなかった．
• 広告ライブラリ
前項で示した通り，説明文とコードの間に齟齬が
あるアプリはアドウェアの割合が高い．この傾向は
特に位置情報リソースで顕著である．一般に広告配
信会社は地域と広告内容をマッチングさせるために
ユーザーの位置情報を取得することがある [4]．広告
と位置情報の相関性を調査するために，位置情報を
取得する広告ライブラリを検出する方法を開発した．
主要なアイディアとして，スマートフォンの広告通
信をブロックするために集約されたAdAway [27]用
の完全修飾ドメイン名 (FQDN)リストを用いる．ア
プリを逆アセンブルしたコードを解析し，位置情報
を取得する APIとリスト内の FQDNとの共起関係
を見る．ある FQDNが存在するとき必ず位置情報を
取得するAPIが含まれる場合，そのような FQDNを
位置情報取得 FQDNとした．調査の結果，説明文で
言及せずに位置情報を取得するアプリのうち，公式
マーケットでは 55%以上，サードパーティマーケッ
トでは 78%以上が位置情報取得 FQDNを含んでい
た．これらのアプリは開発者でなく広告会社の意向
でリソースを使用するため，その旨が説明文に記述
されない．モバイルアプリマーケットの提供者は，
広告ライブラリによるプライバシー情報へのアクセ
スについて新たな通知手段を講じるべきである．

6 関連研究
本章では本研究と関連する研究を述べ，比較を行
う．モバイルアプリの分野ではパーミッションやコー
ドに基づく様々な研究が報告されてきたが，説明文
に着目した例は少ない．Panditaら [28]が提案する
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表 5: 本研究と関連研究の比較

ACODE WHYPER CHABADA

200,000 581 32,308
, TP

API

BoW + SVM

WHYPERは，ユーザーの期待とアプリの実動作と
の隔たりを埋めることを試みる先駆的な研究である．
WHYPERは自然言語処理によって説明文の意味を
解析し，パーミッションについて言及しているセン
テンスを抽出できることを実証した．Gorlaら [29]
による CHABADAでは，使用する APIと説明文を
特徴ベクトルとして教師なし学習で分類し，クラス
タから外れ値を示す異常なアプリを特定する．一方
ACODEの目的は異常を検出することではなく，プ
ライバシーの脅威をユーザーに通知する手段として
説明文の有用性を定量化することである．そのため
に教師あり学習による二値分類を行い，リソースの
使用を説明文が言及していないケースに焦点を当て
る．さらにコールグラフ解析によるAPIの到達性確
認により， [28]および [29]と比較してセンシティ
ブなリソースへのアクセスを精密に確認している．
本研究と上述した 2つの研究との比較を表 5に示

す．技術的な違いや目的の違いに加え，本研究は実
証規模の大きさでアドバンテージがある．

7 まとめ
公式マーケットとサードパーティマーケットから

収集した 20万のアプリにACODEを適用し，説明文
でプライバシー情報の取得について言及しているア
プリは全体の約 4%-33%であることを解明した．本
研究は開発者がプライバシー情報の取得を説明文で
言及しないいくつかの理由を明らかにした．説明文
の長さ，クラスの数，常に特定のリソースを使用す
る少数の開発者，言及されない副次的な機能，アプ
リ自動生成サービスによる不要なAPIの使用，広告
ライブラリによるリソースの使用などである．今回
は連絡帳，位置情報，カメラに限定して解析したが，
ACODEを他のリソースに適用することで，各々が
言及されない原因を明らかにできる．本研究は，モ
バイルアプリマーケットにおいてユーザーのプライ
バシー意識を向上させるための重要な足がかりとな
る．リソースへのアクセスについて説明文で言及さ
れない原因を意識することで，開発者はよりプライ

バシー情報に配慮した説明文を記述することが可能
となる．モバイルアプリマーケットはプライバシー
情報の取得を通知するための新たな手段として説明
文を活用すべきであり，我々の研究成果はそのため
のガイドラインとなることが期待される．
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