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あらまし 本稿では著者らが提案する Drive-by Download 攻撃対策フレームワーク (FCDBD:

Framework for Countering Drive-By Download) で収集されるWebアクセスログを用いたWeb

ページのリンク構造に着目した悪性サイトの検出手法について提案する．本稿では，FCDBDフ
レームワークの紹介，ログの収集から解析までの手順の説明，およびリンク構造に着目した提案
手法の説明とD3Mデータセットを用いた当該手法の評価結果について記載する．
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Abstract We propose an approach to detect and prevent Drive-by Download based on the

characteristics of web page transition by using web access logs obtained from the framework

for countering Drive-by Download (FCDBD). In this paper, we first explain about the FCDBD

framework and how FCDBD framework analyzes web access data and detects Drive-by Down-

load. Then, we explain about our approach utilizing characteristics of web page transition on

malicious websites and show the evaluation results of our approach by using D3M dataset.

1 はじめに

Drive-by Downloadは，Web上における主要
な脅威の一つである．この攻撃は，Webを利用
してマルウェアを拡散する攻撃であり，ユーザ
は，攻撃が仕掛けられたWebページにアクセス
するだけでマルウェアに感染させられてしまう．

図 1に Drive-by Downloadの典型的な攻撃フ
ローを示す．攻撃者はユーザ環境 (OS，ブラウ
ザ，プラグインなど)の脆弱性を攻撃するサイト
(Exploitサイト)，マルウェアを配布するサイト
(Distributionサイト)，Exploitサイトまでユー
ザをリダイレクトさせるサイト (Intermediate
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図 1: Drive-by Downloadの典型的なフロー

サイト)を用意し，さらに Intermediateサイト
へユーザをリダイレクトさせるサイト (Landing

サイト)を準備する．Landingサイトは多くの場
合正規のサイトが改ざんされて，Intermediate

サイト，Exploitサイトへユーザをリダイレクト
させるスクリプト (JavaScript，PHPなど)を
埋め込まれることにより Landing サイトとな
る．ユーザが Landing サイトにアクセスする
と，Intermediateサイトを経て Exploitサイト
までリダイレクトされる．Exploitサイトでは，
ユーザの環境に合わせて攻撃コードを配信する．
攻撃が成功すると，ユーザはDistributionサイ
トからマルウェアを自動的にダウンロードされ
られ，最終的にマルウェアに感染する．Provos

らの報告 [4]によると，Drive-by Downloadに
係る悪性サイト (Exploitサイト，Distribution

サイト)は生存期間が短く，発見や解析が非常
に困難である．
このようなDrive-by Downloadの被害をくい

止めるためには，悪性サイトの出現，消滅など
状況の変化に追随して当該サイトの発見，検出
を行う必要がある．悪性サイトを発見，検出する
手法の一つとして，Webクローラ (honeyclient)

を用いたWebサイトの巡回 (クローリング)が
ある [8]，[9]．honeyclientで効率的に悪性サイ
トを検知するためには，クローリングの起点と
なる seedを適切に与える必要がある．また，攻
撃者が，自身の悪性サイトの検出を防ぐために，
セキュリティ関連企業，研究機関によるクロー
リングと思われるアクセスに対して正常のWeb

サイトのようにふるまう (cloaking)ような対策
を行うこともあり，クローリングによる悪性サ
イトの発見，検知は非常に困難である．
悪性サイトを発見，検出する他の手法として，

Webページ間の遷移関係の構造 (リンク構造)

に着目して，未知の悪性サイトを検出する方
法が提案されている [5], [6], [7]．Stokesら [5]，
Zhangら [6]の手法は，既知の悪性サイトから当
該サイトの参照元をたどり，ハブとなる Inter-

mediateサイトおよび Intermediateサイトから
リンクされている未知の悪性サイトを検出する
ものである．これらの手法では，既知の悪性サ
イトの情報およびWeb上に存在するWebペー
ジのリンク構造に関する情報が必要となる．ま
た，Stringhiniら [7]の手法は，リンク構造上の
特徴に加えてユーザのマシンの環境 (OS，ブラ
ウザ，プラグインなど)も加味することで，膨大
なWebアクセスログから Drive-by Download

に係る悪性サイトを検出するものである．この
手法においても機械学習による特徴の抽出のた
めに，膨大なWebアクセスログが必要となる．
以上の状況を鑑み，著者らはDrive-by Down-

loadの早期発見，検出および防御を目的とした
フレームワーク (FCDBD: Framework for Coun-

tering Drive-By Download) を提案，実装した
[1]，[2]．このフレームワークでは，ユーザが使用
するブラウザおよびWebプロキシに観測センサ
を設置することで広域な観測網を構築し，ユー
ザのWebアクセスに関する情報を提供しても
らうことでWeb上の Drive-by Downloadに係
る脅威をリアルタイムに把握する．そして検出
された脅威の情報を観測センサに適宜フィード
バックすることで，ユーザが攻撃の被害にあう
のを未然に防ぐ．観測センサを広域に設置する
ことで cloakingによる検知逃れを防ぎ，また観
測センサより収集される膨大なWebアクセス
ログなど情報をもとにWebページのリンク構
造の解析などを有効活用した悪性サイトの早期
発見が期待できる．
本稿では，まずFCDBDフレームワークによ
るWebアクセスログにもとづく悪性サイトの
検出方法について全体的な流れを説明する．次
に，FCDBDにて行う解析事例として，著者ら
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図 2: FCDBDの構成

が考案したWebアクセスログを利用したWeb

ページのリンク構造の解析にもとづく悪性サイ
トの検出手法，(1)ページ遷移の挙動にもとづく
Distributionサイト検出手法，(2)Webページの
遷移元/遷移先のサイト数に着目したExploitサ
イト検出手法について述べる．また上記 2つの
提案手法について，D3M(Drive-by Download

Data by Marionette)データセット [3]を用いて
評価した結果について述べる．

2 FCDBD: Framework for

Countering Drive-By Down-

load

FCDBD (Framework for Countering Drive-

By Download) は，Drive-by Downloadに係る
悪性サイトの早期発見，検出および防御を目的
としたフレームワークである [1]，[2]．図 2に
FCDBDフレームワークの構成を示す．FCDBD

フレームワークはユーザ側に配置される観測セ
ンサと，観測センサから提供された情報を解析
する解析センタからなる．
観測センサ: 観測センサは，ユーザのWebブ
ラウザ (ブラウザセンサ) およびWebプロキシ
サーバ (Webプロキシセンサ)に設置され，ユー
ザのWebアクセスに関する情報を観測し，得

表 1: Webアクセスログの主な内容
・観測センサの ID
・ユーザがアクセスした URL
・ダウンロードしたコンテンツのハッシュ値
・Webページ遷移時のマウスイベントの有無
・HTTP Request/Responseヘッダ

られた情報を解析センタに送信する．ブラウザ
センサはWebブラウザのプラグインソフトウェ
アとして実装され，表 1に記載した内容を含む
Webアクセスログを解析センタに送信する．そ
の際，個々のブラウザセンサは IDで識別され
るが，この IDはWebブラウザが起動されるご
とにランダムに変更されるため，解析センタ側
で同一ユーザのWebアクセスログを不用意に
追跡できない．ブラウザセンサはまた，解析セ
ンタ側で悪性が疑われると判断されたサイトの
コンテンツをセンタに送信する．
解析センタ: 解析センタは，観測センサから送
信された情報を後述する手順で解析し，悪性と
思われるサイトを検出する．そして，観測セン
サに検出された悪性サイトの情報を送信し，観
測センサを利用するユーザが悪性サイトにアク
セスするのを防ぐ．
解析センタで行う解析として，Webアクセス
ログにもとづく各Webページのリンク構造の解
析，コンテンツ情報にもとづくコンテンツ解析
がある．Webページのリンク構造の解析では，
蓄積されたWebアクセスログをもとに，例え
ば，各Webページの遷移先ホストの変化を観
測し，不明なホストへの遷移が観測されるよう
な変化がみられた場合に改ざんなどによる悪性
化を疑う手法 [2]，各Webページの遷移先/遷移
元サイトの数から Exploitサイトとみられるサ
イトを抽出する手法 (3節)を用いる．
また，観測センサからのWebアクセスログ
の送信に対してリアルタイムに解析を行い，即
時的に判定結果を観測センサに返答する処理も
行う．これには，Webページのアクセスから引
き起こされる一連のページ遷移の挙動を監視し，
Landingページへのアクセスからマルウェアの
ダウンロードに至るまでのWebページの遷移
に関する挙動と似た特徴を示した場合に，ダウ
ンロードされた実行形式ファイルを悪性とみな
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す手法 (3節)を用いる．またリンク構造の解析
は，コンテンツ解析を行うコンテンツを選定す
る際にも用いられる．
コンテンツ解析では，動的解析と静的解析 [11]

を用いる．実行形式のファイル，PDFには動的
解析，JavaScriptには静的解析を用いてコンテ
ンツの悪性を判定する．
Webアクセスログの収集から解析までの流れ:

図 3に解析センタでの処理手順を示す．
(F1) まず，解析センタは，観測センサからロ
グが送信されるログごとに，当該ログに記載さ
れた情報に対して悪性サイトへのアクセスを示
すかどうかを即時的に判定し，判定結果を当該
ログに対する返答として観測センサに送信する．
この判定では，過去の解析で悪性と判定された
URLおよびコンテンツのハッシュ値との照合，
Malware Domain List[10]などの外部機関によ
って公表されているブラックリストとの照合，お
よび 3節のWebページ遷移の挙動にもとづく
判定手法 (手法 1) にもとづいて判定される．
(F2)次に解析センタは，当該ログが示すコンテ
ンツを実際に収集するかどうかを判断する．当
該コンテンツを収集すると判断した場合，解析
センタは観測センサに対して当該コンテンツの
送信を要求する．この判断も各ブラックリスト
との照合，およびリンク構造の特徴によって，疑
わしいコンテンツを選定する．ここで利用する
リンク構造の特徴としては，3節に記載のWeb

ページの遷移の挙動の他に，Webページからの
遷移先ホストの変化 [2]などを用いることで見
逃しを防ぐ．
(F3) 観測センサから収集されたコンテンツは，
動的解析/静的解析 [11]により詳細に解析され
る．その結果，悪性と判定されたコンテンツの
情報 (URL，ハッシュ値) はブラックリストと
して解析センタ内に格納される．良性と判定さ
れたコンテンツで，当該コンテンツの情報がブ
ラックリストに記載されていた場合は，当該コ
ンテンツの情報をブラックリストから削除する
ことで以降の誤検知を防ぐ．また，蓄積された
Webアクセスログをもとに，3節に記載のWeb

ページのリンク構造上の特徴にもとづく判定手
法 (手法 2)を用いて悪性と思われるサイトを抽
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図 3: FCDBDによる悪性サイト検出手順

出する．抽出された URLは，適宜解析センタ
内に格納され，Webクローラによる巡回，コン
テンツの収集および解析を行う対象とする．

3 Webリンク構造の解析にもとづ

く悪性サイト検出手法

本節では解析センタで行う解析の事例として，
著者らが提案するWebリンク構造の解析にもと
づく悪性サイトの検出手法について述べる．本
稿で対象とするリンク構造は，あるWebペー
ジにアクセスすることによって自動的に (ユー
ザによるマウスクリックなどの操作がなく)引
き起こされるページ遷移を表したものを指す．
例えば，iframe，imgタグによるコンテンツの
参照，meta タグなどによるWebページのリダ
イレクトなどが該当する．図 4に実線で例示す
る．また，以降，一連の自動的に引き起こされ
るページ遷移のもととなるWebページを Initial

ページと表記する．

手法 1: ページ遷移の挙動にもとづくマル
ウェアのダウンロード検出手法
図 5にDrive-by Downloadにおけるマルウェ
アのダウンロードまでのページ遷移の事例を示
す．Landing サイトにアクセスしたユーザは，
難読化されたスクリプトによって生成される
HTMLタグによって，Exploitサイトあるいは
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図 4: Webリンク構造の例

Intermediateサイトに遷移させられる．そして
Exploitサイトから脆弱性をつくためのコンテ
ンツ (Javaアーカイブ，PDFファイルなど)を
ダウンロードさせられる．そして攻撃が成功す
るとマルウェアをダウンロードさせられる．そ
の際，上述のとおり，一連のページ遷移は難読
化されたスクリプトおよび脆弱性をつく攻撃に
よって引き起こされるため，マルウェアのダウ
ンロードに至るページ遷移は，一連のページ遷
移の過程においてダウンロードされた HTML

ファイル，JavaScriptなどからは容易に推測で
きない (特徴 1)．また，マルウェアのダウンロー
ドは攻撃によって引き起こされるため，当該ダ
ウンロードが引き起こされるもととなった参照
元のページのURLは Referer，Locationヘッ
ダなどHTTPヘッダ上に記載されない (特徴 2)．
以上の特徴をもとに，本手法では観測センサか
ら送信される情報をもとに以下の 2つの条件を
いずれも満たすページ遷移によって実行ファイ
ルがダウンロードされた場合に，マルウェアな
ど悪性コンテンツのダウンロードと判定する．
条件 1: Initialページから引き起こされる一連
のページ遷移に係るすべての HTTPリクエス
ト/レスポンスヘッダに，対象となる実行ファ
イルの参照元となる情報 (e.g. Refererヘッダ，
Locationヘッダ)が存在しない．
条件 2: Initialページから引き起こされる一連
のページ遷移によってダウンロードされるすべ

text/html 
(.../a.php) 

application/pdf 
(.../a.php?xxx) 

Referer 

... 

<script> 

... 

(obfuscated script) 

...  

</script> 

... 

application/java-archive 
(.../a.php?yyy) 

??? 

application/x-msdownload 
(.../a.php?zzz) 

??? 

Malware 

2. Triggered by exploits 

1. Obfuscated scripts 

図 5: Drive-by Downloadのページ遷移例 (1)

てのHTML，JavaScript内に，対象となる実行
ファイルへの遷移を示す情報が存在しない．

手法 2: Webページの参照元/参照先に着
目した悪性サイト検出手法
図 6にDrive-by Downloadに係る悪性サイト
のページ遷移の他の事例を示す．攻撃者はマル
ウェアを広域に拡散させるために，複数のWeb

ページを改ざんし，自身の Exploitサイトへ転
送させるスクリプトを埋め込む．そのため，図 6

のように，Exploitサイトのリンク構造を見ると
当該サイトは複数のサイトから参照されるよう
な構造になる．そしてExploitサイトではユーザ
に対して攻撃を仕掛け，最終的にマルウェアをダ
ウンロードさせるため，Exploitサイトからの参
照先は単一サイト (Exploitサイト/Distribution

サイト)のみとなる．一方，正規のWebページ
においては，例えば広告ネットワークは，Web

ページにアクセスしたユーザを広告主のコンテ
ンツへ誘導するため，Exploitサイトと同様に
複数のサイトから参照される．しかし，広告主
のサイトは複数であるため，参照先のサイトも
複数であると考えられる．
以上の考察より，本手法では (1)参照元のサ
イトが複数あり，かつ (2)参照先のサイトが 1

つしかないようなWebページは悪性であると
判定する．その際，広告のバナー，WebBugの
ようなトラッキング用の gifファイルによる誤
検知を防ぐために，例えば参照先のサイトのコ
ンテンツのサイズが所定値より小さい場合は良
性であると判定する．
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図 6: Drive-by Downloadのページ遷移例 (2)

4 評価

3節で述べた各手法について，D3Mデータセ
ットおよびブラウザセンサで収集した正規Web

サイトのアクセスデータを用いて評価した．

データセットについて
D3Mデータセット: D3M (Drive-by Download

Data by Marionette)データセット [3]は，マル
ウェア対策研究人材育成ワークショップ (MWS:

Anti Malware Engineering Workshop)でマル
ウェア対策技術の技術者の育成および研究促進
を目的として配布されているデータセットであ
る．D3Mデータセットには，Marionette[9]と呼
ばれる honeyclientを用いて収集された Drive-

by Downloadに係る悪性サイトへのアクセス時
のトラヒックおよびマルウェアへの感染によっ
て引き起こされたトラヒックのキャプチャデー
タが収録されている．
本稿では，悪性サイトのWebアクセスデー

タのサンプルとして D3Mデータセット 2013，
2014を用いた．手法 1の評価においては，実行
形式のファイル (Content-Type ヘッダの値が
application/x-msdownload，application/

java-archive，application/pdf) がダウン
ロードされていた 33URLを抽出し，そのアク
セスデータを評価用データとして用いた．手法
2の評価においては，手法 2の検出対象である
Exploitサイトの最初のページと思われるURL

を 28URL抽出して評価に用いた．
正規Webサイトのアクセスデータ: 本稿ではま
た，正規サイトのWebアクセスデータのサンプ
ルとして，ブラウザセンサを用いて 2,479URL

表 2: 評価結果: 手法 1
# URLs Cond.1 Cond.2 Cond.1∧2

Leg. 75 32 0 0
Mal. 33 33 25 25
FP. — 42.7% 0% 0%
FN. — 0% 24.2% 24.2%

にアクセスした際のログデータを用いた．Web

ブラウザは Internet Explorer 9を用いた．デー
タの収集は 2014年 2月 3日から 3月 14日まで
実施し，当該期間内でアクセスされたWebペー
ジはの総数は 135,703URLであった．
また，手法 1 の評価のために，上記のアク
セスデータとは別に実行ファイルなど (.exe，
.dll，.pdf，.swf，.msi，.zip)を自動的にダ
ウンロードさせるサイト 75件に対してブラウザ
センサを用いてWebアクセスログを収集した．

評価結果
手法1: 表 2に手法 1の評価結果を示す．表内の
# URLsはサンプルとして用いたサイト (URL)

の数，Cond.1，Cond.2はそれぞれ上述の条件
1，条件2を満たすサイトの数，Cond.1∧Cond.2
は条件 1，条件 2をいずれも満たす，すなわち
手法 1 により悪性と判定されたサイトの数を
示す．Leg.，Mal.はそれぞれ正規サイト，悪性
サイトの評価結果，FP.，FN.はそれぞれ false

positives，false negatives の割合を示す．表 2

より，正規サイトにおいて条件 2を満たすサイ
トが 0 であるため，false positives は 0%とな
っている．一方，悪性サイトにおいて条件 2を
満たさないサイトが 8URL存在していたため，
false negativesが 24.2%と高くなっている．こ
の 8URLのうちの 7URLにおいては，いずれ
も appletタグによって明示的に攻撃用の Java

アーカイブ (Moon.jar)のダウンロードが示さ
れており，なおかつマルウェアと思われる実行
形式のファイルのダウンロードがなされていな
かった．その他の 1URLにおいては，PDFファ
イル (pdf.php)のダウンロードが明示的に示さ
れているが，以降にマルウェアと思われる実行
形式のファイルのダウンロードがなされていな
かった．このことから，検知されなかった 8URL

はいずれもマルウェアと思われるファイルのダ
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ウンロードまで至っていなかったケースである
と考えられる．
手法 2: 表 3，表 4に手法 2の評価結果を示す．
表 3はD3Mデータセットより抽出した 28URL

に対する参照元/参照先サイトの数を解析した
結果を示す．表では，28URLの解析結果を参照
元/参照先の数に応じて 4つのカテゴリに分類
している．#fan-in，#fan-outはそれぞれWeb

ページの参照元/参照先のサイト数を示す．参
照元/参照先のサイト数は IPアドレスをもとに
カウントした．
カテゴリ Iに分類された 4URLは手法 2で検

出されるサイトを示す．カテゴリ IIに分類され
た 11URLは，参照元のサイトが少ないため条
件を満たしていない．しかし，FCDBDフレー
ムワークによって多くのWebアクセスデータ
が収集されることで，参照元サイトが増え検出
されるようになると期待できる．カテゴリ III

に分類された 12URLは参照先サイトが 0のた
め，条件を満たしていない．この 12URLはい
ずれも appletタグによって脆弱性をつく Java

アーカイブファイルをダウンロードさせていた．
この場合は，Refererヘッダがつかないため参
照先を解析することができない．しかしながら，
参照先に係る情報がないケースにおいては，手
法 1の検出対象となっているため，脆弱性をつ
く Javaアーカイブファイル，もしくは攻撃の後
にダウンロードされるマルウェアのダウンロー
ドに係る挙動は，手法 1によって検知すること
ができると考えられる．カテゴリ IVの 1URL

については，参照先が 2つ以上存在したため条
件を満たしていない．このサイトの参照先は同
じ FQDNで複数の異なる IPアドレスを利用し
ていた．参照元/参照先の数をカウントする基
準については今後の課題である．
表 4は正規サイトのデータセットを解析した

結果を示す．表 4より，条件に合致するURL(=

false positives)は 1.9%ほどであった．条件に合
致したWebページの中には，参照先サイトの
参照先から複数サイトに遷移しているケースが
見られた．このことから数ホップ先までの参照
先を加味することで，誤検知が減少できると考
えられる．

表 3: 評価結果: 手法 2 (悪性サイト)

category #fan-in #fan-out #sites
I ≥ 2 1 4
II < 2 1 11
III — 0 12
IV — ≥ 2 1

表 4: 評価結果: 手法 2 (正規サイト)

Total # fan-in ≥ 2 ∧# fan-out = 1
135,703 2,524 (1.9%)

考察
各手法の制限，改善策: 手法1においては，HTML

上に明示的にマルウェアなど悪性コンテンツの
ダウンロードが記載されているような場合には
検知できない．この場合Webブラウザは，一
般的にダイアログを表示して当該ファイルの保
存先など処理方法をユーザに問い合わせる．そ
のため，ユーザは当該ダイアログで保存，実行
しない旨を選択することにより，マルウェアへ
の感染を防ぐことができる．また，Exploitサ
イトでの攻撃の後，Webブラウザ経由以外の方
法でマルウェアをダウンロードさせるような場
合は，本手法では検知することができない．こ
の場合は，例えばセキュリティ対策ソフトウェ
アのファイアウォール機能で未知のアプリケー
ション (プロセス)からの通信を遮断するような
設定を行うことでダウンロードを防ぐことがで
きる．さらに，Exploitサイトでの攻撃により，
攻撃後のマルウェアのダウンロードが観測セン
サで観測できないケースが考えられるが，今の
ところそのようなケースは確認されていない．
手法 2においては，false positivesを減らす
ための対策として，3節，4節で述べたように，
参照先のWebページのコンテンツの種類，サ
イズによるカウントする参照先の選定，および
数ホップ先の参照先を加味した参照先のカウン
トなどを行うなどの改善策が考えられる．
FCDBDでの各手法の適用性: 手法 1は，今回
の評価では false positivesが 0%であり，また実
際にマルウェアのダウンロードに至ったケース
においては確実に検出できている．そのため，2
節の解析手順 (F1)で手法 1を用いることでユー
ザによるマルウェアのダウンロードを即時的に
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防ぐ効果が期待できる．
手法 2は，2節の解析手順 (F3)において，蓄

積されたWebアクセスログを定期的に解析する
際に適用する．false positivesが 1.9%であった
ことから，手法 2の条件に合致するようなURL

に対してさらにWebクローラによるクローリ
ング，コンテンツの収集，解析を行い悪性を確
認するような運用が望ましいと考えられる．

5 まとめ

本稿では，著者らが提案するDrive-by Down-

load の早期発見と防御を目的としたフレーム
ワークFCDBDの紹介と，本フレームワークで
行う解析事例として観測センサより提供された
情報をもとにWebページのリンク構造を解析
し，悪性と思われるサイトを抽出する手法の提
案と評価を行った．
今後，実際にユーザに観測センサを配布して

フレームワークを運用し，当該フレームワーク
の評価を行う予定である．
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