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あらまし IDベース検索可能暗号（IBEKS）は暗号文の検索者をIDで指定できる検索可能暗号であり，

匿名階層型IDベース暗号（匿名HIBE）から構成できることが知られている．アクセス制御が高機能で

ない分，計算コストが低いというIBEKSの特徴を活かせるよう，我々は計算コストの低い非匿名HIBE
を基にIBEKSを構成することを考えた．非匿名HIBEの暗号文を分割し匿名HIBEとして扱えるように暗

号文分割型HIBEを定義し，それを暗号文を分割したIBEKSへと変換する手法を提案する．本稿では非

匿名HIBEであるBB1-HIBEを基に，暗号文分割型匿名HIBEと暗号文分割型IBEKSを構成し，その安全

性と計算コストについて評価する． 
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 Abstract IBEKS is Identity-Based Encryption with Keyword Search which can be constructed from 
anonymous Hierarchical Identity-Based Encryption (A-HIBE). In IBEKS scheme, the searcher who can search 
ciphertext is determined by ID used for encryption. IBEKS does not have fine-grained access control, but it has 
the feature of low computational cost. On the other hand, anonymous HIBE (A-HIBE) is more complicated than 
non-anonymous HIBE (NA-HIBE). If we can construct IBEKS from NA-HIBE, we can reduce computational 
cost. In this paper, we define Ciphertext Divided HIBE (CD-HIBE) by dividing ciphertext of NA-HIBE for 
treating NA-HIBE as A-HIBE. Then, we propose a transformation to construct IBEKS from NA-HIBE. Finally 
we construct the concrete Ciphertext Divided IBEKS (CD-IBEKS) from BB1-HIBE (NA-HIBE) and discuss its 
security and computational cost. 
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1 導入 

暗号文を復号することなく，暗号文をキーワード検索

できる暗号技術に検索可能暗号がある． 検索可能暗号

を使えば，第三者に機密性の高いデータを預けたとして

も，検索時にデータの中身を知られる恐れがなく，情報

漏えいのリスクを減らすことができる．検索可能暗号の

適用先としてパブリッククラウド上での機密性の高い

データの利活用が期待されている． 
Boneh らによって最初の公開鍵系の検索可能暗号

PEKS（PEKS: Public Key Encryption with Keyword Search） 
[4]が提案された．Boneh らは ID ベース暗号（IBE）か

ら PEKS を構成する手法(ibe-2-peks 変換)を提案してお

り， 自身らが提案した ID ベース暗号[5]を基にした

PEKS の一構成を示している． 
IBE では，メールアドレスなどの ID により受信者を

指定して暗号文を作成する．IBE から PEKS を構成する

際には，暗号化に使う“受信者の ID”を“検索キーワ

ード”とみなして PEKS への変換を行っている．IBE で

は暗号文の受信者を ID で指定するが，PEKS でも検索

者を ID で指定できれば，検索者の ID による簡易なアク

セス制御が実現できる． 
Abdalla らによって PEKS と IBE のコンセプトを組み

合わせた ID ベース検索可能暗号 IBEKS（IBEKS: 
Identity-Based Encryption with Keyword Search）[1]が提案

された．IBEKS は，IBE 方式同様に暗号化に（公開パラ

メータと）受信者の ID を指定するということを除き

PEKS と同様である．また文献[1]では階層型 IBE（HIBE: 
Hierarchical IBE ）から， IBEKS を構成する手法

(hibe-2-ibeks)が提案されている．安全な IBEKS 方式を得

るためには，変換元の HIBE 方式が level2-Anonymous
という性質を持っている必要がある．匿名 HIBE
（A-HIBE: Anonymous HIBE）方式は非匿名な HIBE
（NA-HIBE: Non-Anonymous HIBE）方式に比べると一

般に計算コストが高い．したがって IBEKS 方式は

A-HIBE をベースとするためにコストが高くなっている． 
検索可能暗号とアクセス制御を組み合わせようとし

たときに，関数型暗号や述語型暗号，属性ベース暗号を

使えば柔軟なアクセス制御ができるが，高機能な検索を

実現しようとすれば，それだけ方式の構成は複雑となり，

計算コストは高くなる．IBE はこれらの方式に比べると

実現できる機能がシンプルな分，比較的計算コストは低

い．モバイルアプリなどで検索可能暗号を使い，単純な

アクセス制御を実現したい状況があれば，低コストな

IBE で検索可能暗号を実現する方が適していることが

ある．一方，企業などで機密情報をある条件をもつ特定

のメンバーだけにアクセス可能にしたいというような

場合には，多少コストが高くても高機能な関数型暗号や

属性ベース暗号を基にした検索可能暗号などの方式が

向いていると言える．このように考えると，IBEKS は簡

易的なアクセス制御で十分である，もしくは多少機能が

簡素でも計算コストを低くしたい，というようなアプリ

ケーションに向いていると考えられる．コストの低い

IBE の特徴を活かして，簡易的なアクセス制御機能を実

現するということを考えると IBEKS の計算コストはよ

り低く実現することが望ましい． 
そこで我々は，A-HIBE より計算コストの低い

NA-HIBE を変換元にして，計算コストの増加を抑えた

IBEKS を構成することを目指す．そのため，NA-HIBE
を使っても，A-HIBE と同じ匿名性が得られるように，

暗号文を 2 分割し，それぞれを 2 つのサーバに分けて保

管する暗号文分割型の HIBE（CD-HIBE: Ciphertext 
Divided HIBE）を提案する．さらに HIBE から IBEKS を

構成する方法（cd-hibe-2-cd-ibeks）を示し，実際に

NA-HIBE であることが知られている BB1-HIBE 方式[2]
を使った CD-IBEKS 方式の構成を示す．また，構成され

た CD-IBEKS 方式が安全であることを証明する．なお，

暗号文分割型の先行研究[7]などでは，鍵供託問題の解決

が図られている．提案方式においても，鍵供託問題の解

決を図ることができる． 
最後に，他の IBEKS 方式と安全性・計算コストにつ

いて評価する． 

2 準備 

本稿では，いくつかの方式について述べるが，𝑝𝑘は
システム共通のパラメータを，𝑚𝑠𝑘はシステムのマスタ

ー秘密鍵を，𝑀𝑠𝑔𝑆𝑝は平文空間を意味する． 

2.1 双線形性 

𝔾1,𝔾2を同じ素数𝑝を位数にもつ巡回群とする．写像

  𝑒:𝔾1 × 𝔾1 → 𝔾2が次の性質を満たすとき，写像𝑒は双

線形写像であるという． 
双線形性： 任意の整数𝑎, 𝑏 ∈ ℤと任意の𝑔, ℎ ∈ 𝔾1に対

して𝑒(𝑔𝑎 ,ℎ𝑏) = 𝑒(𝑔, ℎ)𝑎𝑏 が成立する． 
非縮退性： 𝔾1の生成元を𝑔とするときe(𝑔,𝑔)が𝔾2の生

成元になる． 
計算可能性： 任意の 𝑔,ℎ ∈ 𝔾1 に対して𝑒(𝑔,ℎ) を計算

する多項式時間アルゴリズムが存在する． 

2.2 階層型 ID ベース暗号 

ID ベース暗号では，単一の秘密鍵発行機関（PKG: 
Private Key Generator）が，ID に対する秘密鍵発行要求

に応じて，要求者の認証などを行った後に秘密鍵発行を

行う． 
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これに対し，階層型 ID ベース暗号（以下，HIBE）は，

IDに階層構造を取り入れることによりPKGの秘密鍵発

行権限を委譲・分散できるようにした方式であり，文献

[6]で提案された． 
ID は文字列のベクトルで表現されており，階層が l

の場合，例えば  𝑖𝑑 = (𝑖𝑑1, . . . , 𝑖𝑑𝑙)と表現される．

𝑖𝑑|𝑖  =  (𝑖𝑑1, . . . , 𝑖𝑑𝑖)は𝑖𝑑の𝑖番目までの要素のベクトル

である．par(𝑖𝑑) は𝑖𝑑|| 𝑖𝑑 |−1のことであり，𝑖𝑑の親を表

す． 
このように ID は階層化されており，上位（親）の秘

密鍵所有者は自身の秘密鍵を使い，下位（子）の秘密鍵

の発行ができる．HIBE を用いることで 1 つの PKG に集

中していた「ユーザの ID の認証」と「秘密鍵発行」を

複数の PKG に分散処理させることができる．階層型 ID
ベース暗号方式 HIBE=（Setup, KeyDer, Enc, Dec）は 4
つのアルゴリズムで定義される[1]．なお，必要に応じて

ランダム関数 H を用いる． 
Setup： (𝑝𝑘,𝑚𝑠𝑘)

$
← Setup(1𝑘) 

KeyDer： 𝑢𝑠𝑘[𝑖𝑑]
$
←KeyDer𝐻(𝑢𝑠𝑘[𝑝𝑎𝑟(𝑖𝑑)], 𝑖𝑑), 

Encrypt： 𝐶
$
←Encrypt𝐻(𝑝𝑘, 𝑖𝑑,𝑀) 

Decrypt： 𝑀 ← Decrypt𝐻(𝑢𝑠𝑘[𝑖𝑑],𝐶) 
ここで，𝑢𝑠𝑘[𝑖𝑑]は𝑖𝑑に対する秘密鍵である． 
HIBE は守秘を実現する方式であるから，暗号文から

平文に関する情報が漏れない性質（＝秘匿性）を達成し

なければならない．この性質は通常の公開鍵暗号と同様

に，識別不可能性（IND: Indistinguishability）のゲームを

用いて証明される． 
一方，文献[1]で述べられているように IBEKS を HIBE

から構成する場合には，暗号文の匿名性（暗号文から，

暗号化に用いた ID を知ることができないこと）が求め

られる．この性質も，匿名性(ANO: Anonymity)のゲーム

を用いて証明される． 
HIBE の IND（-CPA）安全や ANO（-CPA）安全の詳

細な定義は文献[1]を参照のこと． 

2.3 ID ベース検索可能暗号（IBEKS） 

公開鍵系の検索可能暗号 PEKS（Public Key Encryption 
with Keyword Search）[4]は ID ベース暗号の受信者の ID
を検索キーワードとみなすことで構成できることが知

られている．IBE では ID で暗号化した暗号文を ID に対

応する秘密鍵で復号したときに平文 M が正しく復号さ

れる．このことを利用して，PEKS ではトラップドアに

よる復号結果があらかじめ指定された平文 M となった

ときに，暗号文とトラップドアのキーワードが一致した

と確認している．PEKS では ID をキーワードとして扱

うため，暗号文の検索者を指定することができない．ID
ベース暗号と PEKS の両方のコンセプトを組み合わせ

た ID ベース検索可能暗号（IBEKS： Identity-Based 
Encryption with Keyword Search）[1]では，暗号文とトラ

ップドアに含まれるキーワードだけでなく，ID の一致

も計算により確認できるようになり，暗号文の検索者を

ID で指定できるようになった．ID ベース検索可能暗号

方式 IBEKS =(Setup, KeyDer, Trapdoor, Encrypt, Test)
は 5 つのアルゴリズムで定義される[1]． 
Setup：(𝑝𝑘,𝑚𝑠𝑘)

$
← Setup(1𝑘) 

KeyDer：𝑢𝑠𝑘[𝑖𝑑]
$
←KeyDer𝐻(𝑚𝑠𝑘, 𝑖𝑑) 

Trapdoor：𝑇𝑤
$
←Trapdoor𝐻(𝑢𝑠𝑘[𝑖𝑑],𝑤) 

IBEKS：𝐶
$
← IBEKS𝐻(𝑝𝑘, 𝑖𝑑,𝑤) 

Test：𝑏
$
←Test𝐻(𝑇𝑤,𝐶) 

ここで，暗号文を 𝐶 = IBEKS𝐻(𝑝𝑘, 𝑖𝑑,𝑤′)，トラップド

アを𝑇𝑤 = Trapdoor𝐻(𝑢𝑠𝑘[𝑖𝑑′],𝑤′)とすると，𝑤 = 𝑤′か
つ𝑖𝑑 = 𝑖𝑑′ときに 1 を，そうでなければ 0 を出力する． 
なお，IBEKS は匿名性を有する（2 階層の）階層型 ID

ベース暗号から構成できることが文献[1]で示されてい

る．そこで，本稿では匿名性を有する階層型 ID ベース

暗号の構成を目標とする． 

3 暗号文分割型の HIBE 
IBEKS は 2 階層の A-HIBE から構成可能だが，我々は

NA-HIBEをベースにして IBEKSを構成することを考え

る．我々のアプローチは NA-HIBE の暗号文を分割し，

それらを各々異なるサーバに送り，その部分復号結果を

得ることで，NA-HIBE を A-HIBE として使えるように

することにある．以下，暗号文分割型 HIBE（CD-HIBE: 
Ciphertext Divided HIBE）と呼ぶ．すると，暗号文分割

型HIBE を使い暗号文を分割した IBEKS を構成できる．

この IBEKS のことを，以下，暗号文分割型 IBEKS
（CD-IBEKS）と呼ぶ．本章では，暗号文を 2 分割した

HIBE とその IBEKS への適用方法について説明する．次

の 4 章で NA-HIBE である BB1-HIBE をもとに暗号文分

割型 HIBE を構成し，具体的な暗号文分割型 IBEKS の

構成について述べる． 
暗号文分割型HIBEでは暗号文生成者が分割した 2つ

の暗号文はそれぞれ別のサーバに送られる．しかし，分

割した 2 つの暗号文の両方を攻撃者に入手されると，元

の暗号文に戻されて匿名性を失うことになる．そこで，

暗号文を保管する 2 つのサーバ同士は結託しないこと

を前提条件とする．また，提供者が暗号文をサーバに送

るときに，攻撃者がその両方を入手可能であると，やは

り匿名性を失うことになる．そのため暗号文の生成者と

サーバ間の通信はHIBE方式とは別種の公開鍵暗号方式

により暗号化を行うものとする．これは，例えば，提供

者は暗号文をそれぞれのサーバの公開鍵で二重に暗号

化し各サーバへ送ることで実現できる．各サーバは受け
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取った暗号文を自身の秘密鍵で復号して分割暗号文を

入手する．暗号文の受信者は，秘密鍵をサーバに送り，

暗号文を部分的に復号してもらう．その後，部分復号結

果を受け取り，まとめることによって，最終的な復号結

果を得る．公開鍵暗号で秘密鍵を第三者に渡すことは，

通常考えないが，今回は検索可能暗号に変換することを

見据えてこのようなモデルとした． 

3.1 アルゴリズム 

暗号文分散型 HIBE 方式 CD-HIBE=（Setup, KeyDer, 
Encrypt, Divide, ShareDecrypt, Combine）は次の 6 つのア

ルゴリズムからなる． 
Setup： (𝑝𝑘,𝑚𝑠𝑘)

$
← Setup(1𝑘) 

KeyDer： 𝑢𝑠𝑘[𝑖𝑑]
$
←KeyDer𝐻(𝑢𝑠𝑘[𝑝𝑎𝑟(𝑖𝑑)], 𝑖𝑑) 

Encrypt： 𝐶
$
← Encrypt𝐻(𝑝𝑘, 𝑖𝑑,𝑀) 

Divide： 𝐶𝑇1,𝐶𝑇2
$
←Devide(𝐶) 

ShareDecrypt： 
𝑃𝑅1

$
←ShareDecrypt(𝑢𝑠𝑘[𝑖𝑑],𝐶𝑇1) 

𝑃𝑅2
$
←ShareDecrypt(𝑢𝑠𝑘[𝑖𝑑],𝐶𝑇2) 

Combine： 𝑅
$
← Combine(𝑃𝑅1,𝑃𝑅2) 

3.2 モデル 

提案方式は，送信者，サーバ 1，サーバ 2，受信者お

よび PKGの 4 エンティティからなる． 
送信者： PKG から受け取った公開パラメータと受信

者の ID から 2 階層の階層型 IBE の暗号文を生成する．

生成した暗号文を 2 分割して，それぞれをサーバ 1，サ

ーバ 2 の公開鍵で 2 重に暗号化して送る． 
サーバ 1・サーバ 2： 送信者から暗号文を受け取り，

自身の持つ秘密鍵で復号し，分割暗号文を得る．更に受

信者から受け取った秘密鍵を用い，分割暗号文を部分的

に復号する．部分復号結果を受信者に渡す．サーバ同士

は結託しないものとする． 
PKG： 受信者の ID を受け取り，それに対応する 1 階層

目の秘密鍵を計算し，それを受信者に渡す． 
受信者： PKG から受け取った秘密鍵を使い，サーバ

１とサーバ２に部分復号をクエリする．この際，2 階層

目の秘密鍵を作成し，各サーバに送る．更に，各サーバ

から部分復号結果を受け取り，それらの結果を統合し暗

号文を最終的に復号する． 
図 1 に CD-HIBE のシーケンス図を示す． 

3.3 安全性 

暗号文分割型 HIBE の秘匿性と匿名性については，図

2 に示すように片方のサーバ（サーバ 1）と PKG が結

託する場合を考える．なお，サーバ 2 は攻撃には加わ

らない．一方，PKG が攻撃者と結託すると，すべての

秘密鍵を作ることができるので，ゲームにおける秘密鍵

のクエリは不要となる． 
本論文では文献[1]の秘匿性と匿名性の定義を基に，

PKG の結託を考慮した秘匿性と匿名性を定義する．な

お，IBEKS へ適用することを考慮し 2 階層に限定した定

義とする． 

3.3.1 秘匿性（IND） 

暗号文分割型 HIBE の秘匿性を攻撃者 A と挑戦者 C

の間の実験（Experiment）として定式化する． 
Experiment 𝐄𝐱𝐩CD-HIBE,A

CD−HIBE−IND−CPA−b(𝑘)： 

 (𝑝𝑘,𝑚𝑠𝑘)
$
← Setup(1𝑘) 

𝑝𝑖𝑐𝑘 𝑟𝑎𝑛𝑑𝑜𝑚 𝑜𝑟𝑎𝑐𝑙𝑒 𝐻 
((𝑖𝑑1, 𝑖𝑑2),𝑀0,  𝑀1,  𝑠𝑡𝑎𝑡𝑒)

$
←A𝐻(𝑓𝑖𝑛𝑑, {𝑝𝑘,𝑚𝑠𝑘}) 

If  |𝑀0| ≠ |𝑀1| 𝑜𝑟 𝑀0,𝑀1 ∉  𝑀𝑠𝑔𝑆𝑝 then return 0 
𝐶𝑇

$
←Encrypt(𝑝𝑘, (𝑖𝑑1, 𝑖𝑑2),𝑀𝑏) 

𝐶𝑇1,𝐶𝑇2
$
←Divide(𝐶𝑇) 

𝑏’
$
←A𝐻(𝑔𝑢𝑒𝑠𝑠,𝐶𝑇1, 𝑠𝑡𝑎𝑡𝑒) 

𝑟𝑒𝑡𝑢𝑟𝑛 𝑏’  
この実験の攻撃者Aの識別利得を次の様に定義する． 

𝐀𝐝𝐯CD-HIBE, A
CD−HIBE−IND−CPA(𝑘) 

= Pr�𝐄𝐱𝐩CD-HIBE,A
CD−HIBE−IND−CPA−1(𝑘) = 1� 

 
図 1 暗号文分割型 HIBE のシーケンス 
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図 2 暗号文分割型 HIBE のモデル 
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− Pr�𝐄𝐱𝐩CD-HIBE,A
CD−HIBE−IND−CPA−0(𝑘) = 1� 

識別利得AdvCD-HIBE, A
CD−HIBE−IND−CPAが無視可能であるとき

に，CD-HIBE 方式 CD-HIBE は CD-HIBE-ANO-CPA 安全

であるという． 

3.3.2 匿名性（ANO） 

暗号文分割型HIBEの匿名性を攻撃者Aと挑戦者Cの

間の実験として定式化する． 
Experiment 𝐄𝐱𝐩CD-HIBE,A

CD−HIBE−ANO−CPA−b(𝑘)： 

 (𝑝𝑘,𝑚𝑠𝑘)
$
← Setup(1𝑘) 

𝑝𝑖𝑐𝑘 𝑟𝑎𝑛𝑑𝑜𝑚 𝑜𝑟𝑎𝑐𝑙𝑒 𝐻 
�(𝑖𝑑0,1, 𝑖𝑑0,2),  (𝑖𝑑1,1, 𝑖𝑑1,2),  𝑀,  𝑠𝑡𝑎𝑡𝑒�

$
←A𝐻(𝑓𝑖𝑛𝑑, {𝑝𝑘,𝑚𝑠𝑘}) 

If  𝑀 ∉  𝑀𝑠𝑔𝑆𝑝 then return 0 
𝐶𝑇

$
←Encrypt�𝑝𝑘, (𝑖𝑑𝑏,1, 𝑖𝑑𝑏,2),𝑀� 

𝐶𝑇1,𝐶𝑇2
$
←Divide(𝐶𝑇) 

𝑏’
$
←𝐴𝐻(𝑔𝑢𝑒𝑠𝑠,𝐶𝑇1, 𝑠𝑡𝑎𝑡𝑒) 

If  �𝑖𝑑0,1, 𝑖𝑑0,2� ≠ �𝑖𝑑1,1, 𝑖𝑑1,2�  
𝑡ℎ𝑒𝑛 𝑟𝑒𝑡𝑢𝑟𝑛  𝑏’ 𝑒𝑙𝑠𝑒 𝑟𝑒𝑡𝑢𝑟𝑛 0 

この実験の攻撃者 A の識別利得を次の様に定義する． 
𝐀𝐝𝐯CD-HIBE, A

CD−HIBE−ANO−CPA(𝑘) 
= Pr�𝐄𝐱𝐩CD-HIBE,A

CD−HIBE−ANO−CPA−1(𝑘) = 1� 
− Pr�𝐄𝐱𝐩CD-HIBE,A

CD−HIBE−ANO−CPA−0(𝑘) = 1� 
識別利得𝐀𝐝𝐯CD-HIBE, A

CD−HIBE−ANO−CPAが無視可能であると

きに，CD-HIBE 方式 CD-HIBE は CD-HIBE-ANO-CPA 安

全であるという．  

3.4 暗号文分割型の HIBE から IBEKS
への変換 

この節では 2 階層のあらゆる CD-HIBE 方式を，

CD-IBEKS 方式へと変形する一般的な変換方法

cd-hibe-2-cd-ibeks 変換について説明する．2 階層の

CD-HIBE方式 CD-HIBE=（Setup, KeyDer, Encrypt, Divide, 
ShareDec, Combine ） が 与 え ら れ た と き ，

cd-hibe-2-cd-ibeks 変 換 に よ り ， CD-IBEKS 方 式

CD-IBEKS=（Setup, KeyDer, CD-IBEKS, Trapdoor, Divide, 
ShareSearch, ShareTest）は次の様に与えられる．Setup, 
KeyDer, Divide はそのまま共通して使える．また，平文𝑀
はあらかじめ固定されているものとする． 
CD- IBEKS(𝑝𝑘,  𝑖𝑑,  𝑤) = 𝐶 

𝑤ℎ𝑒𝑟𝑒 𝐶
$
←Encrypt(𝑝𝑘,  (𝑖𝑑,𝑤),  𝑀) 

Trapdoor(𝑢𝑠𝑘[𝑖𝑑],  𝑤)＝𝑇𝑤  
𝑤ℎ𝑒𝑟𝑒 𝑇𝑤

$
←KeyDer�𝑢𝑠𝑘[𝑖𝑑],  ( 𝑖𝑑,𝑤 )� 

ShareSearch(𝑇𝑤,  𝐶𝑇𝑏) = 𝑃𝑅𝑏 
𝑤ℎ𝑒𝑟𝑒 𝑃𝑅𝑏

$
← ShareDec(𝑇𝑤,  𝐶𝑇𝑏),  
𝑏 ∈ {0,1} 

ShareTest(𝑃𝑅1,𝑃𝑅2) 𝑟𝑒𝑡𝑢𝑟𝑛𝑠 1 

𝑖𝑓  Combine(𝑃𝑅1,𝑃𝑅2) = 𝑀 𝑒𝑙𝑠𝑒 𝑟𝑒𝑡𝑢𝑟𝑛𝑠 0 

4 具体的構成 

IBEKS への適用を目的として，2 階層の HIBE に対す

る暗号文分割型HIBEの具体的構成例と安全性について

述べる．その後，暗号文分割型 IBEKS の構成例を示す． 

4.1 BB1-HIBE 方式 

BB1-HIBE 方式は秘匿性について DBDH 仮定の下で

IND-sID-CPA安全であることが証明されている．一方で

BB1-HIBE 方式は匿名性を有していない NA-HIBE の 1
つである．これは暗号文に含まれている ID と，暗号文

に使われていると推測した ID が一致しているかどうか

を暗号文のみから確かめることができるためである．匿

名性を有さない理由は文献[3]で詳しく説明されている． 
本節では IBEKS へ適用することを考慮し，2 階層に限

定して BB1-HIBE 方式の構成を説明する． 
以下，公開鍵である階層 ID をベクトル表現で

𝐼𝐷 = �𝐼1,   𝐼2� ∈ ℤ𝑝2と表す． 
Setup: 
まず，ランダムな生成元𝑔 ∈  𝔾1∗，ランダムな𝛼 ∈ ℤ𝑝

を選び，𝑔1 = 𝑔𝛼とする．そしてランダムな要素

ℎ1, ℎ2,𝑔2 ∈ 𝔾1 を選ぶ．このとき，公開パラメータ𝑝𝑘と
マスター秘密鍵𝑚𝑠𝑘は次のように与えられる．

𝑝𝑘 = (𝑔,𝑔1,𝑔2, ℎ1, ℎ2)，𝑚𝑠𝑘 = 𝑔2𝛼． 
𝑗 = 1,2に対し，関数𝐹𝑗:  ℤ𝑝 → 𝔾1 を𝐹𝑗(𝑥) = 𝑔1𝑥ℎ𝑗とし

て定義する． 

KeyDer(1 階層目)： 
秘密鍵𝑚𝑠𝑘，1階層目の IDである𝐼1 ∈ ℤ𝑝を入力とし，

乱数𝑟1 ∈ ℤ𝑝を選び，秘密鍵𝑑𝐼1 = (𝑔2𝛼 ⋅ 𝐹1(𝐼1)𝑟1 ,  𝑔𝑟1)を出

力する． 

KeyDer(2 階層目)： 
1 階層目の ID が𝐼1である秘密鍵𝑑𝐼1 = (𝑑0,𝑑1)，2 階層

目の ID である𝐼2 ∈ ℤ𝑝と入力とし，乱数𝑟2 ∈ ℤ𝑝を選び，

秘密鍵𝑑(𝐼1,𝐼2) = (𝑑0𝐹2(𝐼2)𝑟2 ,𝑑1,  𝑔𝑟2)を出力する． 

Encrypt： 
平文𝑀 ∈ 𝔾2と𝐼𝐷 = (𝐼1, 𝐼2) ∈ ℤ𝑝2，乱数𝑠 ∈ ℤ𝑝を使い暗

号文 C を次のように求める． 𝐶 = (𝑒(𝑔1,𝑔2)𝑠 ⋅
𝑀,𝑔𝑠,𝐹1(𝐼1)𝑠,𝐹2(𝐼2)𝑠) 
Decrypt： 
暗号文𝐶 = (𝐴,𝐵,𝐶1,𝐶2)を秘密鍵𝑑𝐼𝐷 = (𝑑0,𝑑1,𝑑2)で

次のように復号する．𝑀′ = 𝐴 ⋅ 𝑒(𝐶1,𝑑1)𝑒(𝐶2,𝑑2)
𝑒(𝐵,𝑑0)  
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4.2 BB1-HIBE ベースの暗号文分割型

HIBE 

BB1-HIBE をもとに，暗号文分割型 HIBE を構成する．

なお，2 階層に限定し，その階層ID は ID＝(𝐼1, 𝐼2) ∈ ℤ𝑝2

とする． 

Setup，KeyDer(1 階層目)，KeyDer(2 階層目)，Encrypt： 
4.1節の Setup，KeyDer(1階層目)，KeyDer(2階層目)，

Encrypt と同一である． 
Divide： 
乱数 �𝑡A，𝑡𝐵，𝑡1，𝑡2� ∈ ℤ𝑝4 を 選 び ， 暗 号 文

𝐶 = (𝐴,𝐵,𝐶1,𝐶2)を次のように𝐶𝑇1,𝐶𝑇2に分割する．

 𝑡’𝑗 = 1 − 𝑡𝑗(𝑗 ∈ {𝐴,𝐵, 1,2}) と お く ．

𝐶𝑇1＝�𝐴tA ,𝐵𝑡𝐵 ,𝐶1
𝑡1 ,𝐶2

𝑡2�，𝐶𝑇2＝�𝐴𝑡’A,  𝐵𝑡’𝐵 ,  𝐶1
𝑡’1 ,  𝐶2

𝑡’2�． 

ShareDecrypt： 
分割暗号文 𝐶𝑇𝑖＝�𝐴𝑖 ,𝐵𝑖 ,𝐶𝑖,1,𝐶𝑖,2�に対し秘密鍵

𝑑(𝐼1,𝐼2) = (𝑑0,𝑑1,𝑑2) を使い部分復号結果𝑃𝑅𝑖 = 𝐴𝑖 ⋅

𝑒�𝐶𝑖,1,𝑑1�𝑒�𝐶𝑖,2,𝑑2�
𝑒(𝐵𝑖,𝑑0) を求める．なお，この処理は BB1-HIBE

の Decrypt と同一である． 

Combine： 
部分復号結果𝑃𝑅1,𝑃𝑅2に対し𝑃𝑅1 ∙ 𝑃𝑅2を求める．

𝑃𝑅1 ∙ 𝑃𝑅2が復号結果となることは， 

PR1 ⋅ PR2 ＝𝐴𝑡𝐴 ⋅
∏ 𝑒�𝐶𝑖

𝑡𝑖 ,𝑑𝑖�2
𝑖=1

𝑒(𝐵𝑡𝐵 ,𝑑0) ⋅ 𝐴𝑡’A ⋅
∏ 𝑒�𝐶𝑖

𝑡𝑖
′
,𝑑𝑖�2

𝑖=1

𝑒�𝐵𝑡’𝐵 ,𝑑0�
 

＝𝐴𝑡𝐴+𝑡’𝐴 ⋅
∏ 𝑒�𝐶𝑖

(𝑡𝑖+𝑡’𝑖),𝑑𝑖�2
𝑖=1

𝑒�𝐵(𝑡𝐵+𝑡′𝐵),𝑑0�
 ＝𝐴 ⋅ ∏ 𝑒(𝐶𝑖,𝑑𝑖)2

𝑖=1
𝑒(𝐵,𝑑0)  

により確認できる．ここで最後の𝐴 ⋅ ∏ 𝑒(𝐶𝑖,𝑑𝑖)2
𝑖=1
𝑒(𝐵,𝑑0) は 4.1 節

で述べた BB1-HIBE の Decrypt の出力そのものである．  

4.3 安全性 

BB1-HIBE ベースの暗号文分割型 HIBE の安全性につ

いて述べる． 

4.3.1 識別不可能性 

BB1-HIBE ベ ー ス の 暗 号 文 分 割 型 HIBE の

𝐄𝐱𝐩CD-HIBE,A
CD−HIBE−IND−CPA−b(𝑘)に関する実験を述べる．なお，

記述の簡略化のために，攻撃者 A はサーバ 1 とする． 

𝐄𝐱𝐩CD-HIBE,A
CD−HIBE−IND−CPA−0(𝑘) の場合，攻撃者 A に，

𝑝𝑘 = (𝑔,𝑔1,𝑔2, ℎ1, ℎ2),𝑚𝑠𝑘 = 𝑔2α が与えられ，A は

�(𝐼1, 𝐼2),𝑀0,  𝑀1,  𝑠𝑡𝑎𝑡𝑒�を出力する． 

これに対し，挑戦者 C はあらかじめ定められた𝑏 = 0

に 対 し ， 𝐶𝑇 = (𝐴,𝐵,𝐶1,𝐶2) 

= (𝑒(𝑔1,𝑔2)𝑠 ⋅ 𝑀0,𝑔𝑠 ,𝐹1(𝐼1)𝑠,𝐹2(𝐼2)𝑠)を作成し，さらに

乱 数 (𝑡A，𝑡𝐵，𝑡1，𝑡2) ∈ ℤ𝑝4 を 選 び

𝐶𝑇1＝�𝐴tA ,𝐵𝑡𝐵 ,𝐶1
𝑡1 ,𝐶2

𝑡2�を A に渡す． 

最後に，A は𝑏′を出力する． 
一方，𝐄𝐱𝐩CD-HIBE,A

CD−HIBE−IND−CPA−1(𝑘)の場合についても同様

にゲームを構成できるが，群𝔾1,𝔾2が素数𝑝を位数に持

つ巡回群であることから，乱数(𝑡A，𝑡𝐵，𝑡1，𝑡2) ∈ ℤ𝑝4の

選び方によっては，𝑏 = 0の場合の出力𝐶𝑇1が A に渡さ

れる可能性もある． 

実際，𝐶𝑇1が攻撃者 A に渡される確率は，𝑏 = 0の場

合も，𝑏 = 1の場合も，乱数𝑡A，𝑡𝐵，𝑡1，𝑡2 の選択に依

存し1
𝑝4� である．このため，攻撃者は𝐶𝑇1を得ても，𝑏が

0 であるか 1 であるかを識別できない．よって，

BB1-HIBE ベースの暗号文分割型 HIBE の識別不可能性

に関する識別利得は 0 となる． 

4.3.2 匿名性 

4.3.1 節と同様に，BB1-HIBE ベースの暗号文分割型

HIBE の𝐄𝐱𝐩CD-HIBE,A
CD−HIBE−ANO−CPA−b(𝑘)に関するゲームを構

成できる．𝑏 = 0および𝑏 = 1の場合のいずれにおいても，

4.3.1 節と同様に，同一の𝐶𝑇1が渡される可能性があり，

その確率はやはり，1
𝑝4� である．このため，攻撃者は𝐶𝑇1

を得ても，𝑏が 0 であるか 1 であるかを識別できない．

よって，BB1-HIBE ベースの暗号文分割型 HIBE の匿名

性に関する識別利得は 0 となる． 

4.4 BB1-HIBE ベースの暗号文分割型

IBEKS 

2 階層の A-HIBE から IBEKS への変換は，文献[1]に
示されている．IBEKS における ID として𝐼1，キーワー

ドとして𝑤を指定する暗号化は，階層 ID を(𝐼1,𝑤)とす

る A-HIBE の暗号化で実現される． 
一方，KeyDer（1 階層目）を用いて，検索者の ID で

ある𝐼1に対応する 1 階層の秘密鍵𝑑𝐼1を生成する．検索者

は秘密鍵𝑑𝐼1と検索キーワード𝑤を入力とし，トラップド

ア𝑇𝑤 = 𝑑(𝐼1,𝑤)を生成する．これは階層 ID を(𝐼1,𝑤)とす

る KeyDer (2 階層目)として実現される．図 3 にシーケン

ス図を示す． 

暗号文分割型 BB1-HIBE をベースとした IBEKS の構

成について述べる．ベースとする暗号文分割型の
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BB1-HIBE 方式は 2 階層のものを用いる．階層

ID は𝐼𝐷＝(𝐼1,𝑤) ∈ ℤ𝑝2であり，𝐼1は検索者の ID を，𝑤は

検索キーワードをそれぞれ表す．また平文𝑀 = 1 ∈ 𝔾2

とする．この１は群𝔾2の乗法単位元を表す． 
Setup： 

4.2 節の Setup と同一である． 
KeyDer： 

4.2 節の KeyDer（1 階層目）と同一であり，1 階層目

の ID が𝐼1である鍵を出力する． 
CD-IBEKS： 

ID を𝐼1とし，キーワードを𝑤とする場合は，階層 ID
を(𝐼1,𝑤)，平文𝑀を1 ∈ 𝔾2として，4.2 節の Encrypt を

行う． 
Divide： 

4.2 節の Divide と同一である． 
Trapdoor： 

ID を𝐼1とし，キーワードを𝑤とする場合は，階層 ID
を(𝐼1,𝑤)として，4.2 節の KeyDer（2 階層目）を行う． 
ShareSearch： 

4.1 節の ShareDecrypt と同一である． 
ShareTest： 

4.1 節の Combine を実行し𝑅 = 𝑃𝑅1 ∙ 𝑃𝑅2を求める．𝑅
が1(= 𝑀)のときに限り 1 を，そうでなければ 0 を出力

する． 

IBEKS の安全性についてインフォーマルではあるが，

簡単に述べる．検索可能暗号で秘匿すべき情報は暗号化

に使ったキーワードのことであり，IBEKS においては階

層 ID がこれに当たる．本節で提案した IBEKS は暗号文

分割型 HIBE のアルゴリズムを変更したものではなく，

その入出力を少し工夫しただけのものである．そのため

暗号文分割型 HIBE が匿名性を有していれば，その変換

によって得られる IBEKSでも暗号文から階層 IDの情報

が漏れないという同様の性質が得られる．フォーマルな

安全性証明は今後の課題とする． 

5 計算コスト評価 

1 章で述べたように，IBEKS は簡易的なアクセス制御

で十分である，もしくは多少機能が簡素でも計算コスト

を低くしたい，というようなアプリケーションに向いて

いると考えられる．その 1 例として，計算資源が少ない

モバイル端末上で簡易なアクセス制御を実現する場合

を想定し，4 章で提案した BB1-HIBE ベースの暗号文分

割型 IBEKS 方式（以下，提案方式）の計算コストにつ

いて評価する． 

表 1 に BB1-HIBE から構成した CD-IBEKS の計算コ

ストを示す．expは群𝔾1上のべき乗演算，eはペアリン

グ（e 関数）演算，exp2は群𝔾2上のべき乗演算をそれぞ

れ表す． 
モバイルアプリで計算コストの低さが求められる部

分は，提供者，検索者が実行する部分のアルゴリズムで

ある．IBEKS では提供者が IBEKS で暗号化を，検索者

は Trapdoor で検索クエリを作成する．一方，CD-IBEKS
では提供者が CD-IBEKS と Divide で暗号化と暗号文の

分割を，検索者が Trapdoor と ShareTest で検索クエリの

作成と部分検索結果から最終的な検索結果の計算を行

う．ShareTest は単なる乗算の計算であり，他のアルゴ

リズムの計算と比べると無視できる． 
本稿では，提供者の作成した暗号文をサーバに送る

までの総計算コスト（A）と，検索者の検索クエリの作

成と検索結果を得るまでの総計算コスト（B）に着目し

表 1 IBEKS 方式の計算コスト

 

IBEKS
(BW06-HIBE)

IBEKS
(RS13-HIBE)

提案方式
(BB1-CD-HIBE)

提供者の
総計算量(A) 25exp+exp2 5exp + exp2

CD-IBEKS 6exp+e

Divide 3exp + exp2

検索者の
総計算量(B) 61exp 20exp

Trapdoor 3exp

ShareTest negligible

 
図 3 暗号文分割型 IBEKS のシーケンス 
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て計算コストの評価を行うものとする．IBEKS では（A）
は IBEKS，（B）は Trapdoor に要する計算コストである．

一方 CD-IBEKS では（A）は IBEKS と Divide の計算コ

ストの和，（B）は Trapdoor に要する計算コストである．

なお，CD-IBEKS では，(A)において更に二重暗号化の

コストを必要とする．しかし，SSL の代用なども考えら

れるので，今回の評価では割愛した．  
一方， IBEKS 方式は level-2 Anonymous という性質を

持つ BW06-HIBE 方式[3]の提案により初めて安全に構

成できるようになった．その後，安全な IBEKS を構成

できる A-HIBE がいくつか提案されているが，提案方式

と同様に素数位数のペアリングを使う方式の１つとし

て RS13-HIBE[8]がある．そこで，本論文では，提案方

式と BW06-HIBE，RS13-HIBE を各々基にした IBEKS 方

式の比較を行うこととした．BW06-HIBE 方式と

RS13-HIBE の計算コストは文献[8]を参照している．結

果を表１に示す． 
まず， 提案方式と BW06-HIBE を基に構成した IBEKS

方式の計算コストを比較する．表１によると，提案方式

の計算コストは（A）でおよそ 1/2，（B）でおよそ 1/20
である．このように提案方式は BW06-HIBE ベースの

IBEKS に比べ大幅に計算コストを削減できている． 
次に，提案方式と RS13-HIBE を基に構成した IBEKS

方式の計算コストを比較する．表 1 によると，提案方式

の計算コストは（A）で4exp + eだけ多くなるが，（B）
ではおよそ 1/6 である．このことから，暗号文を検索す

るときには，A-HIBE を基に構成した IBEKS よりも提案

方式のほうが，計算コストが少ないことが分かる． 
提案方式は，特に検索者の計算量を少なくできること

が確認できた．表1で評価していない提案方式のSetup，
KeyDer は，ベースとなる方式(BB1-HIBE)における計算

量と同一である．なお，提案方式は 2 サーバを必要とす

るため，暗号文作成や二重暗号化のコストは少なくない．

ただし，2 サーバを用いるため，文献[7]と同様に鍵供託

問題を解決している． 

6 まとめ 

本稿では，暗号文を分割し別サーバに保管する暗号文

分割型 HIBE（CD-HIBE）を考案し，その安全性(IND，

ANO)を定義した．暗号文分割を行うことにより，

NA-HIBE を A-HIBE として扱えるようになるが，本稿

では BB1-HIBE をベースとした構成例を示し，その安全

性（IND，ANO）を証明した．次に，これを用いる暗号

文分割型の IBEKS（CD-IBEKS）を構成した． 
更に，匿名 HIBE である BW06-HIBE,RS13-HIBE を基

にした IBEKS と非匿名 HIBE である BB1-HIBE から提

案手法で構成した CD-IBEKS で，提供者と検索者の実行

する処理の計算コストの比較を行った．CD-IBEKS 方式

は IBEKS(BW06-HIBE)と比べて提供者側でおよそ 1/2，
検索者側でおよそ 1/20 の計算コストとなった．また，

IBEKS(RS13-HIBE)と比べて提供者側では計算コストが

高くなるが，検索者側でおよそ 1/6 の計算コストになっ

た．提供者の暗号化にかかる計算コストを削減すること

は今後の課題である． 
なお，CD- IBEKS については，変換元の CD-HIBE が

ANO 安全性を満たせば，IND 安全性を達成できること

をインフォーマルに述べた．CD-IBEKS の一般的な安全

性の定義と安全性証明を与えることは，今後の課題であ

る． 
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