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あらまし Oblivious RAMは，データのアクセスパターンを秘匿できるが，クライアントが暗号
鍵を管理しなければならず，一人のクライアントの利用に限られる．一方で，秘密分散したデー
タをマルチパーティ計算で検索する手法がある．アクセスパターンの秘匿は困難だが，鍵の管理
が不要で，複数クライアントによる利用が可能である．著者らは，Oblivious RAMに秘密分散と
マルチパーティ計算を取り入れることで，その特徴を維持しつつ，問題点を解決する手法を提案
している．本稿では，提案手法を実現するマルチパーティプロトコルを設計し，通信コストと安
全性を評価する．
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Abstract It becomes more and more important to balance information usability and confiden-

tiality. Oblivious RAM is expected to meet this challenge. In this paper, we describe details of

methods to improve security of Oblivious RAM.

1 はじめに

秘密のデータをサーバに預けて，クライアン
トが自由に検索を行うことが可能な技術として，
Oblivious Random Access Machine (ORAM)

[1][2][3][4]が注目されている．ORAMは，暗号
データに対して演算が行われる度に，その暗号
データの格納位置を変化させてデータを管理す
る方法である．暗号化によるデータの秘匿に加
え，データのアクセスパターンを秘匿すること
が可能である．内外どちらの攻撃者も，どのデー
タがアクセスされたかということや検索頻度，
さらにデータ間の関係も知ることができない．

しかし，ORAMの問題点として，クライアン
トがサーバにおける各データの格納位置を知っ
ておく必要があるため，データの格納位置の情
報を紛失すると，データの検索が不可能になっ
てしまうことが挙げられる．
さらに，データを復号するための鍵をクライ
アントが持つ必要があるため，クライアント
の鍵が漏洩すると，サーバに預けたデータが不
正に復号される危険性があり，鍵を紛失すると
データの復号が不可能になってしまう．クライ
アントは ITやセキュリティに精通していると
は限らないため，これらは利便性及び安全性の
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面で大きな問題となる．さらに，複数のクライ
アントが同一の鍵を利用すると安全性が低下す
るため，鍵を所持しているただ一人のクライア
ントの利用のみに限られてしまうという利便性
の問題がある．
著者らは，文献 [5]において，ORAMに秘密

分散とマルチパーティ計算を取り入れることに
より，アクセスパターンを秘匿しつつ，鍵の管
理を不要化し，複数クライアントの利用を可能
にする手法を提案した．本稿では，提案方式を
具体化するマルチパーティプロトコルを設計し，
通信コストと安全性の概略評価を行う．

2 先行研究

2.1 ORAM

クライアントの鍵を用いて暗号化されたデー
タを，サーバ等の外部記憶領域に預ける．そし
て，クライアントからの検索が行われる度に，
アクセスされたデータの格納位置を変更する．
ORAMは以下の要件を満たす．

• データの値の秘匿
サーバに預けたデータは，クライアントの
鍵により暗号化されているため，サーバの
管理者と外部からの攻撃者共に，データの
値を知ることができない．

• アクセスパターンの秘匿
データがアクセスされる度にデータの格納
位置が変更されるので，同一データに対す
るアクセス頻度を推定することが困難であ
る．また，アクセスを観察しても，データ
間の関係を推定することができない．

2.2 PathORAM

ORAMの具体例として，現在最も効率が良い
とされている E.Stefanovら [3]による PathO-

RAMを取り上げる．この手法は，検索や書き
換えが要求される度に，サーバに預けたデータ
の木構造を変化させることでアクセスパターン
を秘匿する．

2.2.1 サーバの記憶領域

サーバに預けた暗号データは，木構造を用い
て記憶される．木は多分木でもよいが，本稿で
は簡単のために二分木を用いて説明する．
二分木　深さL+1，葉の数 2Lの二分木を所持
する．ノード数をN として，L = ⌈log2N⌉− 1

である．二分木の根を深さ 0番目，葉をL番目
とする．
バケット　二分木の各ノードをバケットと呼び，
各バケットにはZ個の暗号データが格納されて
いる．実際の格納データがZよりも少なければ，
ダミーデータを格納することにより，バケット
のサイズ Z を維持する．
パス　 x ∈｛0, 1, . . . , 2L − 1｝を，左から x番
目の葉ノードとする．葉ノード xから根ノード
へ辿る経路をパスと呼び，P (x)で表す．任意の
データは，一つ以上のパス上に存在する．また，
ℓ ∈ {0, 1, . . . , L}として，P (x)上の ℓ階層目
のバケットを P (x, ℓ)と表す．

2.2.2 クライアントの記憶領域

クライアントは，スタッシュとポジションマッ
プの二つの記憶領域を平文で所持する．
スタッシュ　プロトコルの実行中に，少数のデー
タが木のバケットから溢れてしまう可能性があ
る．そのため，クライアントはスタッシュと呼
ばれる記憶領域に，これらの溢れたデータを一
時的に格納する．
ポジションマップ　二分木における各データの
格納位置を表す表である．格納位置をポジショ
ンと呼ぶ．具体的には，各データがどのパス上
にあるかを表し，データ dについて，d ∈ P (x)

となる xを dのキー値と共に記憶する．データ
は，P (x)かスタッシュのどちらかに存在する．

2.2.3 検索・書き換えプロトコル

検索及び書き換えは，以下に示す手順で実行
される．概要を図 1に示す．例として，キー値
24が要求されたものとする．

1. ポジションの再配置
ポジションマップ上にあるキー値 24のポ
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図 1: PathORAMの検索及び書き換え

ジションを取得し，ランダムに再配置する．
この際，キー値 24の元のポジションx = 15

を保持しておく．

2. パスの取得
二分木から P (15)を取得し，スタッシュに
格納する．

3. 暗号データの更新
書き換え要求の場合は，スタッシュ上にあ
るキー値 24のデータを書き換える．

4. パスの書き換え
ポジションマップを参照しつつ，スタッシュ
に格納されている P (15)上のデータの配置
を並び替えて変化させたものを暗号化して，
二分木のパスに新たに書き込む．

2.2.4 再帰的実行

パス内の検索及び書き換えにかかる計算量は
O(logN)で見積もられるが，ポジションマップ
の参照にかかる計算量はO(N)で見積もられる．
そのため，2.2.3項のプロトコル全体の計算量は
O(N)となってしまい，効率が悪い．
これに対し，上述のプロトコルを再帰的に実

行することにより，ポジションマップの参照に
かかる計算量を抑制し，プロトコル全体の計算
量をO(log2N)にすることが可能である [3]．こ
こで，データのサイズを可変にすることにより，
O(logN)に抑制することが可能だが，再帰の実

行回数，つまり，サーバとクライアント間の通信
回数が増加してしまうため，本稿ではO(log2N)

の方式を取り上げることにする．

2.2.5 利便性と安全性

データはクライアントの鍵により暗号化され
ているため，サーバはデータの値を知ることが
できない．さらに，検索の度に二分木のパスを
変更するので，アクセスパターンを秘匿するこ
とが可能である．安全性の詳細については，Ste-
fanovらによる文献 [3]を参照していただきたい．
一方で，1章で述べたクライアントによる格
納位置の保持，クライアントの鍵管理，一クラ
イアントのみの利用という問題点は残っている．

2.2.6 Bandwidth

ORAMの通信コストの評価は，主に Band-

widthによって見積もられる．Bandwidthとは，
一つのデータを検索するために必要な通信量の
ことである．必要なデータを含むパス全体を通
信するため，一回の検索にかかる Bandwidth

はパス全体のデータ量，つまり O(logN)で見
積もられる．また，再帰の回数はパラメータ χ

を用いて，O(logN/ logχ)で見積もることがで
き，再帰的実行を適用すると，Bandwidth は
O(log2N/ logχ)で見積もられる．詳細は文献
[3]を参照していただきたい．
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図 2: 秘密分散 PathORAMの概要

2.3 秘密分散とマルチパーティ計算

秘密分散法 [6]を用いてデータを複数のサーバ
に分散して秘匿し，サーバ間でマルチパーティ
計算 (MPC)を行うことにより，データを復号
することなく，各種の検索や統計計算を行う．
秘密分散法の性質より，閾値以上のサーバが一
度に侵入されない限り，元のデータは漏洩しな
い．また，閾値以上のサーバ管理者が結託しな
い限り，データの漏洩には繋がらない．さらに，
データの復号に鍵を用いないので，クライアン
ト及びサーバは鍵を管理する必要がない．

2.4 達成条件

提案手法の達成条件として以下が挙げられる．

• 鍵管理を不要化し，複数クライアントの利
用を可能にする．

• 外部の攻撃者とサーバの管理者に対して，
データの値とアクセスパターンを秘匿する．

• MPCの通信コスト (ラウンド数及び通信量)

を少なく抑える．

3 提案手法の基本構成

3.1 基本構成

本稿では基本方針として，2.2節で述べた
PathORAMに，2.3節で述べた秘密分散とMPC

を取り入れる．
PathORAMに用いる 3種類の記憶領域（二
分木・ポジションマップ・スタッシュ）を全て
サーバ側に配置する．概要を図 2に示す．二分
木・ポジションマップ・スタッシュの情報を秘
匿するために，これらを秘密分散して各サーバ
にシェアを配置する．
次に，各記憶領域中のデータが所持する情報
を述べる．なお，これらのデータは全てシェア
の形で格納される．

• 二分木
バケット中のデータは，キー値 (key)，ポ
ジション情報 (pos)，データの値 (data)及
び，ダミーデータか否かを表すビット値
(isDummy)を所持する．

• ポジションマップ
ポジションマップ中のデータは，キー値 (key)

とポジション情報 (pos)を所持する．

• スタッシュ
スタッシュ中の暗号データは，キー値 (key)，
ポジション情報 (pos)，データの値 (data)の
他に，データがパス上の ℓ階層目に格納可能
かを示すビット列 (includeℓ)，データがバ
ケットに格納済みかを示すビット値 (done)

及び，格納可能だが，まだ格納していない
ことを示すビット値 (flag = include · (1−
done))を所持する．

以上の構成の上で，2.2.3項で述べた PathO-
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RAMの検索プロトコルに相当する処理を，MPC

により実現する．この構成によると，クライア
ントはポジションマップやスタッシュ等，何も管
理しなくてよいため，クライアントに関わる利
便性及び安全性の問題を解決することができる．

3.2 課題と目標

PathORAMでは，クライアントは攻撃者と
して想定されていないので，ポジションマップ
及びスタッシュの検索をクライアント側で平文
により行うことが可能である．しかし，提案手
法ではこれらの処理をサーバ側で行う．サーバ
は攻撃者になり得るため，クライアントが平文
で行っていた処理を，MPCにより安全に行う
必要がある．
なお，ORAMでは通信コストを Bandwidth

で見積もっていたが，提案手法はMPCを用い
るので，ラウンド数及び通信量で見積もること
にする．ラウンド数の目標を，(マルチパーテ
ィプロトコルのラウンド数)·PathORAM の再
帰の回数　 (O(logN))にする．また，通信量
の目標を，(マルチパーティプロトコルの通信
量)·Bandwidth(O(log2N))にする．

3.3 記法と定義

本稿で用いる記法及びその定義を以下に示す．

• ℓ：法となる素数のビット長

• [a]：値 aのシェア

• a← b：bを aに代入，格納

• d.inf：データ dの情報 (inf)の値
例として，スタッシュに格納されたデータsの
ポジション情報を，s.posと記す．

• Xi：集合X の i番目の要素

3.4 主要プロトコル

• ポジションマップの参照プロトコル
ポジションマップを参照して，キー値のポ
ジション情報を出力する．

• 検索プロトコル
ポジション情報を入力して，2.2.3項で述べ
た検索・書き換えプロトコルと等価な検索
処理を行う．

• 再帰的実行プロトコル
上述した検索プロトコルを再帰的に実行し，
2.2.4項で述べた，再帰的実行と等価な処理
を実現する．

上記のプロトコルで用いるデータは全てシェ
アの形で配置される．4, 5, 6章で，これらのプ
ロトコルについて説明する．

4 ポジションマップの参照プロト

コル

検索または書き換え要求されたデータのキー
値のシェアを入力し，ポジションマップを参照
して，そのキー値を持つデータのポジションを
シェアの形で出力する．
入力するキー値を [KEY ]，出力されるポジ
ションを [POS]，ポジションマップに格納され
た任意のデータを pとする．
[p.key = KEY ]は，等号判定プロトコルを用
いて計算され，真なら [1]を，偽なら [0]を出力
する．等号判定プロトコルとして，本稿では西
出ら [7]による手法を用いることにする．その
通信コストは 8ラウンド，通信量 81ℓである．
ポジションマップの参照プロトコルは以下の
式で表される．

[POS] =
∑
∀p

[p.key = KEY ] · [p.pos] (1)

式 1により，本プロトコルのラウンド数は 9，
通信量は，バケット数をNとして (81ℓ+1)ZN

で見積もられる．通信量がO(N)のため効率が
悪いが，6章で述べる再帰的実行プロトコルに
より，通信量を抑制することが可能である．

5 検索プロトコル

検索要求されたデータのキー値のシェア [KEY ]

を入力とし，当該データのシェア [data]を出力
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する．また，書き換え要求の場合は，上記に加
えて，書き換えたいデータの値のシェア [data∗]

を入力とし，データを書き換える．

5.1 プロトコル

2.2.3項の手順に沿ったマルチパーティプロト
コルを，サブプロトコル 1, 2, 3, 4に示す．また，
初期状態のスタッシュに格納されているデータ
の個数を sizeとする．

サブプロトコル 1 ポジションの再配置
1: ポジションマップの参照プロトコルを実行
2: [POS]を公開
3: ランダムなビット値 [ri](0 ≤ i ≤ L)を生成
4: [newPOS] =

∑L
i=0[ri] ·2iを計算して，入力

されたキー値の新しいポジションを設定
5: for all p ∈ポジションマップ do

6: [p.pos] = [p.key ̸= KEY ] · [p.pos] +
[p.key = KEY ] · [newPOS]

7: end for

サブプロトコル 1の手順 3では，西出ら [7]に
よる手法を用いて，ランダムなビット値のシェ
アを生成する．手順 5から 7では，入力された
キー値 ([KEY ])に該当するポジションを書き
換える．この際，他のキー値のポジションは変
更せずに，同じ値の異なるシェアで上書きする．
これにより，どのキー値のポジションが書き換
えられたのかを秘匿する．

サブプロトコル 2 パスの取得
1: 二分木のP (POS)上にあるバケットを取得
2: 取得したバケットに格納されている全ての
データ sをスタッシュに格納

3: for all s ∈スタッシュ do

4: [s.pos] = [s.key ̸= KEY ] · [s.pos] +
[s.key = KEY ] · [newPOS]

5: end for

サブプロトコル 1の手順 5から 7と同様の処
理を，サブプロトコル 2の手順 3から 5で実行
し，スタッシュに格納されたデータのポジショ
ン情報を変更する．また，サブプロトコル 3の

サブプロトコル 3 暗号データの更新
1: for all s ∈スタッシュ do

2: if 書き換え要求 then

3: [s.data] = [s.key ̸= KEY ] · [s.data] +
[s.key = KEY ] · [data∗]

4: end if

5: end for

手順 1から 5においても同様の処理を行い，ス
タッシュに格納されたデータの値を更新する．
サブプロトコル4の手順2から4では，西出ら

[7]による手法を用いて，区間判定が行われる．
手順 6から 19について述べる．ここでは，パス
上のデータを葉から根のバケットへ逐次格納す
ることで，パスを書き換える．手順 7から 9で
は，スタッシュに格納されたデータがバケットに
格納可能だが，まだ格納されていないか (flag)

を計算する．そして，濱田ら [8]による手法を
Shamir(k, n)秘密分散法に変換したソートの手
法を用いて，手順 10でデータを flagに基づい
て降順ソートすることにより，バケットに格納
可能なデータ，つまり flagが [1]であるデータ
がスタッシュ内の先頭に集約される．そこで，手
順 12から 16において，スタッシュの先頭から
Z個のデータを取り出すことにより，格納可能
なデータを効率的にバケットに格納することが
可能である．この際，格納可能なデータがZ個
未満の場合は，その不足分にダミーデータを格
納することで，バケットのサイズZを維持する．
最後に，手順 17で doneの更新を行う．データ
の flagが [1]の場合，そのデータの doneを [1]

に変更する．
サブプロトコル2でパスを取得する際，パスに
格納されたデータの isDummyを用いて，デー
タの doneを初期化する．実データと同様にダ
ミーデータの doneを [0]で初期化すると，サブ
プロトコル 4の手順 8により，flagが [1]になる
可能性がある．このとき，flagが [1]であるデー
タがダミーデータ含めてZ個以上存在する場合，
優先してバケットに格納すべき実データではな
く，ダミーデータが格納される可能性が生じる．
そのため，ダミーデータ (isDummy = [1])の
doneを [1]で初期化することで，ダミーデータ
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の flagを常に [0]にする．

サブプロトコル 4 パスの書き換え
1: for all s ∈スタッシュ do

2: for ℓ ∈ {0, 1, . . . , L} do
3: [s.includeℓ] ← sが P (POS, ℓ)に格納

可能か
4: end for

5: end for

6: for ℓ ∈ {L,L− 1, . . . , 0} do
7: for all s ∈スタッシュ do

8: [s.flag] = [s.includeℓ] · (1− [s.done])

9: end for

10: スタッシュに格納されたデータを，flagに
基づいて降順ソート

11: for i ∈ {0, 1, . . . , Z − 1} do
12: if [Stashi.f lag = 1] then

13: P (POS, ℓ)← Stashi.data

14: else

15: P (POS, ℓ)←ダミーデータ
16: end if

17: [Stashi.done] = [Stashi.done] +

[Stashi.f lag]

18: end for

19: end for

20: スタッシュに格納されたデータを，doneに
基づいて昇順ソート

21: スタッシュに格納された，先頭から size+

1個のデータを保持し，残りのデータを消去

5.2 評価

検索プロトコルの安全性と通信コストの評価
を行う．
まず，安全性を評価する．プロトコルは全て，

サーバが所持するシェアに対してMPCで実行す
る．ただし，サブプロトコル1の手順2において，
ポジション情報 (POS)を公開する．この公開は，
サブプロトコル 2の手順 1においてP (POS)上
にあるバケットを取得するために行われる．し
かし，PathORAMにおいても，サーバに平文
のポジション情報を渡していることから，この
処理の安全性はPathORAMと同等であると考

えられる．他の処理においては，シェアを一度
も復号しないことから，安全性は Shamir(k, n)

秘密分散法に帰着すると考えられる．
また，サブプロトコル 4におけるパスの書き
換えは，PathORAMにおける 2.2.3節のパスの
書き換えと等価な処理をMPCで実行している．
そのため，PathORAMと同様に，アクセスパ
ターンを秘匿することが可能である．
次に，通信コストを評価する．サブプロトコ
ル1については，4章で述べた通りである．また，
ラウンド数は，どの手順もNに依存しないこと
からO(1)で見積もられる．サブプロトコル 2及
び 3における通信量は，スタッシュに格納され
たパスのバケット数に依存するため O(logN)，
ラウンド数はO(1)で見積もられる．
サブプロトコル 4では，手順 3及び手順 8が
最も通信量を要し，共にO(log2N)で見積もら
れる．ラウンド数は，サブプロトコル中の for

ループに依存するが，特に，手順 6における for

ループは，葉から根のバケットへ逐次処理を行
うため，並列に実行することが困難である．こ
れより，ラウンド数は手順 6における forルー
プに依存し，O(logN)で見積もられる．
以上より，検索プロトコル全体の通信量は

O(N)，全体のラウンド数はO(logN)で見積も
られる．通信量がO(N)のため効率が悪いが，6
章で述べる再帰的実行プロトコルを適用するこ
とにより，通信量を抑制することが可能である．

6 再帰的実行プロトコル

6.1 プロトコル

上述した二分木を TREE0と呼ぶ．
ポジションマップ内のデータ (キー値とポジ
ション)をM 個まとめたものを一つのデータ
として，TREE0とは別の二分木 TREE1に格
納する．TREE1のバケット数はN/M となり，
TREE0よりも木の深さ及びバケット数が少な
くなる．この時，TREE1に対するポジション
マップでは，キー値が区間で表される．
この再帰を考慮した検索プロトコル (再帰的
実行プロトコル)は，ポジションマップの参照
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プロトコル及び検索プロトコルを部品として実
現される．
TREEXに対応したポジションマップをPMX

とする．検索または書き換え要求がされると，ま
ず，ポジションマップの参照プロトコルを用い
て PMX を参照する．この際，PMX のキー値
が区間で表されているため，式 1において，等
号判定プロトコルではなく二回の大小比較プロ
トコルが用いられる．大小比較プロトコルとし
て文献 [7]の手法を用いる場合，通信コストは
16ラウンド，通信量 558ℓ+ 11である．
次に，サブプロトコル 1，2，4を実行する．こ

れにより，出力として PMX−1が得られる．以
上を PM0が得られるまで再帰的に実行する．
最後に，PM0及び TREE0に対して，5.1節

で述べた検索プロトコルを実行することにより，
当該データのシェアを出力する．

6.2 評価

再帰的実行プロトコルの安全性と通信コスト
の評価を行う．
まず，安全性を評価する．再帰的実行プロト

コルは，検索プロトコルを再帰的に実行してい
るため，検索途中のデータのシェアに関しては，
再帰を行わない検索プロトコルと同等の安全性
を保持すると考えられる．再帰の深さなどのプ
ログラムの動作については，PathORAMにお
いてもサーバが知っていることから，この処理
の安全性はPathORAMと同等であると考えら
れる．
次に，通信コストを評価する．一回の再帰に

より，新しい二分木のサイズが 1/Mになるとす
ると，再帰の回数Xは，X = O(logN/ logM)

で見積もられる．i番目の再帰における通信量
は，ポジションマップに格納されたデータ数が
M であり，二分木に格納されたバケット数が
N/M i であることから，O(M + log2(N/M i))

で見積もられる．
以上より，再帰的実行プロトコル全体の通信

量は，O(
∑X

i=0(M + log2(N/M i)))で計算され
るため，O(M logN/ logM+log3N/ logM)で
見積もられる．ここで，M = log2N とするこ

とにより，通信量を O(log3N/ log logN)で見
積もることができる．ラウンド数は，再帰の回
数がO(logN/ log log2N)であることから，
O(log2N/ log logN)で見積もられる．

7 結論と今後の課題

ORAMに秘密分散法とMPCを取り入れるこ
とでアクセスパターンを秘匿しつつ，鍵の管理
を不要化し，複数クライアントの利用を可能に
する手法を提案し，具体的なプロトコルを設計
した．また，安全性の概略と通信コストのオー
ダーを見積もった．
今後は，安全性と通信コストの厳密な評価を
行う．また，ラウンド数と通信コストが目標値
よりも大きかったため，プロトコルを改良する．
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