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あらまし 秘密データをサーバに預けて，クライアントが安全に検索を行えるシステムのニーズが
高まっている．これに応える手法の一つにOblivious RAMがあり，データのアクセスパターンを
秘匿できる．しかし，クライアントは暗号鍵を管理する必要があり，一人のクライアントの利用に
限られる．一方で，秘密分散したデータをマルチパーティ計算で検索する手法がある．アクセス
パターンの秘匿は困難だが，鍵の管理が不要で，複数クライアントによる利用が可能である．本
稿では，Oblivious RAMに秘密分散とマルチパーティ計算を取り入れて，アクセスパターンを秘
匿しつつ，複数クライアントの利用が可能な手法を提案する．
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Abstract It becomes more and more important to balance information usability and confiden-

tiality. Oblivious RAM is expected to meet this challenge. In this paper, we describe methods

to improve security of Oblivious RAM.

1 はじめに

秘密のデータをサーバに預けて，クライアン
トが自由に検索を行うことが可能なクラウド
サーバシステムのニーズが高まっている．その
際，サーバがデータの内容を知ることができな
いことと，検索が効率的に行えることが重要と
されている．例えば，クラウドコンピューティ
ングの利用の拡大に伴い，企業は自社のデータ
ベースを外部サーバに預けることも増えてきた．
その際，外部からの攻撃者や内部のサーバ管理
者等，内外どちらの攻撃者に対してもデータを
安全に管理しつつ，クライアントによる遠隔か

らの利用を可能にする必要がある．
また，近年，データベースの個々のデータを
秘匿しても，アクセスパターンを観察すること
により，データを統計的に推測できることが明
らかになっている．例えば，Pinkasら [1]は，株
取引関係のデータベースに対するアクセスを観
察し，特定のアドレスへのアクセス列から特定
の株取引を推定できることを明らかにした．ま
た，Islamら [2]は，暗号化された電子メールリ
ポジトリについて同様の推定が可能であること
を示した．したがって，データの値だけではな
く，アクセスパターンを秘匿する手法が要求さ
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れている．
この要求を満たす技術として，サーバに預

けたデータベースを安全に運用する Oblivious

Random Access Machine (ORAM) [3][4][5][6]

[7][8]が注目されている．ORAMは，暗号デー
タに対して演算が行われる度に，その暗号デー
タの格納位置を変化させてデータを管理する方
法である．暗号化によるデータの秘匿に加えて，
データのアクセスパターンを秘匿することが可
能である．内外どちらの攻撃者も，どのデータ
がアクセスされたかということや検索頻度，さ
らにデータ間の関係も知ることができない．
ORAMの問題点として，クライアントがサー

バにおける各データの格納位置を知っておく必
要があるため，データの格納位置の情報を紛失
すると，データの検索が不可能になってしまう
ことが挙げられる．さらに，データを復号する
ための鍵をクライアントが持つ必要があるため，
クライアントの鍵が漏洩すると，サーバに預け
たデータが不正に復号される危険性があり，鍵
を紛失するとデータの復号が不可能になってし
まう．クライアントは ITやセキュリティに精通
しているとは限らないため，これらは利便性及
び安全性の面で大きな問題となる．さらに，複
数のクライアントが同一の鍵を利用すると安全
性が低下するため，鍵を所持しているただ一人
のクライアントの利用のみに限られてしまうと
いう利便性の問題がある．
一方で，一つのデータベースを複数のデータ

ベースに分散して管理する秘密分散データベー
ス [9][10][11]という手法がある．データは秘密
分散法により秘匿されており，一度に閾値以上
の秘密分散データベースが侵入されない限り，
情報は漏洩しない．各秘密分散データベースの
管理者が異なる場合には，閾値以上の管理者が
結託しない限り情報は漏洩しない．また，マル
チパーティ計算と呼ばれる計算方法を用いるこ
とにより，各秘密分散データベースが通信を行
い，所持する分散情報を復号することなく，元
のデータベースと同様の演算を行うことが可能
である．秘密分散データベースは，クライアン
トが暗号処理を行わないので，鍵を保持する必
要が無い．

本稿では，ORAMに秘密分散データベース
の手法を取り入れることにより，クライアント
による格納位置及び鍵の管理を不要化する．そ
の結果，クライントに対してORAMにおける
アクセスパターンの秘匿を維持しつつ，クライ
アントに関わる脆弱性を取り除き，さらに，複
数のクライアントによる利用を可能にする手法
を提案する．

2 先行研究

2.1 ORAM

ORAM[3][4][5][6][7][8]は，O.Goldreichらに
より提案された，ソフトウェアへの不正侵入を
防ぐためのシステムである．クライアントの鍵
を用いて暗号化されたデータを，サーバ等の外
部記憶領域に預ける．そして，クライアントか
らの検索が行われる度に，アクセスされたデー
タの格納位置を変更する．ORAMは以下の要
件を満たす．

• データの値の秘匿
サーバに預けたデータは，クライアントの
鍵により暗号化されているため，サーバの
管理者と外部からの攻撃者共に，データの
値を知ることができない．

• アクセスパターンの秘匿
データがアクセスされる度にデータの格納
位置が変更されるので，同一データに対す
るアクセス頻度を推定することが困難であ
る．また，アクセスを観察しても，データ
間の関係を推定することができない．

• 範囲検索の実現
特定の値による検索だけではなく，二つの
値の間に含まれるデータの検索 (範囲検索)

が可能である．

ORAMの通信コストは，主にBandwidthに
よって見積もられる．Bandwidth は，一つの
データを検索するために必要となるデータの
通信量のことである．詳細は 3.5 節で述べる．
Bandwidthを小さくするための様々な手法が提
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図 1: 秘密分散データベース

案されている．例えば，データ数をM として，
E. Kushilevitzら [6]は，Bandwidthが
O(log2M/ log logM)，C.Gentryら [7]は，
O(log3M/ log logM) · ω(1)，E.Stefanovら [8]

は，O(logM)でのデータの検索が可能な手法
を提案した．
次に，ORAMの問題点を以下に挙げる．

• クライアントによる格納位置の保持

暗号データの検索のために，クライアント
は各データについてサーバ上の格納位置を
知っている必要がある．そのため，データ
の格納位置の情報を紛失すると，データの
検索が困難になる．

• クライアントの鍵管理

サーバに預けるデータは，クライアントの
鍵を用いて暗号化されているため，鍵管理
が必須である．そのため，クライアントの所
持する鍵が漏洩すると，攻撃者によりデー
タを復号されてしまう危険性がある．また，
クライアントが鍵を紛失した際には，デー
タの復号が不可能になってしまう．

• 一クライアントのみの利用

複数のクライアントが同一の鍵を所持する
と，鍵が漏洩する確率が高まるため安全性
の低下に繋がる．そのため，同じ鍵で暗号
化されたデータに対して一人のクライアン
トしか演算要求を出すことができない．こ
れにより，利便性が低下する．

2.2 秘密分散データベース

秘密分散データベースは，秘密分散法を用い
て一つのデータベースを複数のデータベースに
分散して管理する手法である [9][10][11]．具体的
な秘密分散法としては，Shamir(k, n)閾値秘密
分散法 [12]や，加法的 (k, n)閾値秘密分散法が
用いられる．また，分散されたデータベース間
でマルチパーティ計算 (MPC)を行うことによ
り，データベースのレコードの値を復号するこ
となく，各種の検索や統計計算を実現する [11]．
秘密分散データベースの概要を図 1に示す．
秘密分散データベースは以下の要件を満たす．

• 外部の攻撃者に対する秘匿
秘密分散法の性質より，閾値以上の秘密分
散データベースが一度に漏洩しない限り，
元のデータベースの漏洩には繋がらない．

• 管理者に対する秘匿
閾値以上の管理者が結託しない限り，管理
者は元のデータベースの内容を知りえない．

• 鍵管理の不要化
データの復号に鍵を用いないので，クライ
アント及びサーバは鍵を管理する必要がな
い．

秘密分散データベースの問題点として，MPC

に多量の通信を要することが挙げられる．MPC

の通信コストは，ラウンド数及び通信量により
見積もられる．ラウンド数は，積プロトコルを
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図 2: PathORAMの検索

並列実行した場合の段数を表し，通信量は，当
該計算に含まれる積プロトコルの回数を表す．

2.3 達成条件

秘密分散データベースの手法を取り入れるこ
とにより，ORAMの問題を解決する．そのた
め，提案手法が達成すべき条件として以下が挙
げられる．

• 鍵管理を不要化し，複数クライアントの利
用を可能にする．

• 外部の攻撃者とサーバの管理者に対して，
データの値とアクセスパターンを秘匿する．

• MPCの通信コスト (ラウンド数及び通信量)

を少なく抑える．

3 PathORAM

本稿では，ORAMの代表例として，現在最も
効率が良いとされている E.Stefanovら [8]によ
る PathORAMを取り上げる．この手法は，検
索や書き換えが要求される度に，サーバに預け
たデータの木構造を変化させることでアクセス
パターンを秘匿する．検索の概要を図 2に示す．

3.1 サーバの記憶領域

サーバに預けた暗号データは，木構造を用い
て記憶される．木は多分木でもよいが，本稿で
は簡単のために二分木を用いて説明する．
二分木　サーバは深さ L + 1，葉の数 2L の二
分木を所持する．バケット数をN として，L =

⌈log2N⌉− 1である．二分木の根を深さ 0番目，
葉を L番目とする．
バケット　二分木の各ノードをバケットと呼び，
各バケットにはZ個の暗号データが格納されて
いる．実際の格納データがZよりも少なければ，
ダミーデータを格納することにより，バケット
のサイズ Z を維持する．
パス　 x ∈｛0, 1, . . . , 2L − 1｝を，左から x番
目の葉ノードとする．葉ノード xから根ノード
へ辿る経路をパスと呼び，P (x)で表す．任意の
データは，一つ以上のパス上に存在する．

3.2 クライアントの記憶領域

クライアントは，スタッシュとポジションマッ
プの二つの記憶領域を平文で所持する．
スタッシュ　プロトコルの実行中に，少数のデー
タが木のバケットから溢れてしまう可能性があ
る．そのため，クライアントはスタッシュと呼
ばれる記憶領域に，これらの溢れたデータを一
時的に格納する．
ポジションマップ　二分木における各データの
格納位置を表す表である．格納位置をポジショ
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ンと呼ぶ．具体的には，各データがどのパス上
にあるかを表し，データ dについて，d ∈ P (x)

となる xを dのキー値と共に記憶する．データ
は，P (x)かスタッシュのどちらかに存在する．

3.3 検索・書き換えプロトコル

検索は，以下に示す手順で実行される．例と
して，キー値24のデータを検索するものとする．

1. クライアントはポジションマップを参照し
て，キー値のポジション情報 x = 15を取
得し，ランダムに選ばれた新たなポジショ
ン x′に変更する．

2. 取得したポジション情報 x = 15をサーバ
に送信する．

3. サーバは受け取ったポジションのパスP (15)

を取得し，クライアントに送信する．

4. クライアントは受け取ったパス P (15)を復
号した後，スタッシュに格納する．

5. スタッシュ内にあるキー値 24のデータを検
索する．　

6. 検索終了後，キー値 24の当該データを出力
する．　

7. クライアントは，ポジションマップを参照
しつつ，スタッシュに格納されているP (15)

上のデータの配置を並び替えて変化させる．

8. 並び替え後の P (15)上のデータを暗号化し
てサーバに送信し，二分木のバケットに上
書きする．

書き換えの際は，手順 5の実行時に当該デー
タを新しいデータに書き換え，その後手順 7か
ら続行する．

3.4 再帰的実行

3.3節の手順 5において，パス内の検索にか
かる計算量は O(logN)で見積もられるため効
率が良いが，手順 1において，ポジションマッ

プ内の検索にかかる計算量はO(N)で見積もら
れるため効率が悪い．
これに対し，3.3節のプロトコルを再帰的に
実行する．具体的には，ポジションマップ内の
データを複数個まとめたものを一つの暗号デー
タとして，上述とは別の二分木に格納し，再帰
的にプロトコルを実行する．この際，手順 6で
は当該データではなく，複数個のデータがまと
められた新しいポジションマップを出力する．
新しい二分木は，木の深さ及び葉ノード数が
元の二分木よりも少なくなるため，再帰的に実
行することにより，ポジションマップの検索や
書き換えにかかる計算量を抑制することが可能
である．詳細は，Shiらによる文献 [13]を参照
していただきたい．
検索プロトコルにかかる計算量を改めて示す．
一回の再帰により，新しい二分木のサイズが

1/Mになるとすると，再帰の回数はO(logN/ logM)

で見積もられる．i番目の再帰における Band-

widthは log (N/χi)であるため，再帰的実行に
かかる全体の Bandwidthは，

∑n
i=1 log (N/χi)

で計算され，O(log2N/ logχ)で見積もられる．
データはクライアントの鍵により暗号化され
ているため，サーバはデータの値を知ることが
できない．さらに，検索の度にサーバの二分木
におけるパスを変更するので，アクセスパター
ンを秘匿することが可能である．安全性の詳細
については，Stefanovらによる文献 [8]を参照
していただきたい．
一方で，2.1節で述べた問題点，つまり，クラ
イアントによる格納位置の保持，クライアント
の鍵管理，一クライアントのみの利用という問
題点は残っている．

3.5 Bandwidth

Bandwidthとは，一つのデータを検索するた
めに送受信されるデータの通信量のことである．
PathORAMの場合，サーバは検索プロトコル
の手順3において，パス上にあるZ logN個の暗
号データをクライアントに送信する．同様に，ク
ライアントは手順8において，スタッシュ内にあ
るパスの Z logN 個の暗号データをサーバに送
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図 3: 秘密分散 PathORAMの概要

信する．結果として，1回の検索にかかる合計の
Bandwidthは 2Z logNとなる．ここで，一般に
Z は定数であるため，Bandwidthは O(logN)

で見積もられる．また，3.4節で述べた再帰的
実行を適用すると，BandwidthはO(log2N)で
見積もられる．詳細は，Stefanovらによる文献
[8]を参照していただきたい．ここで，データ
のサイズを可変にすることにより，O(logN)に
抑制することが可能だが，再帰の実行回数が増
加してしまう．つまり，サーバとクライアント
間の通信回数が増加してしまうため，本稿では
O(log2N)を採用することにする．

4 提案手法

本稿では基本方針として，3章で述べたPathO-

RAMに，2.2節で述べた秘密分散データベース
の手法を取り入れる．

4.1 基本構成

PathORAMに用いる 3種類の記憶領域（二
分木・ポジションマップ・スタッシュ）を全て
サーバ側に配置する．概要を図 3に示す．二分
木・ポジションマップ・スタッシュの情報を秘
匿するために，これらを秘密分散して各サーバ
にシェアを格納する．本稿では，Shamir(k, n)

閾値秘密分散法を用いることにする．

以上の構成の上で，3.3 節で述べた PathO-

RAMの検索プロトコルに相当する処理を，マ
ルチパーティ計算 (MPC)により実現する．この
構成によると，クライアントはポジションマッ
プやスタッシュ等，何も管理しなくてよいため，
クライアントに関わる利便性及び安全性の問題
を解決することが可能である．

4.2 秘密分散データベースの記憶領域

各サーバが所持する記憶領域について説明す
る．以下のデータは全てシェアの形で格納され
る．
二分木　 PathORAMと同様に，バケットには
データかダミーデータを格納する．
スタッシュ　プロトコルの実行中に溢れたデー
タを一時的に格納する．
ポジションマップ　二分木における各データの
ポジションを表す表である．

4.3 課題と目標

提案手法の課題を以下に挙げる．

• クライアント側の処理の変換
PathORAMでは，クライアントは攻撃者
として想定されていないので，ポジション
マップ及びスタッシュの検索をクライアン
ト側で平文により行うことが可能である．
しかし，提案手法ではこれらの処理をサー
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バ側で行う．サーバは攻撃者になり得るた
め，クライアントが平文で行っていた処理
を，MPCにより安全に計算を行う必要があ
る．その際，データの値とアクセスパター
ンを共に秘匿する必要がある．

• MPCによる通信コスト
MPCはサーバ間で通信を行う必要がある
ため，平文で行えていた計算をMPCに変
換すると，サーバ間の通信コストが膨大に
なってしまう．そのため，通信コストを抑
制する必要がある．また，ORAMでは通信
コストを Bandwidthで見積もっていたが，
提案手法はMPCを用いるので，ラウンド
数及び通信量で見積もることにする．

次に，提案手法の通信コストに関する目標を
以下に挙げる．

• ラウンド数の維持
PathORAMにおいて，サーバとクライア
ント間の通信は O(logN)ラウンドで見積
もられるため，このラウンド数を維持する．
つまり，全体のラウンド数を (マルチパー
ティプロトコルのラウンド数)·O(logN)に
する．

• Bandwidthの維持
PathORAMのBandwidthはO(log2N)で
見積もられるため，このコストを維持する．
つまり，通信量を (マルチパーティプロトコ
ルの通信量)·O(log2N)にする．

5 主要プロトコル

主要プロトコルを以下に示す．具体的なプロ
トコルについては，著者らによる文献 [14]を参
照していただきたい．

5.1 ポジションマップの参照プロトコル

与えられたキー値のポジション情報を出力す
る．キー値及びポジション情報はシェアになって
いるため，全てのキー値に対してマルチパーティ
プロトコルを行う必要がある．計算量はO(N)

になってしまい効率が悪いが，5.3節で述べる
ポジションマップの参照を再帰的に行うことに
より，この問題を解決する．

5.2 検索プロトコル

秘密分散された二分木・スタッシュ・ポジショ
ンマップを入力して，3.3節で述べた検索プロト
コルと等価な検索処理を行う．この際，各サー
バに対してデータの値及びアクセスパターンを
秘匿する．

5.3 再帰的実行プロトコル

上述した検索プロトコルを再帰的に実行し，
3.4節の再帰的実行と等価な処理を実現する．

6 提案手法の貢献

6.1 ORAMの利便性及び安全性の向上

従来のORAMでは，クライアントがポジショ
ンマップを保持したり，鍵管理を行う必要があ
る．しかし，一般に，クライアントは ITやセ
キュリティに精通しているとは限らないため，
ポジションマップを紛失したり，鍵を漏洩させ
てしまう危険性がある．これに対し，秘密分散
データベースの手法を取り入れることにより，
クライアントによる鍵管理を行う必要が無くな
るため，利便性及び安全性が向上すると考えら
れる．
また，クライアントによる鍵管理の問題の解
消に伴い，複数のクライアントによる利用が可
能になるため，利便性が向上すると考えられる．
利便性向上のイメージ図を図 4に示す．

6.2 秘密分散データベースの安全性の向上

秘密分散データベースは，ハッシュテーブル
などを用いることにより，アクセスパターンを
秘匿できる可能性もあるが，そのことと範囲検
索を両立することは困難だと考えられる．しか
し，ORAMは範囲検索が可能であることから，
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図 4: 提案手法による利便性の向上

提案手法では秘密分散データベースにおいて，
アクセスパターンの秘匿と範囲検索を両立でき
る可能性がある．

7 結論と今後の課題

ORAMに秘密分散とマルチパーティ計算を
取り入れて，アクセスパターン，特に検索頻度
を秘匿しつつ，複数クライアントの利用が可能
な手法を提案した．提案手法では，鍵管理や鍵
漏洩時のセキュリティの問題，消失時の検索不
能性の問題を解決することが可能である．
今後の課題は，5章で述べたプロトコルを設

計し，コストと安全性を評価することである．
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