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あらまし  近年，WebページにおけるJavaScriptやHTML5の利用が増えてきた．その一方で，
これら技術は，画面サイズやバッテリー状況など利用者の端末情報を採取するための手段と

して用いることが可能であり，利用者の意思とは別にWebサーバはそれら情報を採取するこ
とができる状況にある．また，我々の研究により，ハードディスクの空き容量やCPUのコア
数といった従来のWeb技術では採取し得なかった情報も採取できることが判明している．本
論文では，JavaScript及びHTML5を用いて利用者のブラウザから採取できる様々な情報につ
いて，具体的な採取方法と合わせて報告する． 
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Abstract Recently, JavaScript with HTML5 is getting popular to be utilized in building 
Web site. As a side effect, those technologies can be used to collect information, so called 
fingerprint, about hardware of a device such as battery status or screen size. Web server 
can collect these kinds of information regardless of the user's agreement. Moreover, our 
studies show that we can also collect information that could not be obtained with existing 
fingerprinting, e.g., the number of CPU cores, hard disk space and so on. In this paper, we 
report that we can collect various information using with HTML5 APIs.

1 はじめに 
近年の多くのWebページで JavaScriptが
利用されている．W3Techs[7]によると，
Alexa[8]の提供する，Webサイトの人気ラン

キング上位 1 千万サイトのうち，2014 年現
在における JavaScript の利用率は 88.1％ま
で達していることが分かる．また，2014年ま
での正式勧告を目指して仕様策定が行われて

いる HTML5 では，様々な API の仕様策定

Computer Security Symposium 2014
22 - 24 October 2014

－512－



  
 

 

も行われており，今日のモダンブラウザでは

より高度な Web アプリケーションを実現で
きるようになった． 
これらの Web 技術は画面サイズやバッテ
リーの状況など利用者の端末に関する様々な

情報を採取するための手段として用いること

が可能であるが，副作用として，利用者の意

思とは別に，Webサーバが様々な情報を採取
することができる状況とも言える．2014年現
在，HTML5などを用いて，より多くの端末
情報を採取することが可能である．このよう

な状況は，WebサーバにおいてWebブラウ
ザもしくはそのデバイスを特定する行為，す

なわち，Web Browser Fingerprintingに繋
がるリスクであると言える．ここで，Web 
Browser Fingerprinting とは，Web サーバ
へアクセスした際に，WebサーバがWebブ
ラウザから情報（特に，端末や Web ブラウ
ザの利用者の特定に繋がるような）を採取す

る行為をいう．また，我々の研究において，

HTML5 APIを利用することでハードディス
クの空き容量[1]やCPUのコア数[2]といった
従来の Web 技術では採取し得なかった情報
も採取可能であることが判明している[4]． 
本論文では，JavaScript及びHTML5を用
いて利用者のブラウザから採取できる様々な

情報について，具体的な採取方法と併せて報

告する．ここで，HTML5 APIとはHTML5
の仕様策定に伴い新たに策定された

JavaScriptから操作するAPIの総称である．
HTML5 APIという言葉に明確な定義はなく，
W3CやWHATWGの他，IETFやKhronos
などにより策定されたAPIも含めてHTML5 
API と呼称されることもある．多くの API
は勧告に至っていないが，いくつかのブラウ

ザベンダによって先行実装されており，ベン

ダプレフィックスをプロパティの接頭辞とし

て付加し，利用することができる． 
 

2 端末情報の採取方法 
本節では，JavaScript と HTML5 API か
ら採取可能な端末情報と，それぞれの採取方

法について説明する．端末情報を採取する

Webサーバは，利用者のWebブラウザ上で
動作させた結果を自身に送信させることで，

その実行結果を採取することができる．端末

情報は，[4]に倣って，Web ブラウザに関す
る情報，ネットワークに関する情報，ハード

ウェアに関する情報という 3つの種類に分類
した．なお，本論文では，利用者の許可が必

要となる APIは扱わないこととする． 

2.1 Web ブラウザに関する情報 

2.1.1 ユーザエージェント 
HTTP リクエストヘッダと JavaScript の

navigator.userAgent から採取することがで
きる．採取した文字列から，OSの種類，Web
ブラウザの種類，ブラウザのバージョン，言

語設定を読み取ることができる． 

2.1.2 HTTPクッキーが利用可能か否か 
navigator.cookieEnabled から採取できる．
クッキーが利用可能であれば true，利用不可
能であれば falseが返る． 

2.1.3 WebStorageが利用可能か否か 
Webブラウザには，利用者のローカル環境
に デ ー タ を 保 存 す る 仕 組 み と し て

WebStorage[9]が実装されており，Webブラ
ウザのタブが閉じられるまで保存される

SessionStorageと，利用者が明示的に削除し
ない限り永続的に保存される LocalStorage
が あ る ． window.sessionStorage と

window.localStorage からそれぞれ採取でき
る．利用可能であれば何らかのオブジェクト

が返り，利用不可能であれば何も返らない． 

－513－



  
 

 

2.1.4 プラグイン 
Pluginオブジェクトから，ブラウザにイン
ストールされているプラグインに関する情報

を採取することができる．図 1にプラグイン
情報を採取するコードを記載する． 

1 
2 
3 
4 
5 
6 
7 
8 
9 

10 
11 

var pluginlist = '', i, j; 
var p = navigator.plugins; 
for (i = 0; i < p.length; i++) { 

pluginlist += p[i].name + 
p[i].description + p[i].filename + 
p[i].version; 
for (j = 0; j < p[i].length; j++) { 

pluginlist += p[i][j].description + 
p[i][j].type + p[i][j].suffixes; 

} 
} 

図 1. プラグイン情報を採取するコード 

p.lengthはブラウザにインストールされて
いるプラグインの個数を表しており，Plugin
オブジェクトの name，description，filename，
versionプロパティから，プラグインの名前，
説明，ファイル名，バージョンを採取するこ

とができる．また，p[i].lengthは各プラグイ
ンが持つMIMEタイプの個数を表しており，
MIME タイプオブジェクトの description，
type，suffixesプロパティから，MIMEタイ
プの説明，MIMEタイプ名，拡張子を採取す
ることができる． 

2.2 ネットワークに関する情報 

2.2.1 プライベート IPアドレス 
WebRTC を用いることで採取することが
できる．図 2 にプライベート IP アドレスを
採取するコードを記載する（図 2参照）． 
プライベート IPアドレスとは，LAN内で
のみ使用される IP アドレスである．インタ
ーネットにアクセスする際はグローバル IP
アドレスに変換されるため，一般的に通信相

手が知り得ることはない． 
onicecandidateや createOfferの第 1引数
はコールバック関数であり，引数として

Session Description Protocol（SDP）[11]形

式のネットワーク情報が渡される．SDPから
クライアント端末のプライベート IP アドレ
スを得ることができる． 

1 
2 
3 
4 
5 
6 
7 
8 
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10 
11 
12 
13 
14 
15 
16 
17 
18 
19 
20 

var RTCPeerConnection = 
window.RTCPeerConnection || 
window.webkitRTCPeerConnection || 
window.mozRTCPeerConnection; 

if (RTCPeerConnection) { 
var rtc = new 

RTCPeerConnection({iceServers:[]}); 
if (window.mozRTCPeerConnection) 

rtc.createDataChannel('', 
{reliable:false}); 

rtc.onicecandidate = function (evt) { 
if (evt.candidate) 

console.log(evt.candidate.candidate); 
}; 
rtc.createOffer(function (offerDesc) { 

console.log(offerDesc.sdp); 
rtc.setLocalDescription(offerDesc); 

}, function (e) { 
console.warn("offer failed", e); }); 

} 
図 2. プライベート IPアドレスを採取するコ
ード 

2.3 ハードウェアに関する情報 
2.3.1 画面解像度・色深度 
画面解像度は端末の画面の縦サイズ×横サ
イズで表され， screen.height，screen.width
よりそれぞれ採取することができる．色深度

とは，１ピクセルで表現できる色の数を表し

ており，screen.colorDepth より採取するこ
とができる． 

2.3.2 ディスプレイの向き 
端末のディスプレイが既定の向きか，時計

回りに 90°回転しているか，反時計回りに 90°
回転しているか，逆さまかという情報を採取

することができる．Internet Exolorer（IE）
と Firefox が対応しており，それぞれ
screen.msOrientation，screen.mozOrientati 
onから採取することができる． 
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2.3.3 タッチパネルの有無 
document オブジェクトに Touch Events
の ontouchstart イベントが含まれているか
否かで，タッチパネルの有無を採取すること

ができる．別の手法として，タッチパネルに

同時にタッチすることができる最大の数を返

す navigator.maxTouchPointsメソッドから
採取することもできる． 

2.3.4 フォント 
端末にインストールされたフォント一覧の

採取には Adobe Flash Playerなどのような
外部のプラグインが必要であるが，IEではバ
ージョン 6 以降から利用できる Dialog 
Helper Object を用いることで，JavaScript
から採取することができる．図 3にフォント
を取得する，IE向けのコードを記載する． 
1 
2 
3 
4 
5 
6 
7 
8 
9 

10 
11 
12 
13 

<body> 
<object id="dlgHelper" 

CLASSID="clsid:3050f819-98b5-11 
cf-bb82-00aa00bdce0b" width="0px" 
height="0px"> 

</object> 
<script> 

var fontslist =''; 
for (i = 1; i < dlgHelper.fonts.count;i++) { 

fontslist += dlgHelper.fonts(i) + ','; 
} 

</script> 
</body> 

図 3. フォントを採取するコード 

図 3で示した objectタグは，Dialog Helper
オブジェクトを読み込むために必要なタグで

ある．for 文内の count プロパティはフォン
トの数を表しており，dlgHelper オブジェク
トの fonts プロパティから，端末にインスト
ールされているフォントを採取することがで

きる． 
この他に，フォントの種類によって Web
ページに描画される文字列の縦幅と横幅の組

み合わせが異なることを利用したフォントの

識別手法が存在する[14]．CSS（Cascading 
Style Sheets）の font-familyプロパティから，
指定したフォントを適用させることが可能で

あり，JavaScriptの fontFamilyプロパティ
から動的に変更することができる．指定した

フォントが利用者の端末にインストールされ

ていない場合は，Webブラウザで設定されて
いるデフォルトのフォントが適用される．ま

た，描画する文字列の縦幅と横幅は，

offsetHeightプロパティと offsetWidthプロ
パティから取得することができる．以上を用

いて，特定の文字列を用意しておき，デフォ

ルトのフォントで描画される文字列の縦幅と

横幅，font-familyプロパティから適用された
フォントの文字列の縦幅と横幅をそれぞれ比

較することで，フォントの識別が可能となる． 
また，CSSのみで採取する方法も提案され
ている[4]． 

2.3.5 デバイスピクセル比 
デバイスピクセル比とは，CSSで定義され
ている論理的なピクセル（CSSピクセル）に
対する，端末自体の物理的なピクセル（デバ

イスピクセル）の比率である．これは，

window.devicePixelRatio から採取すること
ができる．iOS では，非 Retina ディスプレ
イは 1，Retinaディスプレイは 2となってい
る．Android 端末では機種ごとに 1.5，2，3
など様々な値をとる．また，PCのWebブラ
ウザでは Web ページを拡大/縮小することで
この値が変化する．一部のブラウザでは，拡

大/縮小の比率がページごとに保存されるた
め以降のアクセスでもデバイスピクセル比は

変化しない． 

2.3.6 SSE2が利用可能か否か 
文献[5]より，SSE2が利用可能か否かを識
別する手法が示されている．利用可能である

場合，Pentium4 以降の CPU であり，利用
不可能な場合 Pentium4より前の CPUであ
ることが分かる． 

2.3.7 CPUのコア数 
CPUの処理性能の差を利用し，利用者の端
末の CPU コア数及び Hyper Threading 
Technology（以下，HTTと記す）の有効/無
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効を推定することができる[2][4][5]．複数の
プロセスによって CPU に高負荷な処理を実
行させ，その処理にかかった時間の差によっ

て推定する．JavaScriptでマルチスレッド処
理を可能にするWeb Workers APIを用いる
ことで高負荷な処理を行い，処理時間を測定

する． 
1つのスレッドによる処理時間を 1とした
とき，2～16 スレッドによる処理時間の比を
求めることで，物理コア数の推定を行うこと

が可能となる．また，整数演算と浮動小数点

数演算を行わせることによって，HTTの有効
/無効を推定することが可能となる．CPU の
演算ユニット内には整数演算を行うユニット

と浮動小数演算を行うユニットが独立して存

在する．HTTは，整数演算と浮動小数演算を
同時に実行することができるため，有効時と

無効時で処理時間に差が生じる． 

2.3.8 Canvas Fingerprinting 
HTML5の Canvas機能を用いて文字列や
画像の描画を行い，その結果の違いからWeb
ブラウザや OSの種類を識別可能であること
が，文献[10]により示されている．また，
canvas要素内に3D描画を行うことができる
WebGL を用いることで，端末の GPU の種
類を特定することができる． 

2.3.9 バッテリーステータス 
Battery Status API を用いる．この API
で 定 義 さ れ て い る

window.navigator.battery プロパティにお
ける，charging，chargingTime，discharging 
Time，level メソッドを用いることで，バッ
テリーが充電中か否か，バッテリーの充電完

了までの残り時間，バッテリーが利用できる

残り時間，バッテリー残量を採取することが

できる[4]． 

2.3.10 ハードディスク空き容量 
Web ブラウザのオリジン[6]毎に保存可能
なデータ容量の上限値をバイト単位で任意に

要求することが可能である， Quota 

Management APIを用いる[4]．図 4にスト
レージ空き容量を採取するコードを記載する． 

1 
2 
3 
4 
5 
6 
7 
8 
9 

10 

navigator.webkitTemporaryStorage.re
questQuota( 

100000000000000000, 
function successCallback(bytes) { 

hdd_free_space = bytes + '0'; 
}, 
function errorCallback() { 

hdd_free_space = 'failed'; 
} 

); 
図 4. ハードディスク空き容量を採取するコ
ード 

こ の API で 定 義 さ れ て い る

navigator.webkitTemporaryStorage.reques
tQuota メソッドによりデータ容量の上限値
を要求すると，要求した上限値分の保存領域

が確保できるか否かを確認することができる

[4]．確保できる場合，要求した上限値が
successCallback 関数の引数に返る．確保で
きない場合 errorCallback関数が実行される
が，ハードディスク空き容量を超える大きな

値を要求した場合，確保可能な最大の上限値

を要求した場合の上限値が返る．この上限値

は，ハードディスク空き容量を約 1MB の誤
差で推測可能である．また，Chromium 
32.0.1700.76以降のバージョンでは，図 4よ
り得られる値の 1.5倍した値が端末のハード
ディスク空き容量となっている． 

2.3.11 ディスプレイのリフレッシュレート 
Animation Timing APIを用いることで推
測が可能である[4]．リフレッシュレートとは，
ディスプレイが単位時間あたりに描画される

回数を示す．この API で定義されている
requestAnimationFrame メソッドは，ディ
スプレイが描画されるタイミングで実行され

る．現在の時刻を取得するDate.now()メソッ
ドを利用し，requestAnimationFrame メソ
ッドが実行された後の時刻と，次にそのメソ

ッドが実行された後の時刻を取得する．それ

らの差が，ディスプレイの描画時間となる．

測定した描画間隔は，CPUの負荷によって誤
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差が生じるため，繰り返し測定し，その平均

値を計算することで精度を高めることができ

る．CPUの負荷が大きい場合は，実際のディ
スプレイのリフレッシュレートを推測可能な

値を採取することができない可能性がある． 

2.3.12 端末のカメラとマイクの個数 
Media Stream Trackを用いる．図 5にカ
メラとマイクの個数を採取するコードを記載

する． 
1 
2 
3 
4 
5 
6 
7 
8 

MediaStreamTrack.getSources(function 
(media_sources) { 

for (i = 0; i < media_sources.length; i++) { 
var media_source = media_sources[i]; 
id = media_source.id 
kind = media_source.kind; 

} 
}) 

図 5. 端末のカメラとマイクの個数を採取す
るコード 

MediaStreamTrack オ ブ ジ ェ ク ト の

getSourcesプロパティでは，引数にデバイス
情報が渡される．for 文以下では，端末に存
在するデバイスの種類（カメラもしくはマイ

ク）と，デバイス一つ一つに生成されるGUID
を採取している．この GUIDはWebブラウ
ザによって生成され，利用者が明示的に削除

しない限り，同じ値を保持し続ける． 

3 Web ブラウザの採取状況 
端末情報の採取に用いる JavaScript と

HTML5 APIの一部は，特定のWebブラウ
ザにのみ実装されているものがある．本章で

は，我々の調査により確認出来た対応 Web
ブラウザの種類（IE，Firefox，Chrome，Safari，
及びOperaに限定）と，対応する最も古いバ
ージョンについて，表 1に示す．ただし，古
いバージョンのインストールが困難である

Chromeについては確認できていない．現時
点では対応するものの，対応したバージョン

が確認できていない Web ブラウザについて
は，「対応」と記す．また，表中に「M」の

付いたバージョンは Mozilla のサイト[12]，

「C」の付いたバージョンは caniuse.com[13]
を参考にした． 

4 まとめ 
本論文では，JavaScript と HTML5 API
を用いて利用者の Web ブラウザから採取で
きる様々な情報について，具体的な採取方法

と合わせて報告した．Webブラウザの種類や
バージョンによって採取できる情報と採取で

きない情報が多々あるが，多くの APIは標準
化に向けて仕様策定が行われており，今後

様々な Web ブラウザに対応していくと考え
られる．また，本論文で報告した端末情報は，

端末の推定に利用できる可能性が考えられる． 
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表 1. 端末情報の採取可能な Web ブラウザの種類及びバージョン 
	
 	
 	
 	
 Webブラウザ 

 
端末情報 

Internet 
Explorer Firefox Chrome Safari Opera 

ユーザエージェント 対応 対応 対応 対応 対応 

Session Storage 7，8 M 2 5 M 4 10.5 

Local Storage 7，8 M 3.5 4 M 4 10.5 

プラグイン 対応 対応 対応 対応 対応 

プライベート IP 非対応 22 23 C 非対応 18.0.1284.49 

画面解像度，色深度 対応 対応 対応 対応 対応 

ディスプレイの向き 11 14.0.1 非対応 非対応 非対応 

タッチパネルの有無 
(Touch Events) 22 M 18 M 非対応 非対応 15 C 

タッチパネルの有無 
(navigator.maxTouch 

Points) 
10 M 29 M 35 M 非対応 対応 

フォント 6 非対応 非対応 非対応 非対応 

デバイスピクセル比 11 18 対応 対応 11.10 

CPUのコア数 10 3.5 3 M，4 C  4 10.6 

Canvas Fingerprinting 
（ブラウザ，OSの種類） 9 2 4 M 3.1，3.2 C 9，9.6 C 

Canvas Fingerprinting 
（GPUの種類） 11 M 4 9 M 非対応 

5.1 M，8 C 12 M 

バッテリー状況 非対応 11，10 M，10 C 非対応 非対応 非対応 

ハードディスク空き容量 非対応 非対応 対応 非対応 15.0.1147.130 
ディスプレイの 
リフレッシュレート 10 4 10 M 6.0.5，6 M 15 

カメラとマイクの数 非対応 非対応 対応 非対応 17.0.1241.45 
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