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あらまし クローラとは，検索エンジン等で用いられるWeb上の情報を自動収集するプログラ

ムである．しかし，クローラは使い方を1つ誤ると，DoS（Denial of Service）攻撃にみなさ

れてしまう可能性がある．またクローラがルールを守っていても，Webサーバの構築環境の

問題で，クローラがWebサーバに攻撃したと疑われる場合がある．このような事態を起こさ

せないために，クローラとWebサーバの両方で信頼性を構築する必要がある．この信頼性を

確保するために，第三者機関による安全性が証明されたクローラ及びWebサーバを活用する．

本稿では，第三者機関から発行された電子証明書の利用による安全で信頼性のあるクローリ

ング環境を提案する． 
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Abstract The crawler is a program used by search engines for automatically collecting on 

Web. However, the crawler may be regarded as DoS(Denial of Service) attack once its 

usage is mistaken. In addition, even if it follows the rule, it may be suspected that the 

crawler attacked on the problem of the construction environment of a Web server. In 

order not to cause such a situation, it is necessary to build reliability in both the crawler 

and the Web server. To ensure reliability and safety, we take advantage of crawler and 

Web server whose safety is certified by a third party. In this paper, I suggest a safe and 

reliable crawling environment, with a digital certification, which is published by a third 

party. 
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1 はじめに 

1.1 背景 

現在日本国内では企業情報を活用した基盤

の整備が進んでいる．企業情報とは，企業の日

本語や英字の正式名称，所在地，URL 等の情

報である．現在，JIPDEC がサービスを行って

いる ROBINS(Reference Of Business Ident 

ity for Networked Society)はその基盤の１つ

である[1]．ROBINS は，企業が情報を提供し，

第三者が内容を確認することが可能なサービ

スであるが，このサービスに登録されている企

業数が少ないという問題がある．手動で情報を

収集するとなると手間やコストがかかるため，

収集方法の 1 つとして挙げられるのがクローラ

である．しかし，クローラは使い方を 1 つ間違え

るとサイバー攻撃にみなされてしまう可能性が

ある． 

例えば 2010 年に愛知県岡崎市立中央図書

館の利用者が図書館のデータベースにクロー

リングした際に DoS（Denial of Serv 

ice）攻撃と間違われて逮捕されるという事件が

発生した[3][4]．利用者には攻撃の意志はなく，

クローラも特に悪質なものではなく，原因は図

書館側のシステムにあった． 

1.2 課題 

現在クローラを運用するにあたっていくつか

問題が挙げられる．１つ目の問題は悪質なクロ

ーラの存在である．本稿で定義する悪質なクロ

ーラとは，①必要以上に Web サーバへアクセ

スをして Web サーバへ必要以上の負荷をかけ

るクローラ，②クローラ自身（以後，User Agent

と呼ぶ）の成り済ましを行うクローラ，

③Robots.t 

xtを無視したクローラを指す．Robots.txtとは，

Web をクローリングするクローラによるサイトへ

のアクセスを制限するファイルである．クローラ

はサイトにアクセスする際にトップページに Rob 

ots.txt が存在するか確認し，クローラは Robot 

s.txt がある場合記述されている命令に従いク

ローリングを行う．しかし，Robots.txt には強制

力がないため，Robots.txt を無視する悪質なク

ローラが存在する．  

もう 1 つの問題はクローラのアクセスを攻撃

とみなされてしまう可能性である．クローラが

Web サーバへ必要以上のアクセスをしなく，

Robots.txt のルールを尊守し，User Agent も

自分のものを使用しているといった３つの条件

を満たしていても，クローリングすることでクロ

ーラが悪質と誤認されてしまうケースも存在す

る．これは Web サーバ側の不具合の可能性が

あるため，Web サーバ側のスペックやシステム

の問題で，クローラが DoS 攻撃をしているので

はないかと疑われるケースがある． 

1.3 目的 

 クローラを安全に利用するため，クローラ利用

者とクローリングされるWebサーバが互いに信

頼可能なクローリング方式が必要である．本稿

ではクローラにはデータの収集を行うギャザリ

ングクローラ，標準的な頻度のクローリングを

対象サーバに行い，サーバに異常が発生しな

いかの評価を行うメジャーメントクローラを定義

する．そして，本稿では，ギャザリングクローラ

に関して，第三者機関を使ってギャザリングク

ローラ利用者とクローリングされる Web サーバ

が互いに安全で信頼性のあるクローリング環境

を提案する． 

2 関連研究 

第三者認証を施したクローラと Web サーバ

によるデータの高信頼収集方式[2]はギャザリ

ングクローラ及び Web サーバを第三者機関で

ある認証局で認証することで信頼性を確保した．

ギャザリングクローラはアクセスした Web サー

バに障害を起こさない仕様であること，Web サ

ーバはクローラのアクセスに対してアクセス障

害を起こさないことを認証局が証明する． 

上記の研究では認証局がユーザの代わりに
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Web サーバへクローリングすることで安全性を

確保している．しかし，認証局は電子的な証明

書を発行・管理する機関であるため，クローリン

グの役割を付随させるのは実用的ではない． 

この問題点に関して，本稿ではさらに実用的

な方式を提案する． 

3 技術要素 

3.1 クローラ[5] 

クローラとは自動的かつ周期的に Web ペー

ジから情報を収集するプログラムである．ウェ

ブスパイダー，検索ボットとも呼ばれ，主に全文

検索型サーチエンジンの検索データベースを作

成するために Web を周回している．クローラは

データを Web から収集する際，HTTP(Hyper 

Text Transfer Protocol)，または HTPS(Hyp 

er Text Transfer Protocol Secure)プロトコル

を利用する．収集データはクローラ毎に様々だ

が，テキストファイル，PDF ファイル，動画ファ

イル等がある．HTTP プロトコルでは，リクエス

トに対してレスポンスを返す．レスポンスにはス

テータスコードというものが含まれており，その

ステータスコードによりクローリングの許可，拒

否を振り分ける．基本的には 200 を返し，URL

が変更されていたら 301，クライアントエラーで

あれば 4XX，サーバエラーであれば 5XX が返

される． 

3.2 認証局[5] 

認証局（Certificate Authority）とは電子的

な証明書（公開鍵証明書）を発行し管理する機

関である．認証局の役割は大きく２つ存在する．

１つ目は電子証明書の発行をすることである．

２つ目は電子証明書や秘密鍵の失効をするこ

とである．失効を行う理由として，証明書の有効

期限切れと，有効期限内であっても電子証明書

の所有者が自分の秘密鍵を紛失や盗難にあっ

てしまい，成り済まされてしまう可能性があるか

らである． 

3.3 電子署名[5] 

電子署名とは，電子文書に対して行われる電

磁的な署名である．紙媒体の署名と同様，電子

署名の役割を果たすために完全性の保証，責任

の明示，以上２つの要件を満たしている必要が

ある．署名により改竄検知が可能になるため改

竄防止，改竄することが不可能となるため完全

性が保障される．責任の明示は誰が署名したか

証明することができるため，署名者の責任を明

示し，否認を防止することが可能である．電子署

名の役割・効果を表1に示す． 

表1 電子署名の役割 

電子署名の役割 効果 

完全性の保証 
改竄防止 

非改竄証明 

責任の明示 
否認防止 

文責表明 

3.4 電子署名の役割[5] 

署名の責任を明示するために，公開鍵に対す

る秘密鍵が誰のものか証明する公開鍵証明書

が発行される．これにより署名者の特定が可能

になる． 

 電子署名は認証証明の役割を果たす．認証は，

本人性を確認すること．証明は，署名と連携し，

誰がどのような署名をしたかを署名することで可

能になる．電子署名の使い方を表2に示す． 

表2 電子署名の使い方 

 認証 証明 

意味 本人性の確認 資格・属性の証明 

用途 アクセス認証 署名・否認防止 

対象者 一般人 権限者 

3.5 ハッシュ関数[5] 

 ハッシュ関数とは，一方向性のためハッシュ値

から元ビット列に戻すことは不可能であり，異な

るビット列から同じハッシュ値を出すことは不可

能なため改竄防止等の理由で利用される． 
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3.6 Nutch[6] 

NutchとはLucene（全文検索エンジン）のサ

ブプロジェクトとして開発された．

JakartaLuceneをベースにクローラや検索エン

ジンとしてインターフェースも含めたパッケージと

したオープンソースである．Webページのリンク

をたどりながら情報を収集し，スコアをつけ，全

文検索用のインデックスを作成する．NutchはJ 

avaで作られており，本稿ではNutch2.2.1を使

用している． 

4 研究目的  

安全で信頼性のあるクローリング環境を実現

するにあたり以下の要件が必要となる． 

・クローラ利用者が安心してクローリングをする 

 ためには自分自身のクローラが安全でルー 

 ルに則っているか 

・クローリングをする Web サーバは適切な負 

 荷をかけても問題がない環境になっている 

 か確認し，クローリングされる Web サーバ側 

 もクローリングを実行してくるクローラは安全 

 なものなのか 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

・Web サーバは一般的なクローラのアクセスに

耐えられる耐久力があるのか確認し，安全な

クローラのみにクローリングされること 

 本稿では，クローラ利用者とクローリングさ

れる Web サーバが安全で信頼性のあるクロ

ーリング環境構築を提案する． 

5 提案手法 

5.1 提案手法の概要 

クローリングする際にサイバー攻撃と誤認さ

れるのを防止のするため，第三者機関（認証

局）を利用してクローラの信頼性のある提案手

法を下記に示す．概要を図 1 に示す．また，前

提条件を以下に記述する． 

・各通信は SSL（Secure Sockets Layer）通信 

・ギャザリングクローラおよび Web サーバ root

証明書をインストール済み 

・ギャザリングクローラおよび Web サーバは 

秘密鍵・公開鍵を作成済み 

・認証局が Web サーバのメジャーメントを行う 

・ハッシュ関数は SHA-256 を使用 

・クローラは Nutch2.2.1 を使用 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 図 1 提案手法の概要図 
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 提案手法では通信を全て SSL 通信で行う．通

信を暗号化することで，第三者からの盗聴，改

ざんを防ぎ，通信の信頼性を保持する必要が

あるためである．図１では SSLv2.0，SSLv3.0 

という 2 種類の SSL 通信を利用している．

SSLv2.0 はサーバ認証，セッションの暗号化が

必要であり，SSLv3.0はサーバ認証，ユーザ認

証，セッションの暗号化が必要．SSLv3.0 の方

が脆弱性は少ない．図１のフェーズ毎の説明を

以下に記述する． 

5.2 ギャザリングクローラの審査および認

証フェーズ概要 

ギャザリングクローラの審査および認証フェ

ーズについて説明を行う．ここで定義する GK 

p,GKs はギャザリングクローラがインストール

されているクライアントの公開鍵，秘密鍵のこと

である．ギャザリングクローラの審査および認

証フェーズとはギャザリングクローラを認証局

に登録するフェーズである．一連の流れを図 2

に記述する．

 

図 2 ギャザリングクローラの審査および 

認証フェーズの概要図 

ギャザリングクローラを作成したユーザは初

めに認証局へクライアント証明書を発行しても

らわなくてはならない．手順を以下に示す． 

・1. 初めに認証局へクローラの実行モジュー 

ル送信を行う． 

・2. それを元に認証局はクローラのプログラム 

を審査，電子証明書の作成を行う． 

・3. 1,2 の手順を経て初めてギャザリングクロ 

ーラにクライアント証明書発行が行われ 

る． 

5.3 ギャザリングクローラの審査および認

証フェーズ概要 

図 3 はギャザリングクローラの審査及び認証

フェーズのデータフローである．ここで定義する

CKp，CKs は認証局のサーバが持っている公

開鍵，秘密鍵のことである．一連の流れを図 3

に示す．

 

図 3 ギャザリングクローラの審査および 

認証フェーズのデータフロー 

図 3 の手順を以下に示す． 

1. ギャザリングクローラが認証局に登録を行う 

際に，クローラ自身の実行モジュールを認 

証局に送信する．  

2. 認証局はギャザリングクローラから送られて 

きたデータを参考に信頼できるギャザリング 

クローラであるか審査を行う． 

3. 審査が完了したら実行モジュールでハッシ  

   ュ値を作成し認証局の秘密鍵で電子署名付 

  きハッシュ値を作成し，保存する． 

4. 全ての工程が終了後，認証局はギャザリン 

グクローラへ署名付きハッシュ値を発行  

する． 

5.4 Web サーバの審査及び認証フェーズ

概要 

Web サーバの審査および認証フェーズの説

明を行う．Web サーバの審査および認証フェー

ズとは Web サーバ側の信頼性，システムがあ

る一定水準のクローラからアクセスされても大

丈夫なのか確認しサーバ証明書を発行するフ

ェーズである．概要を図 4 に記述する． 
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図 4 Web サーバの審査および 

認証フェーズ概要 

 図 4 の手順を以下に示す． 

1. Web サーバは一般的なクローラのアクセス 

に耐えられる環境に存在しているのか認証 

局に証明してもらうためにサーバ証明書の作 

成依頼を行う．  

2. Web サーバの環境を審査するため HTTPS 

通信を行い Web サーバの審査を行う．  

3. 審査が完了し，基準に耐えられる環境であ 

れば，サーバ証明書送信をする． 

5.5 データ収集フェーズ概要 

図 5 はギャザリングクローラがデータ収集を

行う際の動きを示したものである． 

 

図 5 データ収集フェーズ概要 

 ギャザリングクローラの審査および認証フェー

ズ，Web サーバの審査および認証フェーズを

行った後，データ収集フェーズを行うことができ

る．データ収集フェーズではギャザリングクロー

ラと Web サーバ間を SSL 通信でつなぎクロー

リングを行う． 

5.6 データ収集フェーズデータフロー 

ギャザリングクローラの審査及び認証フェー

ズ時から認証局が保持しているギャザリングク

ローラの電子署名付きハッシュ値と，セッション

を張る直前に作成したクローラの電子署名付き

ハッシュ値を認証局に送信し，そのハッシュ値

を比較する．一致したらクローリングの許可を

する．これによりギャザリングクローラの信頼性

を維持する．図 6 はデータ収集フェーズのデー

タフローである． 

 
図 6 データ収集フェーズデータフロー 

図 6 の手順を以下に示す． 

1. 初めて Web サーバへクローリングを行う場 

合，クローラの実行モジュールから電子署

名付きハッシュ値の作成を行う． 

2. ギャザリングクローラは電子署名付きハッシ 

ュ値を Web サーバに送信する． 

3. Web サーバは認証局から当該クローラの

電子署名付きハッシュ値を得る． 

4. Web サーバは互いのハッシュ値を比較し，

同じであるか確認を行う． 

5 ハッシュ値が一致した場合，Web サーバは

HTTP レスポンス＆セッション ID を送信． 

6 ギャザリングクローラは Web サーバへセッ 

ション ID 送信を行う．  

7 Web サーバはセッション ID の確認を行う 

8 HTTP レスポンス送信をギャザリングクロ 

ーラへ行う． 
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6 まとめ 

 企業情報を手動でデータ収集するには手間

やコストがかかる．そこで収集方法の１つとして

クローラが利用される．しかし，クローラの運用

にあたっていくつかの問題が挙げられる．１つ

が悪質なクローラの存在，もう１つがクローラの

アクセスが攻撃とみなされてしまう可能性であ

る．クローラ利用者とクローリングされる Web

サーバがお互い信頼できるようにするため，本

稿では新しいクローリング方式を提案した．今

後はシステムを実装し，ROBINSで構築された

データベースへ企業情報を集積するためのクロ

ーリングを行い，実際に取得した企業情報のデ

ータ数，認証局への負荷，サーバへの負荷等

から本提案方式の有用性について評価を行う．

また，課題として，サーバ・クローラへの電子署

名付きハッシュ値等の発行する基準をどのよう

に設けるかの検討も行う． 
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