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あらまし ダークネットへ到達するパケットのほとんどはマルウェアの感染活動あるいは踏み台を
経由した走査活動等に起因すると考えられる．これらの活動を分析してセキュリティ対策に役立
てることを目的としたダークネット観測に関する様々な研究が行われているが，パッシブ観測の
みでは当該攻撃が踏み台を経由したものであるか否かを判定することは困難であった．この研究
では，TCPセッション開始時における送信元のパケット応答速度と送信元へのアクティブスキャ
ンの応答速度を比較し，踏み台経由の攻撃を検出する手法を提案する．実ネットワーク上のダー
クネットにて実験を行った結果から提案手法を評価する．
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Abstract Connection requests to Darknet are due to computer virus infection activities or

network scanning via stepping stones. Various studies on Darknet monitoring have been carried

out for that aims to effective security measure by analyzing these activities. But on the target

side equipments of the attack or scan, it is difficult to determine the connection via stepping

stones. In this study, a method will be proposed to detect the connection via a stepping stone, by

compare a response time of TCP connection request and active scan to source address. Proposed

method will be evaluated by the result of experiments on real Darknet.

1 はじめに

近年サイバー攻撃がますます増加しており，
ネットワーク内の脅威が増大している [1]．こう
いったサイバー攻撃の発生状況を把握するため
に，NICTER[2, 3]や，警察庁が行っているセン
サによる観測等がある [4]．サイバー攻撃の発生
状況をモニタリングすることは，情報セキュリ

ティ対策を行う上で，非常に重要である．この
NICTERや警察庁が行っている観測では，ダー
クネットと呼ばれる未使用 IPアドレス空間に
到達するパケットを使用している．ダークネッ
トに到達するパケットは基本的に不正であり，
マルウェアの感染活動や踏み台を経由したもの
が多いと考えられている．そこで本提案手法で
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図 1: ダークネットと踏み台からの攻撃 [5]

はダークネットに通信する送信元アドレスのう
ち，踏み台と考えられるアドレスをアクティブ
スキャンを用いて検出する手法を提案する．
本論文の構成は，第２章でダークネット観測

について，第３章で踏み台検知に関する研究，
第４章で本論文の提案手法である踏み台の検出
要領，第５章で実ネットワーク上のダークネッ
トに着信のあった IPアドレスに対して本研究
手法を適用した結果を述べ，第６章でまとめと
今後の課題を述べる．

2 ダークネット観測

ダークネットとは機器が割り当てられていな
いが到達可能な IPアドレス空間である（図 1）．
ダークネット上ではサービスの提供を行ってい
ないため，ダークネット内のアドレスを宛先と
する通信は発生しないはずであるが，実際には
数多くのパケットが到達している．その発生原
因は，アドレスの誤入力等の人為的な誤りの他，
マルウェアの感染活動，DDoS攻撃の影響によ
るバックスキャッタ，ホストスキャンなどの何ら
かの不正な目的に起因するものと考えられる．
ダークネットへ到達するパケットを観測する

ことにより，ネットワークに対する脅威の兆候
やサイバー攻撃の状況を大局的に把握すること
ができるため，観測手法を確立することはセキュ
リティ対策を行うための有効な手段のひとつで
ある．このため，近年，ダークネット観測に関
する数多くの研究や実装が行われている．

表 1: パッシブ型とアクティブ型の比較

項目 ブラックホール ハニーポット
　　　 モニタリング モニタリング
情報量 少ない 多い
安全性 高い 低い
運用コスト 低い 高い
アドレス範囲 広い 狭い

ダークネットの観測結果を公表している具体
例には，NICTERや Network Telescope[6]が
ある．これらはブラックホールセンサを用いた
ブラックホールモニタリングであり，大規模な
ダークネットを対象とした実装である．一方，
ダークネット内にハニーポットを設置してアク
ティブに観測するハニーポットモニタリング手
法も検討されている．宇都宮ら [7]はダークネッ
ト内にハニーポットを設置することで，ダーク
ネット観測への影響を調べた結果から，/24の
ネットワークにつき１台のハニーポットを設置
することでライブネットに近い攻撃情報を取得
できる可能性を示している．しかし，攻撃の詳細
を取得できる代わりにハニーポット自身が攻撃
者となる危険性があるため，運用のコストが増
大する．ブラックホールモニタリングとハニー
ポットモニタリングの比較を表 1に示す．

3 踏み台検知に関する既存研究

踏み台とはネットワークを経由して他所のコ
ンピュータに不正アクセスを行うために中継と
して利用される機器のことを言う．攻撃者は中
継機器のアクセス権を得るために、当該機器の
セキュリティ上の脆弱性を利用する．攻撃者は
踏み台を利用することにより，攻撃者自身のア
ドレスを隠蔽して不正アクセスを行うことがで
きる．
踏み台が不正アクセスを中継する手法には，
　 (1) NATやNAPT[8]，
　 (2) トンネリング，
　 (3) リモート接続
などがある．(1)は一般に中継機器がルータと
して機能する．(2)は SSL/TLSやVPNを用い
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て中継機器が攻撃者のパケットをカプセル化し
て配送する．(3)は攻撃元から中継機器のアク
セス権を得た上で中継機器を遠隔操作して不正
アクセスを行う．いずれの手法においても中継
機器がTCPセッションの発呼側となるため，標
的である着呼側からは中継機器を攻撃者と見な
してしまう．このため，当該不正アクセスが踏
み台を経由したものであるか否かを判別する手
法の確立が望まれる．
文献 [9]は，攻撃元から踏み台へのリモート

接続と踏み台からの不正アクセスの両者を観測
できる前提の下，これらの時間差を計測するこ
とで踏み台として動作している機器を特定する
手法を提案している．したがって，ダークネッ
ト観測のように標的側でのみ観測を行う場合に
は踏み台判定ができない．
また，文献 [5]は，ダークネットに到達する

TCP接続要求に対し，セッション確立までを行
い，その際のクライアント側の応答時間と OS

フィンガープリントの判定結果が変化すること
を利用して踏み台を検出する手法を提案してい
る．NATによる踏み台の場合は攻撃者のOSフ
ィンガープリントを取得可能なため踏み台検出
が可能であるが，トンネリングによる踏み台の
場合は踏み台が発呼側となるため攻撃者側のOS

フィンガープリントが取得できず，踏み台を検
出することができなかった．
そこで本研究では，文献 [5]の手法に加えて，

アクティブスキャンを行い，それらの結果を比
較することにより踏み台検出を行う．

4 提案手法

文献 [5]ではクライアント側の応答時間とOS

フィンガープリントが変化することを利用して
踏み台検出を行っていた．したがって，これら
に変化が無い場合は踏み台を検出できなかった．
ここでは，パッシブ計測結果が得られたアドレ
スに対して同時にアクティブ計測を行い，これ
らの結果を比較することで踏み台検出を行う手
法を提案する．
提案手法の全体の処理手順を図 2に示す．以

下，それぞれの処理について述べる．

図 2: 提案手法の処理手順

4.1 パッシブ計測

文献 [5]の手法を用いて，個々のクライアン
トアドレスごとに応答時間 T p

t とOS推定結果
F p
t を取得する．ここで p はパッシブ計測を表
し，t は SYNパケットの着信時刻である．クラ
イアント側の応答時間とは，TCPセッション確
立時におけるサーバからの SYN+ACKパケッ
トに対してクライアントからACKパケットが
返信されたとき，それらの時間差を言う．すな
わち，ダークネットに到達した SYNパケット
の到着時刻を t，SYN+ACKパケットの送信時
刻を t′，返信されたACKパケットの到着時刻
を t′′ とすると，応答時間 T p

t は，

T p
t = t′′ − t′ (1)

である．

4.2 アクティブ計測

次に，パッシブ計測結果が得られた個々のク
ライアントアドレスに対して，アクティブ計測
による応答時間 T a

t およびOS推定結果 F a
t を

求める．ここで a はアクティブ計測を表し，t

はパッシブ計測時のクライアントからの SYN

パケットの着信時刻である．T a
t は ICMP ping

により計測し，F a
t はアクティブ SYNに対する

SYN+ACK応答パケットにより判定する．
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4.3 計測結果に基づく踏み台検出

パッシブ計測とアクティブ計測の両者の結果
が得られたとき，以下の条件を満たす場合に踏
み台であると判定する．

条件 (1) F p
t ̸= F a

t

条件 (2) T p
t ≫ T a

t

条件 (1)では，同一 IPアドレスに複数のOS

が検出された場合に踏み台と判定する．すな
わち，パッシブ計測結果のクライアントからの
SYN パケットから推定される OS とアクティ
ブ計測の SYN+ACK応答から推定される OS

が異なった場合，踏み台と判定する．条件 (2)

では，アクティブに計測した応答時間よりも，
サーバからの SYN+ACKに対しクライアント
がACKを応答する時間が大きいときに踏み台
と判定する．
この際，T p

t と T a
t の各応答時間は経路上の

輻輳状態などに依存したばらつきを含むため，
比較が難しい．しかしながら，当該通信が踏み
台を経由していた場合，T p

t は攻撃者から踏み
台までの遅延時間と踏み台から標的までの遅延
時間の和になっていると考えられる．したがっ
て，条件 (2)の比較は以下の手順で行う．

(1) T p
t が T a

t の最大値よりも大きいアドレス
を取得する．

(2) 取得したアドレスについて，過去一定時間
内の T p

t の平均 T
p と T a

t の最大値の平均
T
a を算出する．

(3) T
p
> T

a のとき，踏み台と判定する．

5 提案手法の実装

提案手法を検証するために実装を行った．全
体の構成を図 3に示す．
システムはパッシブ計測を行う監視装置とア

クティブ計測を行うアクティブスキャン装置か
ら成る．監視装置はアドレスを割り当てないス
テルス型のネットワークインターフェースを用
いて組織 LANの境界ルータの通信を監視する．

図 3: 実装システム構成図

アクティブスキャン装置内ではグローバルアド
レスをもつインターフェースを経由してスキャ
ンパケットの送受信を行う．監視用装置とアク
ティブスキャン装置は複数のネットワークイン
ターフェースがあれば 1台の処理装置で兼ねる
ことができるが，本実装においては 2台構成と
したため，SSHのトンネルを経由して相互通信
させた．両装置の計測結果は監視装置側のデー
タベースに格納する．

監視装置内の処理プログラム

p0f p0f[10]をデーモンモードで動作させ，ACK
応答のOSフィンガープリントからクライ
アントのOSを推定する．

応答時間計測プログラム ダークネットに着信
した SYNパケットに対し，TCPセッショ
ンの確立までを監視し，T p

t を計測する．計
測結果をデータベースに保存する．

アクティブスキャン起動プログラム データベー
スのトランザクションを監視し，アクティ
ブスキャンプログラムを起動させる．

アクティブスキャン装置内の処理プログラム

p0f デーモンモードで動作させ，アクティブス
キャンの応答を監視してクライアントのOS

を推定する．

アクティブスキャンプログラム 監視装置からの
起動指示を待ち受け，指定の IPアドレスに
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表 2: 計測情報

パッシブ計測 アクティブ計測
SYNパケット到達時刻 t pingの T a

t の平均値
送信元 IPアドレス src pingの T a

t の最小値
送信先 IPアドレス dst pingの T a

t の最大値
応答時間 T p

t pingの T a
t の分散

OS判定結果 F p
t SYNによる T a

t

OS判定結果 F a
t

表 3: ダークネットへの着信状況と実験結果

個数
ダークネット内のアドレス数 962
応答のあったコネクション要求数 333
同上ユニークソースアドレス数 257
条件 (1)による踏み台検出数 8
条件 (2)による踏み台検出数 31
踏み台検出総数（重複除く） 37

対して pingスキャンおよび SYNスキャン
を行い，p0fによるOS判定結果を取得して
監視装置側に返送する．

ping送信プログラム pingパケット送信を複数
回行い，応答時間を求める．

SYN送信プログラム SYNパケットを複数同時
に送信する．

パッシブ計測およびアクティブ計測により取
得する情報を表 2に，データベースに記録され
た計測情報の例を図 4に示す．表示データの各
列はそれぞれ，t, src, dst, T p

t , ping応答時間の
最小値, 平均値, 最大値, 分散値, F p

t , F
a
t を表し

ており，時間の単位は µs である．

6 実験結果

実ネットワーク上のダークネットを用いて本
提案手法を検証した．実験は 2014年 8月 19日
18時 00分から 20日 18時 00分の 24時間で行っ
た．この間のダークネットへの着信状況を表 3

に示す．
条件 (1) により，F p

t と F a
t が異なったアド

レスは 8個検出され，同一アドレスでWindows

系と Linux系の両者のOSが検出されたアドレ
スは 3個存在した．
次に，条件 (2) により T p

t ≫ T a
t となったア

ドレスは 33個あり，このうち T
p
> T

a となっ
たアドレスは 31個であった．
条件 (1) により踏み台と検出されたアドレス
と条件 (2) により踏み台と検出され，かつアド
レスの重複を除いたアドレス数は37個であった．
以上の実験結果により，条件 (1)に基づいて 8

個のアドレスが踏み台と判定することができた
が，踏み台と攻撃者のOSが同じ場合にはこの
条件のみでは踏み台を検出することができない．
これに対し，条件 (2)による検出では 31個の
アドレスが踏み台と判定された．すなわち，OS

が同一のために条件 (1)では判定できない場合
においても，応答時間の差異から踏み台を検出
できる可能性を示唆しているものと考える．

7 まとめと今後の課題

本論文では，TCPコネクション要求時の応答
時間とOSフィンガープリントに着目し，ダー
クネットに通信してきたアドレスに対してアク
ティブスキャンを行い，踏み台を判別する手法
を提案した．本提案方式では，TCPコネクショ
ン要求を行ったアドレスに対して即時に応答時
間とOSフィンガープリントを確認するため，ク
ライアントアドレスがDHCPによる動的なもの
であっても，アドレスが変更される前に判定を
行うことができる．実ネットワーク上のダーク
ネットを用いて提案手法を検証した結果，ダー
クネットには踏み台を経由していると思われる
通信が多く発生していることが分かった．
なお，アクティブ計測における応答時間は，
その値のばらつきが大きいため，特定の条件下
で判定精度が低下する可能性がある．判定の安
定性および精度向上のためには，複数回の計測
結果を元に判定する必要があると考える．
今後は，実ネットワーク上に踏み台を設置し
て実験を行い，提案手法の有効性を評価する必
要がある．
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図 4: 計測情報の例
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