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あらまし サイバーセキュリティ分野の研究開発では，攻撃トラフィックやマルウェア検体等の“実
データ”を研究対象として実験利用することが必須である．情報通信研究機構が研究開発中のイ
ンシデント分析センタNICTERは，これら実データを大量に収集・保有しており，NICTERが保
有しているサイバーセキュリティ情報を遠隔から安全に利用するための分析基盤 NONSTOPを，
本分野における研究機関に対して提供している．また，MWS2013以降データセット提供プラット
フォームとしての利活用も進んでいる．本稿では，データセット提供プラットフォームとしての
NONSTOPの改良点，追加機能を示し評価を与える．
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Abstract In the field of Cyber-Security Research, it is greatly essential for researchers to

utilize a set of live attack traffic and malwares executable samples and so on. NICT has been

working for Incident Analysis Center called NICTER which has been collecting a huge volume

of real traffic data (such as scan data) and has developed NONSTOP system for the purpose

of providing real traffic data for their research activities based on the remote access in secure

manner. Provision of data set has been carried out since MWS2013 based on the platform of

NONSTOP. In this paper, functions required for the improvement of NONSTOP system and

their evaluation will be provided.
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1 はじめに

刻一刻と進化するサイバー攻撃に対抗するた
めに，サイバーセキュリティ分野の研究開発は重
要性を増している．本分野で研究開発を行うに
は，サイバーセキュリティ情報（攻撃トラフィッ
クやマルウェア検体など）を取得し，実験利用
することが必須である．しかし，これら実デー
タを定常的に収集し，維持管理するのは，それ
相応のコストと技術力が必要となり，本分野へ
対して研究開発・参入する障壁となっている．
そのため，近年においては国内外においてサ

イバーセキュリティ情報の公開・共有が盛んで
あり，国内では，コンピュータセキュリティシン
ポジウムと合同開催されているマルウェア対策
研究人材ワークショップ (MWS) において，サ
イバーセキュリティ情報を共有し，研究に利活
用できる環境作りを行っている．
上記の様な，サイバーセキュリティ情報の公

開・共有の取り組みを行ってはいるが，サイバー
セキュリティ情報には，取り扱いに注意すべき
機微な情報（マルウェア検体や個人情報，機密
情報）が含まれている可能性も有り，公開・共
有する際には，限定的な情報とならざるを得な
い．このことは，サイバーセキュリティ情報を
利用する研究者に対しての制約となっている．
情報通信研究機構（NICT)では，ネットワー

クインシデントの早期検出と迅速な原因究明
を実現するためにインシデント分析センター
NICTER[1][2][3] 1の研究・開発を進めている．
NICTERでは，日本国内外に点在する複数の
ダークネットにブラックホールセンサを設置し，
定常的な観測を行っている．また，マルウェア
検体の収集・動的な解析も実施し，ダークネッ
トからのパケットとマルウェア検体との相関分
析も行っている．さらに，収集・分析されたデー
タは，視覚情報として可視化され，オペレータ
による常時監視し，サイバー攻撃インシデント
発生時においては，関係各所へ情報提供を行っ
ている．一部の情報は，サイバー攻撃情報を公
開するためインターネット上にて一般公開して
いる [4]．

1Network Incident analysis Center for Tactical
Emergency Response の略

そこで，NICTでは，収集したサイバーセキュ
リティ情報（以下，NICTERリソース）の外部研
究者による利活用を推進するために，NICTER

が保有しているサイバーセキュリティ情報を遠隔
から安全に利用するための分析基盤NONSTOP[5]
2を研究・開発している．NONSTOPの開発以前
は，NICTERリソースを遠隔利用することがで
きず，外部研究者の制約となっていたが，NON-

STOPの実験運用開始以後は，外部研究者が遠
隔から NICTERの保有するサイバーセキュリ
ティ情報を分析できるようになった．さらに，
2013年のMWSからは，MWSから提供される
研究用データセットの一つであるダークネット
トラフィック（NICTER Darknet Dataset）の
提供を行う基盤として利活用され，サイバー攻
撃に関する研究者の人材育成，研究の発展に対
して大きく貢献している．また，MWS2014で
は，規定時間内に研究用データセットについて
の課題に取り組むMWS Cupにおいて，事前課
題の一つであるダークネットトラフィックの提
供基盤としてNONSTOPが利用される．
本稿では，NONSTOPシステム（以下，本
システム）の全機能を有するバージョン（以下，
FULLSET版）から，MWSにおけるデータセッ
ト提供基盤（以下，MWS版）としての修正点，
変更点を述べる．
以下，2章では，本システムの概要を述べ，3

章では，修正・変更点を示し，4章では，可用
性を評価し，5章にてまとめる．

2 NONSTOPシステム概説

図 1は，本システムの概要図である．
本章では，本システムが有する機能について
概略を述べる．
NONSTOPは，主に以下の機能を有する．

1) リモートログイン機能

2) 分析環境提供機能

3) NICTERリソース提供機能

2Nicter Open Network Security Test-Out Platform
の略
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図 1: NONSTOPシステム概要図

4) ファイル転送機能

5) ユーザ支援機能

以下では，各機能の簡単な説明を行う．

2.1 リモートログイン機能

ユーザは，まず，本システムを利用ため，NICT

から提供される ICカードを入手する必要があ
る．そのために，ユーザは，NICTへNONSTOP

の利用申請をおこなう．NICTでは，利用申請
時に記載された情報（利用者情報，利用者接続
元 IPアドレスなど）から，ICカードを発行し，
ユーザへ送付する．
ユーザは，本システムへリモートログインす

るために，入手した ICカードを使って，ICカー
ド認証可能な SSHクライアントにてログイン
する．
本機能では，リモートログイン機能を実現す

るための実装として，OpenSSHを改造したもの
を利用している．OpenSSHの改造点として，特
定ポート以外へのポートフォワード禁止，ター
ミナルログインの禁止，通信帯域制限を行って
いる．また，外部と接続している Firewallに対
しては，登録されている利用者接続元 IP以外
からの受信は禁止するようにしている．

2.2 分析環境提供機能

本システムでは，ユーザに対しインシデント
分析を行う環境として，仮想マシン (VM;Virtual

Machine)を提供する．これは，クラウドコン
ピューティングにおける PaaS(Platform As A

Service)の形態であり，ユーザは，与えられた
VMで自由に解析プログラムを実行することが
可能である．
ユーザは，どの様な研究を行うかによって，
仮想マシン環境として以下の解析環境のいずれ
かが提供される．

1) マクロ解析環境
マクロ解析環境は，主にダークネットトラ
フィック (リアルタイム，静的)を用いる場
合に提供される．マクロ解析環境のVMで
動作させる OS として，Windows XP, 7,

Linux(CentOS)のいずれかが提供される．

2) 静的ミクロ解析
静的ミクロ解析環境は，マルウェア検体を
解析環境にて実行せず静的（バイナリ列と
して）に解析する場合，また，マルウェア
動的解析結果（ミクロ解析結果）のみを利
用する場合に提供される．静的ミクロ解析
環境のVMで動作させるOSとして，Linux
が提供される．

3) 動的ミクロ解析
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動的ミクロ解析環境は，マルウェア検体を
解析環境にて実行させ解析する場合に提供
される．動的ミクロ解析環境は，前述の1,2)

とは違い，VMは 2台提供され，それぞれ，
マルウェア分析側VM(Debugger)と，マル
ウェア実行側VM(Debuggee)である．動的
ミクロ解析環境のVMで動作させるOSと
して，Windows XP, 7のいずれかが提供さ
れる．

解析環境に対して，ユーザは，RDP(Remote

Desktop Protocol）を通じてアクセスを行う．

2.3 NICTERリソース提供機能

NONSTOPで，ユーザに提供するNICTER

リソースを以下に示す．

1) リアルタイムダークネットトラフィック
　 NICTERのブラックホールセンサに届
いたダークネットトラフィックをリアルタ
イムに解析する際に利用する．

2) 静的ダークネットトラフィック（PCAPファ
イル）
　 NICTERのブラックホールセンサに届
いたダークネットトラフィックを 24時間毎
にPCAP形式でファイル化したもので，過
去にさかのぼって解析する際に利用する．

3) マルウェア検体
　 NICTERで収集しているマルウェア検
体であり，本システムの解析環境上で静的
または動的に検体を解析する際に利用する．

4) マルウェア動的解析結果
　 NICTERでは収集したマルウェア検体
を，NICTERシステム内で稼働している動
的解析システムにて自動的に解析を行って
おり，その動的解析結果を用いて解析する
際に利用する．

2.3.1 中間ドメイン

本システムでは，NICTERと本システムの間
に，中間ドメインと呼ぶ NICTERリソース提

供用の境界を設けている．中間ドメインの役割
は，NICTERの収集・保有している NICTER

リソースに含まれる機微な情報をフィルタリン
グし，本システムに対して前述の NICTERリ
ソースを提供する機能を担う．
中間ドメインに配置された，各サーバの機能
を以下に示す．

・ PCAPサーバ
一日ごとに，NICTERからの PCAPファ
イルを受け取る．受け取ったPCAPファイ
ルは，ダークネットの着信 IPアドレスは匿
名化された状態である．

・ミクロ解析結果サーバ
一日ごとに，NICTERが動的解析した結果
を受け取る．

・検体サーバ
一日ごとに，NICTERで収集した本システ
ムに提供可能なマルウェア検体を受け取る．

・パケットフィルタ（匿名化）
リアルタイムに，NICTERが観測したダー
クネットトラフィックを受け取る．受け取っ
たダークネットトラフィックの，着信 IPア
ドレスは匿名化し，本システムへ転送する．

・RDB(Relational Database)

PCAPサーバの内容と同じ内容を受け取り
RDBへ格納している．

ユーザは，各解析環境 (VM)から，中間ドメ
インに配置された各サーバ，フィルタ，RDBを
アクセスすることにより，NICTERリソースを
利用することが可能となっている．

2.4 ファイル転送機能

本システムでは，分析環境で分析した結果や，
ユーザ独自のデータ，ソースコードなどを分析
環境に転送する場合，ユーザは，本システム内
に構築されたWebサーバを通じ，WebDAVプ
ロトコルを用いて分析環境である VM に対し
てファイルの転送を行うことが出来る．ファイ
ル転送機能では，ユーザが VM に対してファ
イルを転送する場合は Importとし，ユーザが
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VMからファイルを取得する場合は Exportと
して表現する．本システムでは，VMからファ
イルをExportする場合には，NICTERリソー
ス（PCAPファイル，マルウェア検体など）な
ど，外部に流出させてはいけないファイルの転
送が行われていないかフィルタリングするため
に逐次チェックする．フィルタリングのルール
としては，
1) マルウェア検体などのファイルHash値によ
るチェック
2) ファイル種別によるチェック
3) 暗号化・圧縮されていないかのチェック
4) ファイルサイズのチェック
があり，フィルタリングするプログラム（ルー

ル）は状況に応じて拡張可能となっている．そ
して，フィルタリングルールによってNGとなっ
たイベントログは，ExportトレースDBへ格納
され，VMから Exportするために書き込んだ
ファイルは削除し，どの様なファイルを転送し
ようとしたのかオペレータによってチェックさ
れる．また，VMから Exportされたファイル
はすべて Exportトレース DBへ格納する．こ
の様な仕組みとなっているため，オペレータは
ユーザが本システムからどの様なファイルを取
得したのかトレースが可能となっている．

2.5 ユーザ支援機能

本システムを利用するユーザを支援するため，
本システム内にサービスポータルとしてWeb

サーバによるインターフェースを提供している．
このWebサーバでは，利用者が解析環境の利
用期間申請や解析環境VMのPower ON/OFF,

Reset が可能である．また，Wiki サーバも構
成しており，ユーザへの情報発信やトラブルシ
ューティング情報を掲載することで，利便性を
向上させている．さらに，動的ミクロ解析環境
にて，NICTERリソース中のマルウェア検体を
解析するため，Webインターフェース上で指定
したマルウェア検体を，動的ミクロ解析環境の
Debuggee用 VMの Importフォルダに対して
コピーする機能も有する．

3 NONSTOP for MWS

本章では，本システムFULLSET版のサブセ
ットであるMWS版への変更・修正点を述べる．

1) MWS用NICTERリソース提供機能
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Pcap  Server�
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図 2: 中間ドメイン接続図

　FULLSET版で提供するNICTERリソー
スとMWS版で提供する NICTERリソー
スでは，提供するデータセットの範囲が異
なる．そのため，MWS版として提供され
るNICTERリソースは，静的ダークネット
トラフィック（PCAPファイル）と，PCAP

ファイルと同じ内容が格納された RDBの
みであり，FULLSET版で提供されている
リアルタイムダークネットトラフィック，マ
ルウェア検体，マルウェア動的解析結果は
提供されない．

　MWS版として部分提供されるNICTER

リソースを提供する中間ドメインとして，
新たにMWS用中間ドメインを図 2で示す
ように追加した．FULLSET版VMが接続
される中間ドメインと，MWS版VMが接
続される中間ドメイン（MWS用中間ドメ
イン）は，物理的に接続を分けることで，ア
クセス可能なリソースへのアクセス制限を
行っている．
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2) MWS版分析環境提供機能
　MWS版では，FULLSET版で提供して
いる，マクロ解析環境，静的ミクロ解析，
動的ミクロ解析の内，マクロ解析環境のみ
を提供している．これは，1)で述べたよう
に，FULLSET版と比べMWS版で提供す
るNICTERリソースは，ダークネットトラ
フィックのみであり，静的・動的ミクロ解析
環境を提供する必要が無いためである．さ
らに，提供されるマクロ解析環境は，Linux
のみである．

4 評価

現在，本システムは FULLSET版，MWS版
共に実験運用を行っている．本章では，運用し
た際のデータから稼働率を求め可用性に関して
示し，運用実績として，登録ユーザ数の推移や，
VM数，全ユーザの日毎のログイン数，VMに
対して行った月毎の ImportおよびExport流量
を示す．

4.1 稼働率

以下では，2012年 1月から 2014年 7月まで
の実運用における稼働率を示し，可用性に関し
て評価する．
稼働率の計算は，次式により計算する．

稼働率 =
MTBF

MTBF +MTTR
(1)

期間中，実験運用システムとして稼働してい
なければならない時間は（法定停電などを除く），
22,605時間（期間中 27時間停電），期間中に
発生した故障による運用停止時間は 42時間で
あった．MTBFを 22,605，MTTRを 42として
式 (1)に当てはめ稼働率を計算すると，0.998と
なる．
商用サービスのような高可用性（0.9999以上）

とはいかないが，可用性は高いと考えられる．ま
た，著者らが過去に発表したデータでは，2012

年 1 月から 12 月までの稼働率は，0.995 であ
り [5]，現在の稼働率 0.998は以前より向上して
いる．

4.2 運用実績

本稿執筆時点での，本システムの解析環境種
別毎のユーザ数とVM数を表 1に示す．

解析環境 ユーザ数 VM数

マクロ解析 58ユーザ 60台
動的ミクロ解析 14ユーザ 32台
静的ミクロ解析 10ユーザ 10台

合計 82ユーザ 102台

表 1: NONSTOPのユーザ数

表 1から，現時点では，マクロ解析環境ユー
ザが多く，本システムは主に，ダークネットト
ラフィックに関する研究に活用されていること
が分かる．
図 3 は，2013 年 4 月 1 日から 2014 年 8 月

2日までの，日毎のユーザログイン回数と，20

日移動平均を示している．移動平均から，ログ
イン回数には，大きく 3つの山が存在し，1つ
め目は，2013 年 6 月から 8 月末まで，2 つ目
は，2014年 11月から 12月末まで，3つ目は，
2014年 4月中旬からである．これらは，それぞ
れ，MWS2013，SCIS2014（暗号と情報セキュ
リティシンポジウム），MWS2014の原稿・発
表資料作成時期と重なる．
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図 4: 登録ユーザ数の推移
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図 3: 日毎のログイン数 (2013/4/1～2014/8/2)

解析環境 ユーザ数 VM数

MWS 2013 16ユーザ 16台
MWS 2014

(原稿執筆時点) 13ユーザ 13台

合計 29ユーザ 29台

表 2: NONSTOP MWSのユーザ数

図 4は，2013年 1月から 2014年 8月までの
本システムへのユーザ登録数である．一般への
実験運用開始から，右肩上がりにユーザ数が増
えている．また，MWS版として，表 2で示す
ように，MWS2013では，16ユーザが利用し，
MWS2014では現時点で 13ユーザが利用申請し
ている．MWS2013では，NONSTOPを活用し
た研究発表が 16ユーザ中から 6件あり，また，
他の学会においても NONSTOPを利用した研
究発表が多数行われている．
図 5 は，2014 年 1 月～7 月末までの月毎の

ファイル Importと Export流量である．また，
Importの平均流量は 333MB/月，ピーク時は
1.9GB/月 (5月)で，Exportの平均流量は671MB/

月，ピーク時は 2.5GB/月 (4月)であった．さ
らに，2014年 4月 24日は，1日で 2.3GB/日の
Exportが発生したが，正常にExportが行われ
た．この事から，ファイル転送機能の性能とし
てピーク負荷 2GB/日程度は問題なく処理する
ことができる．
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図 5: ファイル入出力量

5 まとめ

本稿では，データセット提供プラットフォー
ムとしての NONSTOPの改良点，追加機能を
示し、実稼働させ可用性を評価し，提案システ
ムの有効性を示した．
今後，ますますユーザが増えると予想され,

NONSTOPというシステム名が示すように，シ
ステムの停止やユーザの研究を停滞させること
が無いような，運用体制やシステムの冗長化．
性能向上や，VM上で解析する際のストレスの
低減，提供するリソースへのセキュアで簡便な
アクセス，解析サンプルソースなどの提供を行
うこと，さらに，セキュリティに関する定量的
評価が今後の課題である．また，提供するサイ
バーセキュリティ情報の拡充も順次進めていく
予定である．
さらに，本システムは，2013 年度から引き
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続き MWS2014 における，NICTER Darknet

Dataset2014の提供の場として利用され，今年
度は新たな試みとして，MWS Cup2014におい
ても利用される．このことからも，本システム
は，サイバー攻撃に関する研究者の人材育成，
研究の発展に対して大きく貢献できると期待さ
れる．
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