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あらまし 近年問題となっている標的型攻撃ではRAT (Remote Administration Tool，Remote Access 
Trojan) が利用されることが多い．これに対し，我々はRATを遠隔操作する様子を攻撃者と同じ操作画面でリ

アルタイム観測する手法を提案した．しかしながら，評価実験で検証を行ったRATが2種類と少なく，またRAT
がサポートする様々な遠隔操作機能について観測可否の詳細な検証ができていなかった．そこで本稿では，6
種類のRATに対して実験を行なうことで提案手法の有効性を示し，また遠隔操作の内容ごとに観測可否を検

証する．加えて提案手法の拡張として，攻撃者との通信内容を蓄積・再生することで効率的に事後観測を行な

う方法を示す． 
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Abstract Remote Administration Tool or Remote Access Trojan (RAT) is often used in targeted 
attacks. In order to monitor the RAT’s behavior controlled by a remote attacker, we have 
proposed a method to observe RAT server through its client GUI. However, we had tested our 
method with only few RATs and we did not verify what type of operations could be observed by 
our method. In this paper, we show the validity of our method with six kinds of RAT and examine 
which remote operations are observable. In addition, we show that we can also accumulate and 
reproduce the communication between RAT and the attacker and analyze the attacker’s behavior 
afterward for forensic purpose.

1 はじめに 

近年，特定の企業や組織を狙った標的型攻撃が

脅威となっている．この標的型攻撃には，しばしば

RAT (Remote Administration Tool ， Remote 
Access Trojan) が使用される．RAT は攻撃者に対

象ホストのリアルタイム遠隔操作機能を提供するツー

ルであり，操作対象のホスト上で動作する RAT サー

バと，RATサーバを遠隔操作するためのRATクライ

アントからなる．近年の RAT クライアントは，直感的

な遠隔操作を行なえるような GUI が提供されている

ことが多く，その使いやすさから様々な攻撃に悪用さ

れている． 
標的型攻撃への対策が重要であることは広く認識
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されているが，有効な対策が採られず多くのインシデ

ントが発生している．この原因として，攻撃側の振る

舞いや動向に関する情報不足が挙げられる．我々は

攻撃者の RAT を利用した不正活動の実態を把握す

ることが重要であると考え，攻撃者の行動監視手法と

して RAT クライアントの GUI を用いる手法を提案し

た[6，8]．PoisonIvy と Cerberus という 2 種類の

RAT を用いた検証実験において，「マシン情報の取

得」と「Remote Shell」等の操作に関して，攻撃者が

操作する RAT クライアントと同様の画面を監視用

RAT クライアントの画面に表示させられることを示し

た．また，RAT にはビルド時にパスワードを設定し，

RAT サーバ・クライアント間のセッション確立時にパ

スワード認証を行なうものがあるため，Virustotal[1]
に投稿されているRATサーバ検体からパスワード抽

出実験を行い多くの検体からパスワードを抽出できる

ことを示した．しかしながら，実験対象としたRATが2
種類と少なく，RAT がサポートする様々な遠隔操作

機能のうち，いずれが提案手法により観測可能であ

るか詳細な検証ができていなかった． 
本稿では，提案手法によるリアルタイム監視の評

価実験を6種類のRATに対して行なうと共に様々な

遠隔操作機能について観測の可否を検証する．また，

RAT サーバと攻撃側との通信内容を蓄積・再生する

ことでリアルタイム監視だけでなく効率的な事後観測

も行えることを示す．事後観測は，リアルタイム監視を

行えない場合や，動的解析の解析結果を後から調査

したい場合などに有用であり，RAT サーバと攻撃者

との通信の再現をパケット単位でステップ実行するこ

とで，任意のスピードで操作内容を分析できる上，有

意な操作が行われていないアイドル状態をスキップ

し効率的に分析を行えるという利点がある．さらに，

本手法を回避する方法についても攻撃者の立場から

考察する． 

2 関連研究 

標的型攻撃のように実態が十分に知られていない

脅威に対して，攻撃者の振る舞いや動向を把握する

ことでその後の対策に活かそうという研究開発が近年

活発に行われている． 
論文[2]では標的型攻撃に関連する様々な要素に

基づいたグルーピング結果から攻撃者の実態を明ら

かにすることを目的とし，メールを起点に行われる標

的型攻撃 (以下，標的型メール) を行なう攻撃者を

グルーピングする手法を提案している．まず標的型

攻撃が，攻撃対象の組織を不正プログラムに感染さ

せる「攻撃準備」，重要情報の検索や他の端末へ侵

入を試みる「攻撃開始」，重要情報の外部漏洩等を

行なう「目的遂行」の 3つから成るとし，それぞれの段

階に適した要素をグルーピングの項目としている．

「攻撃準備」では標的型メールのメールヘッダ，「攻

撃開始」で標的型メールには添付された不正プログ

ラムや二次検体のファイル情報やレジストリ操作，「目

的遂行」では接続先の IP アドレスやドメイン名などを

グルーピング項目とし，実データに適用している． 
論文[3]では，標的型攻撃のシナリオに沿った動的

解析を行える解析環境を提案している．複数の

Windows マシンやプロキシサーバなどの企業を模

した被害環境や，C&C サーバや ExploitKitを設置

したWWWサーバなどの攻撃環境を用意し，解析者

が標的型攻撃のシナリオ再現を行いやすくなってい

る．また，被害環境の構成は柔軟に変更できるため，

あらゆる組織を想定した実験・分析を行なうことがで

きる． 
総務省は，標的型攻撃の攻撃手法の解析が困難

である点や，攻撃を受けたあとの対処が確立されて

いないことなどを受け，官公庁や企業等向けの演習

を実施している[4]．この演習は「サイバー攻撃解析・

防御モデル実践演習の実証実験」[7]の一環であり，

サイバー攻撃の解析では標的型攻撃等のサイバー

攻撃情報の迅速かつ効率的な収集と正確な解析を，

防御モデルの検討ではサイバー攻撃被害の把握な

どを目的としている．また，製品[5]は，標的型攻撃に

対応したセキュリティアプライアンスである．標的型攻

撃を防御・検知するアプローチとして，既に攻撃者が

組織内のネットワークで活動しているという仮定を立

てている点が特徴としてあげられる．その仮定に基づ

いて提供している機能が，実リソースを保護する仮想

ネットワーク，攻撃者をおびき寄せるおとりエージェン

ト，攻撃者の意図を掴むためのアクティビティ記録で

ある．これらでは，標的型攻撃を行なう攻撃者の意図

を把握することが目的のひとつとなっており，標的型

攻撃を行なう攻撃者の行動特性を把握することが重

要であることは明らかである． 

 

－160－



  
 

 

図 1 リアルタイム監視の概要 

 

図 2 事後観測の概要 

3 提案手法 

本章では，活動中のRATサーバの挙動をRATク

ライアントの操作画面を用いて観測するリアルタイム

監視と，RAT サーバの通信のキャプチャデータを用

いた事後観測について説明する．リアルタイム監視と

事後観測の概要図をそれぞれ図1，2に示す．リアル

タイム監視は，監視対象の RAT サーバが動作する

監視対象ホスト，監視用のRATクライアントが動作す

る監視用ホスト群，監視対象ホストと攻撃者の中間に

あり，監視対象ホストから攻撃者への通信を観測し，

監視用ホスト群に対して同様の通信を送信するため

のプロキシホストからなる．一方，事後観測は，監視

対象の RAT サーバが動作する監視対象ホスト，

RATサーバから攻撃者のRATクライアントへ送られ

る通信を観測・キャプチャするプロキシホスト，キャプ

チャデータを読み込み，再現を行う通信再現用ホスト，

監視用の RAT クライアントが動作する監視用ホスト

群からなる． 

3.1 認証情報の抽出 

まず，監視対象の RAT サーバから，攻撃者の

RAT クライアントとの接続に必要な情報の抽出を行

なう．ここで抽出する情報は，アクセス先の IP アドレ

ス/ドメイン名，ポート番号，パスワードの 3 つである．

但し，認証を行なわないタイプの RAT についてはパ

スワードが存在しないため，それ以外の情報を抽出

する．これらの認証情報の抽出には様々な方法が考

えられる．認証情報が RAT サーバの実行可能ファイ

ルの特定箇所に埋め込まれている場合は，シグネチ

ャベースのパターンマッチにより抽出が可能である．

RATサーバがパッカーなどで暗号化されている場合

は，メモリフォレンジックツール等を利用して実行時

にメモリに展開されるデータから抽出を行なう．上記

以外にもより高度な解析により認証情報を取得するこ

とができるが，論文[6，8]の評価実験では，パターン

マッチとメモリフォレンジックツールによる抽出のみを

行っている． 

3.2 監視用 RAT クライアントの設定 

監視用ホスト上で監視用 RAT クライアントを実行

する．次に， 3.1 節で抽出したパスワードやポート番

号を監視用 RAT クライアントに適用し，接続待機状

態にする．なお，PoisonIvy クライアントのように 1 つ

のウィンドウ内で操作項目を選択して使用するタイプ

の GUI をもつ RAT クライアントでは，選択していな

い操作項目については監視用ホストの GUI に反映

されない．そこで，監視したい操作項目分だけ監視

用ホストを用意し，各監視用ホスト上で監視対象の操

作項目を選択しておく．全ての監視用ホストに同様の

通信を送信することで複数の項目の同時監視を行な

う． 

3.3.1 リアルタイム監視 

プロキシホストで監視対象ホストから攻撃者の

RAT クライアントへの通信を観測し，同様の通信を

監視用ホスト群に送信する．RAT サーバを実行する

とプロキシホストが監視用 RAT クライアントに同様の

通信を送信し，監視用 RAT クライアントとプロキシホ

ストのセッションが確立する． 

 

－161－



  
 

表 1 RAT の操作処理のパターン 

No パターン 備考 

1 ①→② ローカルの操作

(画面反映なし) 

2 ①→②→⑥ ローカルの操作

(画面反映あり) 

3 ①→②→③→④ リモートの操作

(レスポンスなし) 

4 ①→②→③→④→⑤ 
リモートの操作

(レスポンスあり・

画面反映なし) 

5 ①→②→③→④→⑤→⑥ 
リモートの操作

(レスポンスあり・

画面反映あり) 
 

 

図 3 RAT の処理の流れ 

3.3.2 事後観測 

事後観測では，まず RAT サーバの通信のキャプ

チャデータを用意する．通信再現用ホストでこのキャ

プチャデータを読み込み，RAT サーバから攻撃者

の RAT クライアントへ送られる通信をパケット単位で

監視用ホスト群に送信する． 

3.4 再接続対応 

何らかの理由で監視用ホスト群とのセッションが切

れた場合は，再接続を試みる．セッション確立後にパ

スワードによる認証を行なう RAT については，認証

時の通信を保存しておき，この通信を再送することで

再接続を行なう．再接続に成功した場合，その後の

RAT サーバの通信を監視用ホスト群に送信する． 

4 観測可能な操作 

本章では提案手法による観測が可能な操作につ

いて定性的な考察を行う．一般に RAT クライアントと

RAT サーバは図 3 のような処理により，リアルタイム

遠隔操作を実現していると考えられる．まず，①RAT
クライアント上で攻撃者が操作を行い，②操作に対

応した内部処理が行われ，③操作を反映した通信 
(リクエストと呼ぶこととする) が RAT クライアントから

RATサーバに送られる．④RATサーバは受信したリ

クエストに応じた処理を実行し，⑤その結果をレスポ

ンスとして RAT クライアントに送信する．最後に⑥

RAT クライアントは RAT サーバからのレスポンスを

受信し，その内容を GUI に表示する．但し，全ての

操作に対してリクエストとレスポンスの通信が発生す

るわけではなく，表 1 のように様々なパターンが存在

すると考えられる． 
提案手法ではRATサーバから攻撃者のRATクラ

イアントへ送信されるレスポンスを観測し，監視用

RAT クライアントに同様の通信を送ることで監視を行

なう．そのため，提案手法で監視が行える操作は

RAT クライアント上で攻撃者が行なった操作に対し

てリクエストが発生し，さらにこれを受信し対応する処

理を行った RAT サーバがレスポンスを返信するもの

に限られる．また，レスポンス通信が発生したとしても，

RAT クライアントの操作画面に反映されないものは

結果を GUI 上で把握することができない．これより，

提案手法で観測可能な操作は，表1のパターン 5の，

「操作に対するレスポンス通信が発生し，かつ操作結

果が画面に反映される操作」であるといえる．パター

ン4は，レスポンスはあるものの画面に操作結果が反

映されないため監視が行えない． 
また，表1のパターン3はRATクライアントの操作

に対して RAT サーバが操作結果を送信しないもの

である．このような操作はレスポンスが発生しないた

め提案手法による監視ができない．例えば，ファイル

マネージャ機能によってRATサーバが動作している

マシン上に新しくフォルダを作成する場合などがこの

パターンにあたる．またRATによっては，フォルダ作

成時に成功可否を表示しない．しかし，ファイルリスト

の取得などの別の操作で先のフォルダ作成の成功

可否を把握することは可能である． 
そのため，操作結果を送信しないパターンでも，

別の操作によって操作結果を把握することができる

ので，パターン 3 にあたる操作は観測ができる余地

が残っている． 
パターン 1・2 は RAT クライアントに表示されてい

る操作結果をローカルに保存するなど，ローカルの

RAT クライアントで完結してしまう操作である．このパ

ターンはそもそも通信が発生しないため，提案手法
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による観測が原理的に不可能である． 

5 実験 

本章では，RAT サーバビルダで作成したテスト検

体を用いた実験について記述する．まず，リアルタイ

ム監視を 6種類のRATに対して行い，操作ごとの監

視可否を調べる(実験 1)．次に，実験 1と同様の操作

を事後観測し，成功可否を調べる(実験 2)．最後に，

実験 1・2 で監視・観測した操作について調査し考察

する．実験では，我々が RAT クライアントと RAT サ

ーバビルダを入手することができ，実験のために動

作させることができた 6 種類の RAT (表 2)を評価対

象とした．Gh0stRAT と DarkCometRAT はオプシ

ョンでパスワードを設定できるため，5.4 節でパスワー

ド抽出の可否も調査する． 
表 2 評価対象の RAT 

名称 プラットフ

ォーム 
パ ス

ワード その他 

PoisonIvy Windows 有  
Cerberus Windows 有  
BandookR
AT Windows 無 一部平文通信 

Gh0stRAT Windows 有※  

DarkComet
RAT Windows 有※ 

Windows XP 
SP1,3 では動

作せず． 
AndroRAT Android 無  
有※…オプションで設定可能 

5.1 リアルタイム監視 

RAT サーバビルダを用いて作成したテスト検体を

監視対象ホスト上で実行し，提案手法によるリアルタ

イム監視を行なう．RAT に実装されている各操作を

攻撃者ホストの RAT クライアントから使用し，監視の

可否を調査する． 
1 台の実マシン上に，監視対象ホスト，監視用ホス

ト，攻撃者ホストをそれぞれ仮想マシンとして用意し，

攻撃者ホストは仮想ネットワーク NW1 に，監視対象

ホストと監視用ホストは同一の仮想ネットワーク NW2
に属するようにする．このとき，NW1 と NW2 はプロ

キシホストを介して接続する．実験環境のネットワーク

構成を図 4 に示す． 
プロキシホストで各ホストの通信の監視を行い，

RATサーバから攻撃者のRATクライアントへ送られ

たパケットを観測した場合は，即座に同様のパケット

を監視用ホストへ送信する．プロキシホストはホストマ

シン上で動作する iptables と自作の Python スクリ

プトにより実装した． 
まず，表2に示した各RATについて，それぞれの

RAT サーバビルダを用いてテスト用検体を用意した．

これらを監視対象ホスト上で実行して攻撃者ホスト上

の RAT クライアントで操作を行い，監視用ホスト上の

RAT クライアントで各操作が監視できるか実験を行

なった． また，4 章で述べた表 1 のパターン 5 に該

当する操作を実験対象とした． 

 
図 4 リアルタイム監視環境 

4章の考察の通り，提案手法による観測ができる可

能性のある操作は表 1 のパターン 5 であるため，

RAT に実装されている主な機能のうちパターン 5 に

あたるものを表 3 にまとめる．BandookRAT は画面

の反映がされない場合があり，複数回同じ操作を行

った結果を載せている．表 3 の通り，ほとんどの操作

について観測が可能であることがわかった．同様の

操作でも RAT によって監視できる場合とできない場

合があり，監視可能な操作に差が見られた．特に，

RAT サーバが動作しているマシンをリモートデスクト

ップのように操作することができるスクリーンキャプチ

ャ機能については，攻撃者の RAT クライアントに表

示されている画面と完全に同じ画面を反映させること

ができたのは Gh0stRAT のみであった． 

5.2 事後観測 

5.1節で作成したテスト検体の操作通信をキャプチ

ャし，そのキャプチャデータを用いて同様に事後観

測の可否を調査する． 
事後観測実験は 5.1節の実験環境を用いて行なう．

まず，プロキシホスト上で RAT サーバから RAT クラ

イアントへ送信される通信をキャプチャし，操作ごと

 

－163－



  
 

に保存する．RATにはTCPセッション確立後に認証

を行なうものがあるため，検証したい操作を行なう度

に再接続を行い，操作通信をキャプチャした．次に，

監視用ホスト上で RAT クライアントを接続待機状態

にし，通信再現用ホストでキャプチャデータを読み込

み，監視用ホスト上の RAT クライアントへ送信する．

実験環境のネットワーク構成を図 5 に示す．通信再

現用ホストは，自作の Python スクリプトにより実装し

た． 

 
図 5 事後観測環境 

表 3 と同様に機能ごとの観測結果を表 4 に示す．

リアルタイム監視の結果とほぼ同様の結果となってい

るが，BandookRAT ではリアルタイム監視で監視で

きなかったが，事後観測では観測できている操作が

あった．反対に DarkCometRAT では，リアルタイム

監視で監視可能だったが，事後観測では観測不可と

なっている操作があった． 

5.3 観測可能性について 

5.1，5.2 節の実験で監視/観測に失敗した操作に

ついて，その原因を調査する．失敗のケースを大きく

分けると以下の 2 つのケースに分類できる． 

A.監視用RAT クライアントとプロキシホストのセッショ

ンが切断される 
B.攻撃者の RAT クライアントの画面が監視用 RAT
クライアントに反映されていない 

ケース A は，PoisonIvy のスクリーンキャプチャ機

能，Cerberus のスクリーンキャプチャ機能とキーロガ

ー，ファイルマネージャ機能のダウンロード/アップロ

ード操作が該当する．その他の失敗した操作はケー

ス B にあたる． 
また，同様の操作でも，RAT によって処理パター

ンが異なるものがあることがわかった．一例として，

PoisonIvy と Cerberus のレジストリマネージャ機能

が挙げられる．Cerberusのレジストリマネージャ機能

によってリモートホストに新たにレジストリを登録した

場合，操作結果を示すメッセージが表示されるが，

PoisonIvy で同様の操作を行っても画面には操作結

果を示す表示がされない．そのため，PoisonIvy の

レジストリ登録操作は攻撃者でさえ，操作直後に結果

を把握することはできない．しかし，レジストリ一覧を

取得する操作を行なうことでレジストリ登録の成功可

否を知ることが可能であり，登録に成功していた場合

は提案手法でも，この一覧取得の操作による画面の

差分でレジストリ登録を把握することができる．  

5.4 パスワード抽出について 

セッション確立時に認証を行なう RAT に対しては，

予め監視対象の RAT サーバに設定されているパス

ワードを把握しておく必要がある．Gh0stRAT と

DarkCometRAT はオプションでパスワードを設定

可能であり，論文[6，8]では扱っていなかったため，

メモリフォレンジックツールである Volatility[9]を用

いたパスワード抽出を試みた．その結果，パスワード

を設定した Gh0stRAT と DarkCometRAT の RAT
サーバ実行時にメモリ展開したコードの中からパスワ

ード等の設定情報が含まれる箇所を特定することが

でき，これを抽出することに成功した． 

6 考察 

‐リアルタイム監視/事後観測 原理的に本手法で監

視/観測が可能な操作は表 1 のパターン 5 の操作で

あるが，パターン 5 の操作でも監視/観測のできない

場合があることがわかった．同様の操作であるにもか

かわらず，スクリーンキャプチャ機能のように RAT に

よって成功可否が大きく違う操作があり，この原因は

RAT の実装方法にあると考えられる．その他の操作

についてもRATの種類によって成功可否に差があり，

本手法は RAT の実装方法に強く影響を受けるとい

える． 
また，提案手法による監視/観測が原理的にできな

い操作のうちパターン 3 については，本手法による

監視/観測可能性が残っている．5.3 節で述べた

PoisonIvy のレジストリ登録操作がこのパターン 3 に

あたる．本手法は監視用 RAT サーバからの通信を

プロキシホストで破棄しているため，RAT サーバのレ
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スポンスを受動的に受信しており，パターン 3 の操作

結果を把握するためには攻撃者のリクエストを待つし

かないが，監視用RATクライアントからリクエストを送

りレスポンスを能動的に取得できるようにすることで，

パターン 3 の操作結果も反映できる可能性がある． 
‐本手法の回避方法 提案手法による監視/観測は，

攻撃者ホストからの操作に対する RAT サーバのレス

ポンスを監視用 RAT クライアントにも送ることで実現

している．この方法で監視/観測が成功するRATは，

ステートレスに実装されていると考えられる．そのた

め，RAT クライアントをステートフルに実装されてしま

うと提案手法による監視/観測がうまくいかない．

AndroRAT は操作のリクエストに ID を付与し，自身

が発行した ID 以外からのレスポンス通信を受け付け

ない実装になっていたため，すべての操作について

監視/観測に失敗したと考えられる． 
DarkCometRAT についてもほとんどの操作で監

視/観測に失敗しており，これもステートフルな実装が

なされていたと思われる． 
‐観測時に RAT クライアントが入手できない場合 

提案手法では監視対象の RAT サーバに対応する

RAT クライアントを入手しているという前提がある．し

かし，監視対象の RAT サーバに対応する RAT クラ

イアントが外部公開していないなどの理由で入手で

表 3 操作ごとのリアルタイム監視結果 

操作項目 PoisonIvy Cerberus BandookR
AT Gh0stRAT DarkCome

tRAT AndroRAT※ 

マシン情報取得 ◎ ◎ ◎ ◎ △ × 
ファイルマネージャ △ ○ △ ○ △  
レジストリマネージャ ◎ ○ ○  ×  
プロセスマネージャ ◎ ◎ ○  △  
ウィンドウマネージャ ◎ ◎ ◎  ×  
サービスマネージャ ◎ ◎ ○  ×  
キーロガー ◎ × ×  ×  
スクリーンキャプチャ × × ○ ◎ △ × 
リモートシェル ◎ ◎ ◎  ×  
◎…すべての機能で監視可能 
○…ほぼすべての機能で監視可能 
△…一部の機能で監視可能 
×…監視不可 
※…Windows 向けの RAT に共通する項目でまとめたため，共通機能が少ない 

表 4 操作ごとの事後観測結果 

操作項目 PoisonIvy Cerberus BandookR
AT Gh0stRAT DarkCome

tRAT AndroRAT※ 

マシン情報取得 ◎ ◎ ◎ ◎ △ × 
ファイルマネージャ △ ○ △ ○ ×  
レジストリマネージャ ◎ ○ ○  ×  
プロセスマネージャ ◎ ◎ ○  △  
ウィンドウマネージャ ◎ ◎ ◎  ×  
サービスマネージャ ◎ ◎ ◎  ×  
キーロガー ◎ × ◎  ×  
スクリーンキャプチャ × × ○ ◎ △ × 
リモートシェル ◎ ◎ ◎  ×  
◎…すべての機能で監視可能 
○…ほぼすべての機能で監視可能 
△…一部の機能で監視可能 
×…監視不可 
※…Windows 向けの RAT に共通する操作項目でまとめたため，共通機能が少ない 
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きない場合は十分に考えられる．このような場合は，

以下の対応を取ることによって，いずれ対応する

RAT クライアントが入手できた際に提案手法を適用

できるよう備えることができる． 

・認証情報を取得しておく 
・動的解析によって通信のキャプチャデータを取

得しておく 

標的型攻撃は攻撃者自身が遠隔操作するというリ

アルタイム性の高い攻撃であり，対応するRATクライ

アントが入手できた後に改めて解析を開始しても攻

撃者側からの操作が発生しなかったり，攻撃者の

RAT クライアントと繋がらないケースが考えられるた

め，RAT クライアントが手にはいらない場合は別の

手法を採用し，通信データをキャプチャして提案手

法の事後観測に備えることが得策といえる． 

7 まとめと今後の課題 

RAT の各操作について提案手法の成功可否を調

査し，提案手法で観測可能な操作を明らかにした．

また，提案手法による監視を回避されてしまう場合と，

観測時に RAT クライアントを入手できない場合につ

いて考察した． 
実験にはテスト用にビルドした検体を用いたため，

実際に攻撃者が操作する RAT クライアントと接続を

行い，その操作を観測することが今後の課題として挙

げられる．また，RAT クライアントの操作に対してレス

ポンス通信が発生しないケース (表 1 のパターン 3) 
において，監視用 RAT クライアントから能動的に状

態確認を行う方法の詳細な検討と自動化についても

今後の課題である． 
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