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あらまし．ダークネットに届くパケットを観測することで，インターネット上の不正活動を把握する試みが広く行

われている．しかしながら，様々な国に割り当てられた異なるアドレスブロックに届く攻撃の比較や特定の国に

対する攻撃の有無について分析を行った例は少ない．本稿では，4 か国のダークネットで観測される攻撃の傾

向の比較を行い，特定国においてのみ観測されたり特定国からのみ届くなど局地性のある攻撃について分析

を行う．分析の結果，実際に特定国から当該国に対してのみ観測される特徴的な攻撃が確認された．このよう

な攻撃の情報を当該国に提供することで，各国の事情に合った，より効果的な対策が期待できる． 
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Abstract A great number of researches on the analyses of Darknet traffic have been done to 

observe malicious activities on the Internet. However, comparison between different countries 

and analysis on the local characteristics of the observed attacks are not well-studied. In this 

paper, we analyze attacks on certain countries as well as those from certain countries with the 

Darknet traffic captured in 4 countries. As a result, we have confirmed an attack that is strictly 

contained in a particular country, namely all attacking hosts and targeted hosts are both in the 

same country. Such information may be useful for the country to recognize and prepare for the 

risk unique to it. 

1 はじめに 

ダークネットに届くパケットを観測することで，インターネ

ット上の不正活動を把握する試みが広く行われている．し

かしながら，様々な国に割り当てられた異なるアドレスブロ

ックに届く攻撃の比較や特定の国に対する攻撃の有無に

ついて分析を行った例は少ない．本稿では，4 か国のダー

クネットで観測される攻撃の傾向の比較を行い，特定国に

おいてのみ観測される攻撃や特定国からのみ届く攻撃な

ど局地性のある攻撃の分析を行う． 

まず2014年4月以降増加傾向にある10073/TCP宛の

攻撃の送信元国の分布を上記 4か国のダークネットに関し

て比較したところ，A国のみ大きく異なることが確認された．

具体的には，A国のダークネットでは，A国内からの攻撃が

多数観測されており，これらの攻撃ホストからは他の国に対

して攻撃が行われていないことが分かった．すなわち，A

国内の 10073/TCP 宛ての攻撃ホスト群は他の攻撃ホスト

群と異なり，自国のホストのみを対象に攻撃を行っているこ

とが確認された． 

次に同一の攻撃ツールやマルウェアからの通信を抽出

するため，TCP SYNパケット内のTCPヘッダや IPヘッダ

の複数のフィールドにおいて特定の固定値をもつ攻撃に

着目し，これらの攻撃が各国のダークネットでどのように観

測されるかを分析したところ，TCP SYN パケットの初期シ

ーケンス番号，IPヘッダID，ウィンドウサイズの値が全て特

定の固定値となる攻撃ホスト群が 7 ヶ月間継続して D国の

ダークネットのみで観測され，他の国のダークネットには同

様の攻撃を行っていないことを確認した．さらに上記のヘッ

ダフィールドの固定値のうち，初期シーケンス番号を除くIP

ヘッダ ID，ウィンドウサイズの値が共通する攻撃ホスト群を

抽出したところ，A国，B国，C国のみを継続的に攻撃する

ホスト群がそれぞれ確認された．ヘッダフィールドのうち，

IP ヘッダ ID とウィンドウサイズ，送信元ポート番号が共通

の固定値をもつことから，これらの攻撃ホスト群は何らかの

関係がある可能性があり，全体で１つのボットネットを構成

している可能性もある．実際，ルータ等の機器に感染して

2012 年にインターネット全体に大規模なスキャン活動を行

った Carna Botnet は，各ボットにスキャン対象のアドレス

レンジを割り当てており，分担してスキャンを行っていたこと

が報告されている[22]．このように分担された大規模スキャ

ンは，その全体規模に対して各国のダークネットで観測さ

れる攻撃の規模が小さいため，複数国での観測により全体

像を把握することが重要といえる． 

本論文の構成は以下のとおりである．まず，2 章で関連

研究について述べ，3 章で分析に用いた各センサの観測

情報を述べ，4章でそれらの観測情報を用いた分析につい

て述べ，5章でまとめと今後の課題について記す． 

2 関連研究 

本章では関連研究として，ダークネット観測およびダーク

ネット分析に関する研究について述べる． 

2.1 ダークネット観測 

ダークネット観測に関しては，情報通信研究機構（以下

NICT）が研究開発を行っているインシデント分析センタ

NICTER （ Network Incident analysis Center for 

Tactical Emergency Response）を始め，その他国内外

で多数の研究が行われている[1,2,3,5,7,8,9,10]．NICTで

は，インターネット上におけるセキュリティインシデントの早

期検知，原因究明，対策手法の確立を目的として，

NICTER [11,12]の研究開発を行っており，約 24 万の

IPv4 アドレスからなるダークネットの観測・分析を行ってい

る．JPCERT/CCによる TSUBAMEプロジェクト[4]では，

ダークネットセンサを国内外の多数地点に分散配置し，収

集したトラフィックデータの共有，分析を行っている．各地

域のマルウェア感染活動や脆弱性のあるサービスを狙った

スキャンの動向など，国内外のダークネット分析をもとに，

脆弱性対策情報や注意喚起情報の発信を行っている．米
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国の CAIDA（Cooperative Association for Internet 

Data Analysis）によるNetwork Telescope[6]では，1600

万アドレス以上の大規模なダークネットを観測し，データの

一部はデータセットとして公開されている． 

2.2 ダークネット分析 

NICTER によるネットワーク観測および分析[13,14,15]

では，2010年後半と2011年初旬にボットネットの規模に変

化がみられた事例や，Win32/ConfickerやWin32/Morto

と呼ばれるマルウェアの感染が拡大する予兆がダークネッ

トによって観測されていた事例を報告している． 

 論文[16]では，単位時間あたりにダークネットに到達す

る通信を，パケット数や宛先ポート・アドレスの種類数，送信

元ポート・アドレスの種類数などによってクラスタリングする

ことでスキャンの挙動を分析している．論文[17]では，DNS

ハニーポットとダークネットデータの突合分析を行っている．

DNS アンプ攻撃が観測される前に，攻撃に悪用したドメイ

ン名と同一のドメイン名を用いたスキャンがダークネットで

観測される可能性が高いことを示し，ダークネット分析によ

ってDNSアンプ攻撃に利用されるドメイン名を事前に特定

できる可能性を示唆している． 

 

 
図1 各センサで観測された1アドレスあたりのパケット数推

移（月毎） 

 

 
図2 各センサで観測された1アドレスあたりのユニークホスト

数推移（月毎） 

 本研究では複数国のダークネットで観測された攻撃の

傾向の比較を行い，特定国においてのみ観測される攻撃

や特定国からのみ届く攻撃など局地性のある攻撃の分析

を分析する． 

3 分析に用いた各種センサの観測状況 

 本稿では，総務省の PRACTICE プロジェクトより提供さ

れた 2014年 1月 1日から 2014年 7月 31日の期間に，

A国/24*8，B国/24，C国/25，D国/25の 4か国に設置さ

れたセンサを用いて収集したダークネットデータを用いた．

センサは，パケットの送信元に対して全く応答を返さないブ

ラックホールセンサを用いた．各センサにおいて 1 ヶ月間

で観測されたパケット数およびユニークホスト数の統計量を

図1，2に示す．ここで，図1，図2は，各センサの規模を考

慮し，1 アドレスあたりに対して観測された数に正規化して

いる． 

 図1，図2よりトラフィックを収集する国・アドレスレンジによっ

て，1ヶ月間に1アドレスあたりに観測されるパケット数および

ユニークホスト数には100倍近くの差があることが分かる．同

期間に4か国のダークネットで観測したスキャンの宛先ポート

番号を集計したものを表1に示す． 

 表1より，A国とB国では，445/TCP宛の通信の割合が高く，

これは2008年に大流行した445/TCPの脆弱性を利用して

感染拡大するワームconfickerによる影響を強く受けている

可能性がある．論文[18]では，confickerが攻撃先を決定す

る際，第2オクテットまたは第4オクテットが128より大きいアド

レスに対してはスキャンが行われないことが報告されている．

今回用いたC国とD国のダークネットセンサIPアドレスは，第

2または第4オクテットが128より大きいブロックに設置されて

いるため，conficker感染ホストからのスキャンが到達してい

ないと予想される．445/TCP宛を除外した通信量の推移は

図4，5に示す． 

 
 

表1 センサ別宛先ポート番号上(2014/1/1-7/31) 

ポート番号 割合 ポート番号 割合 ポート番号 割合 ポート番号 割合

445 19.47 445 18.96 1433 28.81 1433 19.01
23 16.46 1433 12.59 1998 9.53 22 13.31

3389 4.27 22 11.90 22 8.23 23 12.27
80 4.21 23 7.60 3306 6.66 3389 5.77

10073 3.96 8080 7.44 23 6.63 80 4.72
22 3.36 1998 4.62 3128 5.04 5000 4.64

443 2.89 80 3.43 8080 4.08 8080 4.45
8080 2.14 8585 2.69 5000 3.14 3306 3.66

21320 1.82 3389 2.56 3389 3.00 445 3.34
21 1.39 5000 2.49 8585 2.52 3128 2.97

他 40.03 他 25.72 他 22.36 他 25.86

A国 D国C国B国
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図4 445/TCP宛を除く1アドレスあたりのパケット数推移（月

毎） 

4 局地性分析結果 

 本章では，4か国のダークネットで観測される攻撃の傾向

の比較することで，特定の国においてのみ観測される攻撃

や，特定国からのみ届く攻撃など局地性のある攻撃の分析

を行う． 

今回の分析では，観測された各 IPアドレスは常に同じホ

ストに対応していると仮定する．以下，それぞれの分析に

ついて詳細な説明を行う． 

4.1 10073/TCPへの攻撃 

2014年4月初旬より10073/TCP宛通信が増加している

ことを 4 か国すべてのダークネットにおいて確認している．

これらの攻撃を行っているホストにホームルータやウェブカ

メラなどの組み込み系機器が含まれることを確認している

が，この通信の原因となっているマルウェアおよび攻撃対

象機器・サービスは現在調査中である．2014年3月1日か

ら 2014年 7月 31日の期間に観測された，10073/TCPを

宛先とする SYNパケット数およびユニークホスト数の日毎 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

図5 445/TCP宛を除く1アドレスあたりのユニークホスト数移

（月毎） 

 

の推移を図 3に示す． 

 2014年 4月 1日から 6月 30日までの 3ヶ月の期間に，

10073/TCP宛の TCP SYNパケットを送信したホストを上

記 4か国のダークネットから抽出し，GeoIP[21]を用いてそ

れらホスト群の送信元国を調査した結果を表 2に示す．  

この期間に 10073/TCP宛のスキャンを行ったホストは全

体で 9,603 ホスト観測された．表 2から，送信元が A国で

あるホストのみ他とは大きく特徴が異なり，これらは A 国の

ダークネットで集中して観測されていることが分かる．送信

元が A 国であるホストに着目したところ，4 センサで 1,068

ホスト観測され，そのうち 1,067ホストがA国のダークネット

において，残り 1ホストが D国のダークネットにて観測され

る結果となった．また，1,068 ホストのうち 1,024 ホストにお

いて，送信元ホストの IPアドレス第 1第 2オクテットとA国

のダークネットが設置されているアドレスレンジの第 1 第 2

オクテットとが一致する結果となった．一方，各国のダーク

ネットで観測されている10073/TCPへの攻撃については，

送信元と宛先のアドレスにそのような関係は認められなか 

 
図 3 10073/TCP宛通信のパケット数とユニークホスト数の推移（日毎） 
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表3 10073/TCP通信に関するセンサ別の送信元ホスト観

測状況 

センサ数※1 ホスト数 割合 センサ数※1 ホスト数 割合

1ヶ国 1259 99.92 1ヶ国 9569 99.65
2ヶ国 1 0.08 2ヶ国 34 0.35
3ヶ国 0 0.00 3ヶ国 0 0.00
4ヶ国 0 0.00 4ヶ国 0 0.00
合計 1260 100.00 合計 9603 100.00

2014/4/1- 2014/4/30 2014/4/1- 2014/6/31

※1　特定のホストが何ヶ国のダークネットで観測されたのかを表す  

った．このことから，A国内には他の 3か国とは異なる宛先

決定方法で10073/TCPにスキャンを行うホスト群が存在す

ることがわかる．この理由として，これらの A国の攻撃ホスト

群が 4 か国で観測されているものとは異なる種類のマルウ

ェアに感染していることや，何らかの理由で A国のホストに

対してのみ周辺アドレスレンジへの攻撃が指示されていた

ことが考えられるが，実際に攻撃を行っているマルウェアや

ツールが未確認であるため，推測の域を出ない．これらの

ホスト群の情報は A 国のダークネット提供元に提供予定で

ある． 

2014年 4月の 31日間と 4月 1日から 6月 30日の 2

期間に，10073/TCP宛にTCP SYNパケットを送信したホ

ストがいくつの国のダークネットセンサで重複して観測され

たのかを表 3に示す． 

表 3 より，2 つの期間のいずれにおいても観測されたホ

ストの 99％以上が 1つのセンサのみで観測されており，セ

ンサ間における観測ホストの重複が極めて少ないことが分

かる．一方，4 か国のいずれにおいても同様の攻撃を同時

期に観測していることから，当該攻撃は IPv4 アドレス空間

の広範囲に行われていることが予想されるため，攻撃ホスト

群の全体規模は各ダークネットで観測されているホスト群と

比較して非常に大きいことが予想される．PRACTICEプロ

ジェクトでは，今後もセンサ設置国の拡大を計画しており，

多数国の情報を元に攻撃ホスト群の規模推定を実施する

予定である． 

 

 

 

 

 

 

 

 

 

 

表 4 ヘッダフィールドの特徴的な固有値 

送信元ポート 初期シーケンス番号 IPヘッダID ウィンドウサイズ

6000 1098121216 256 16384  

 

図 6 D 国のみに継続的に攻撃を行うホスト群の観測状況

(2014/1/1-7/31) 

 

表 5 D国のみで継続的に観測される攻撃の観測状況

(2014/1/1-7/31) 

観測センサ パケット数 ユニークホスト数

A国/24*8 1 1

B国/24 18 18

C国/25 2 2

D国/25 15237 2829

初期シーケンス番号　1098121216

 

4.2 ヘッダフィールドに特徴的な値をもつ

攻撃 

 TCP SYNパケットの TCPヘッダや IPヘッダの複数の

フィールドに，表 4 に示す特定の固定値をもつ攻撃ホスト

群が確認されている．これらのホスト群は 2014年1月1日

から 7月 31日の期間で継続して D国のダークネットで大

量に観測されている．D 国のセンサで日毎に観測されたパ

ケット数，ユニークホスト数を集計したものを図 6 に，また 4

か国のダークネットにおける同様の攻撃の観測状況を表 5

に示す． 

表 2 センサごとの 10073/TCP宛 SYNパケットの送信元ホスト国 (2014/4/1-6/30) 

国・地域 ホスト数 割合 国・地域 ホスト数 割合 国・地域 ホスト数 割合 国・地域 ホスト数 割合

A国 1067 23.81 ベトナム 545 20.12 ベトナム 273 20.53 ベトナム 254 22.70

ベトナム 701 15.64 マレーシア 348 12.85 マレーシア 170 12.78 マレーシア 143 12.78

マレーシア 441 9.84 タイ 303 11.18 タイ 145 10.90 タイ 101 9.03

タイ 345 7.70 モルドバ 251 9.27 モルドバ 126 9.47 モルドバ 101 9.03

モルドバ 309 6.90 ロシア 224 8.27 ロシア 93 6.99 ロシア 99 8.85

ロシア 268 5.98 インド 202 7.46 インド 90 6.77 インド 85 7.60

インド 228 5.09 アメリカ 159 5.87 アメリカ 86 6.47 アメリカ 61 5.45

アメリカ 219 4.89 トルコ 114 4.21 トルコ 73 5.49 トルコ 58 5.18

その他 903 20.16 その他 563 20.78 その他 274 20.60 その他 217 19.39

計 4479 100.01 計 2709 100.00 計 1330 100.00 計 1119 100.00

A国/24*8 B国/24 C国/25 D国/25
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図 6，表 5 からこれらのホスト群は D 国のみを継続的に

攻撃しており，他の国のダークネットには攻撃をほとんど行

っていないことが確認できる． さらに表 4のヘッダフィール

ドの固定値のうち，初期シーケンス番号を除く送信元ポート

番号，IP ヘッダ ID，ウィンドウサイズの値が共通する攻撃

ホスト群を抽出したところ，初期シーケンス番号の値によっ

て A国，B国，C国のみを継続的に攻撃するホスト群がそ

れぞれ確認された．それぞれの国で継続的に観測される

ホスト群について表6に示す．また，表6と同期間に断続的

に行われている攻撃の宛先ポート番号について集計したも

のを表 7に示す． 

表 6，7 より観測国によってパケット数，ユニークホスト数

に差があり，また宛先ポート番号の傾向も異なることが分か

る．このように特定の国またはアドレスレンジに対してのみ

行われる攻撃を認識することで，当該国固有のリスクを認識

できる可能性がある． 

4.3 5000/TCPへの攻撃 

5000/TCP宛のスキャンが 2014年 2月 12日より急増し

ていたことを，4 か国のダークネットすべてにおいて観測し

ている．5000/TCPはSynology社製NASのウェブ管理画

面に使用されているポート番号で，攻撃者はアクセス制御

不備の脆弱性を悪用することにより任意のプログラムを実

行される危険性が報告されている[19]．また，米国セキュリ 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

表 8 5000/TCP 通信に関するセンサ別の送信元ホスト観

測状況(2014/2/1-3/31) 

センサ数
※1 ホスト数 割合

1センサ 9955 96.22

2センサ 371 3.59

3センサ 14 0.14

4センサ 6 0.06

合計 10346 100.00

※1　特定のホストが何ヶ国のダークネットで観

測されたかを表す
 

ティ機関の SANS Internet Storm Center[9]の調査によ

ると，防犯カメラの映像記録に使用される中国 Hikvision

製のデジタルビデオレコーダがマルウェア感染し，

Synology 社製 NAS を探索するスキャンを行っていたこと

が報告されている[20]．5000/TCP宛にTCP SYNパケット

を送信したホストに関して，2014年2月1日から2014年3

月 31日の 2 ヶ月間に，4か国のダークネットで 1,382,721

パケット，ユニークホストが 10,346ホスト観測された．また，

観測されたホストがいくつのセンサで重複して観測された

のかを表 8に示す． 

2ヶ月間で観測された攻撃は 1ホストあたり 100パケット

以上であるが，96％以上のホストが単一のセンサで観測さ

れており，10073/TCP への攻撃と同様に複数国センサで

観測されたホストの割合は非常に小さいということが表 8 か

ら分かる． 

表 6 各ダークネットで継続的に観測される攻撃ホスト群の観測状況 

観測センサ パケット数 ユニークホスト数 観測センサ パケット数 ユニークホスト数 観測センサ パケット数 ユニークホスト数

A国/24*8 0 0 A国/24*8 1 1 A国/24*8 3359 794

B国/24 7 5 B国/24 24554 4839 B国/24 4 4

C国/25 16054 3509 C国/25 1 1 C国/25 7 5

D国/25 0 0 D国/25 4 4 D国/25 1 1

観測期間：2014/1/1-　2014/7/31

送信元ポート番号　　6000

IPヘッダID　　256

ウィンドウサイズ　　16384

初期シーケンス番号　1920532480 初期シーケンス番号　1610350592 初期シーケンス番号　185073664

 

表 7 各ダークネットで継続的に観測される攻撃の宛先ポート番号(2014/1/1-7/31) 

宛先ポート パケット数 割合 宛先ポート パケット数 割合 宛先ポート パケット数 割合 宛先ポート パケット数 割合

22 2379 70.82 1433 10966 44.66 1433 9064 56.46 1433 7017 46.05

1433 565 16.82 22 9338 38.03 22 3952 24.62 22 4615 30.29

3306 186 5.54 3306 1721 7.01 3306 2383 14.84 3306 1554 10.20

3389 67 1.99 8080 585 2.38 3389 126 0.78 3389 570 3.74

8118 56 1.67 3389 479 1.95 18186 101 0.63 8088 209 1.37

8080 21 0.63 808 376 1.53 1521 97 0.60 8080 156 1.02

1998 12 0.36 8088 209 0.85 8080 50 0.31 135 147 0.96

その他 73 2.17 その他 880 3.58 その他 281 1.75 その他 969 6.36

計 3359 100 計 24554 100.00 計 16054 100.00 計 15237 100.00

A国/24*8 B国/24 C国/25 D国/25
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4.4 考察 

10073/TCP宛に攻撃を行うホスト群において，送信元国

がA国であるホスト群は 1ホストを除いてA国のダークネッ

トで観測されており，A 国内の攻撃ホスト群は自国のホスト

のみを対象に攻撃を行っていることが確認された．さらに，

これら攻撃ホストの95％以上において，ダークネットが設置

されているアドレスレンジと第1第2オクテットが一致してい

るという結果から，送信元ホストの周辺アドレスレンジを対

象に攻撃が行われていることが予想される．また，

10073/TCP宛にスキャンを行うホストのうち，複数国のダー

クネットで重複して観測されたホストが非常に少ないことか

ら，今回観測したホストは同様の攻撃を行うホスト全体のご

く一部であったことが推察される．今回観測された通信に

関して，動的 TCP フィンガープリントのツールである

p0f[23]を適用したところ，9割以上にあたる 8,803ホストが

Linux と判定されている．さらに，これらのホストに対して

Telnet（23/TCP）接続を試みると，図 7に示すように login

プロンプトが表示され，インターネット上からログイン可能な

機器であることが確認できたことから，組み込み機器に感

染する Linux マルウェアに関連する攻撃であることが予想

される． 

4.2 節で説明したホスト群から各国ダークネットへの攻撃

は，スキャン対象のアドレスレンジに対応した初期シーケン

ス番号を有しており，何らかの分担の仕組みによりスキャン

を行っている可能性がある．これらのホスト群の動向に注目

することで今まで観測されなかったポートに対する攻撃の

急増などを認識できると思われる．分担された大規模スキャ

ンは，その全体規模に対して各国のダークネットで観測さ

れる攻撃の規模が小さいため，小規模かつ特定のアドレス

ブロックに設置されたダークネットでは全体像を把握するこ

とは困難であり，複数国での観測により全体像を分析する

ことが重要といえる． 

5000/TCP 宛にスキャンを行うホスト群は，センサ間にお

ける送信元アドレスの重複が小さいことから，今回ダークネ

ットで観測した攻撃ホスト群は全体のごく一部であることが

予想される． 

最後に，今回行った分析では観測された各 IP アドレス

は常に同じホストに対応していると仮定したが，実際には

IP アドレスの割り当ては時間と共に変動するため，この影

響を考慮する必要がある． 

 

 

 

図 7 Telnet接続時の画面キャプチャ 

5 まとめと今後の課題 

本稿では，4 か国のダークネットで観測される攻撃の傾

向の比較を行い，特定国においてのみ観測される攻撃や

特定国からのみ届く攻撃など局地性のある攻撃の分析を

行った． 

分析の結果，実際に特定国から当該国に対してのみ観

測される特徴的な攻撃やスキャン対象のアドレスレンジの

割当により，分担して継続的にスキャンを行っている攻撃ホ

スト群が確認された． 

本稿の分析結果は，マルウェアが流行している国・地域

の特定や流行の予兆を早期に認知すること，攻撃ホスト群

の規模推定に応用できる可能性を示唆していると考える． 

今後は，マルウェア動的解析によって得られたトラフィッ

クとダークネットトラフィックの相関分析を行うことに加え，分

析に用いるダークネットを増やすことによって特定の国の

みを狙った攻撃の有無についても分析を進めたい． 
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