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あらまし ドライブバイダウンロード攻撃は，JavaScriptを用いて踏台 URLを経由した後，ユーザを攻撃
URLへリダイレクトする．ユーザが攻撃 URLにアクセスすると，ブラウザやプラグインの脆弱性を悪用す
る攻撃コードが実行され，ユーザはマルウェア配布 URLからマルウェアをダウンロード，インストールし
てしまう．さらに攻撃者は，ユーザのクライアント環境に応じてリダイレクト先 URLを変更し，踏台 URL
や攻撃 URLを隠蔽する．したがって，おとりの環境で悪性Webサイトを検査する従来技術は，攻撃 URL
へリダイレクトされない場合は有効に機能しない．そこで本研究では，抽象構文木およびプログラムスラ
イシングを用いた JavaScript解析を行うことで，リダイレクト先となる潜在的な踏台 URLや攻撃 URLを
抽出する技術を提案する．
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Abstract Drive-by Download attacks redirect the user to the exploit URL via redirection URLs using JavaScript.
The user installs and downloads malware from the malware distribution URL by accessing the exploit URL that
exploits vulnerabilities of browser and/or plugin. In addition, an attacker changes redirect destinations depending
on the client-environment in order to conceal redirection or exploit URLs. Therefore, conventional URL inspection
methods based on a decoy system do not adequately work when they cannot access exploit URLs. In this paper, we
propose a technique to extract potential redirection URLs and exploit URLs by JavaScript analysis using abstract
syntax tree and program slicing.

1 はじめに

Webサイトを通じてクライアントをマルウェアに
感染させるドライブバイダウンロード攻撃が深刻化
している [2]．攻撃者は，入口 URLにアクセスした
ユーザを，JavaScriptを用いて踏台 URLへアクセス
させた後，攻撃コードを実行する攻撃 URLへリダ
イレクトする．ユーザが攻撃 URLにアクセスする
と，ブラウザやプラグインの脆弱性を悪用する攻撃

コードが実行され，ユーザはマルウェア配布URLか
らマルウェアをダウンロード，インストールしてし
まう．
この攻撃に対して，おとりのクライアント環境で
攻撃URLにアクセス，攻撃コードを収集し，収集し
た情報に基づいて対策を講じる技術が提案されてい
る [3, 4]．しかし攻撃者は，アクセスしてきたユーザ
のブラウザやプラグインの種類やバージョンといっ
たクライアント環境を，JavaScriptを用いて識別し，
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図 1: ドライブバイダウンロード攻撃における多段リダイレクト

環境に応じて実行するコードを制御することで，踏
台 URLや攻撃 URLを隠蔽する．攻撃 URLへリダ
イレクトされないと，攻撃コードを検知する従来技
術は有効に機能しない．
そこで本稿では，JavaScript コードの抽象構文木

を用いた静的解析によりコードカバレッジを向上さ
せることで，実行されない可能性のあるコードを特
定する手法を提案する．さらに本手法では，特定し
たコードに対して，プログラムスライシングを用い
た関連コードの抽出を行い，特定したコードととも
に動的実行することで，潜在的な踏台 URLや攻撃
URLを抽出する．D3M [1]に含まれているパケット
キャプチャデータを基に HTTP通信を再現し，本手
法を実装したブラウザエミュレータで入口 URLに
アクセスした結果，825の巡回中，463（56%）の巡
回において D3Mの HTTP通信に含まれていない新
たな URLを抽出することに成功した．本手法によ
り得た新たな URLやドメイン情報は，ドライブバ
イダウンロード攻撃の対策技術に活用できる．

2 研究背景

2.1 多段リダイレクト

ドライブバイダウンロード攻撃の起点となる入口
URLにアクセスしたユーザは，主に JavaScriptを用
いて踏台 URLを経由した後，攻撃 URLへリダイレ
クトされる．ユーザが攻撃 URLにアクセスすると，
ブラウザやプラグインの脆弱性を悪用する攻撃コー
ドが実行され，ユーザはマルウェア配布 URLから
マルウェアをダウンロード，インストールしてしま
う（図 1）．

JavaScriptの実行によって，ユーザを異なる URL
へリダイレクト（アクセス）させる方法は大きく分
けて二種類存在する．異なる URLへ転送するリダ
イレクトコードによる方法と新たな外部コンテンツ
を取得するコードによる方法である．リダイレクト

表 1: リダイレクトに使用されるコードと外部コン
テンツを取得する HTMLタグ
リダイレクト window.location = ‘URL’;
コード location.href = ‘URL’;

location.assign(‘URL’);
location.replace(‘URL’);

コンテンツ取得 element.innerHTML = ‘HTML タグ’;
コード document.write(‘HTML タグ’);

document.writeln(‘HTML タグ’);
element.setAttribute(‘src’, ‘URL’);
XMLHttpRequest.send(‘URL’);

コンテンツ取得 <iframe src>, <frame src>, <script src>
HTMLタグと <embed src>, <applet archive>
属性名 <object data>, <meta conent>

コードやコンテンツ取得コードは，表 1 のような
JavaScript 関数やプロパティを使用する．また，コ
ンテンツ取得コードは，表 1に示したコンテンツを
取得する HTML タグを使用し，属性名に値として
URLを指定することで外部コンテンツを取得する．
上記二種類のコードは，実行されると自動的に指
定された URLへアクセスするように動作する．ド
ライブバイダウンロード攻撃では，非表示設定で
HTMLタグを挿入したり，アクセス先 URLを操作
したりすることで，ユーザに気づかれないようにリ
ダイレクトさせている．

2.2 解析妨害，検知回避

攻撃者は，多段リダイレクトのほか，攻撃手法を
複雑化・巧妙化することで解析妨害や検知回避を行っ
ている [5]．事前に行った悪性Webサイトの実態調査
では，すべての調査対象Webサイトにおいて，クラ
イアント上で JavaScriptによるブラウザフィンガー
プリンティングが使用されていることがわかった [6]．
ブラウザフィンガープリンティングとは，Webサイ
トにアクセスしてきたクライアント環境を識別する
手法のことで，一般的にはユーザトラッキングや環
境に応じたコンテンツの提供を実現するために利用
される．攻撃者は，JavaScriptによるブラウザフィン
ガープリンティングを用いて，ブラウザやプラグイ
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ンなどといったクライアント環境を識別し，取得し
た環境情報に応じてリダイレクト先 URLや実行す
る攻撃コードを変更する制御を加えることで，攻撃
の成功率を向上させている．図 1における正規 URL
へのアクセスは，例えばアクセスしてきたユーザが
攻撃対象のクライアント環境ではなかった場合に，
正規 URLへリダイレクトし，正常なWebサイトと
して装う場合を示している．すなわち，攻撃対象の
クライアント環境を用いた解析を行わないと，攻撃
URLまで到達できず，攻撃コードやマルウェア配布
URL，およびマルウェアを収集することはできない．
攻撃 URL へ到達するための踏台 URL もしくは攻
撃 URLを特定できれば，アクセスすることで攻撃
コードやマルウェアを収集し，シグネチャによる攻
撃検知等に活用することができる．

3 提案手法

本稿では，JavaScriptの制御命令に依存するリダイ
レクトコードやコンテンツ取得コードに着目し，こ
れらのコードから URLを抽出する手法を提案する．
本手法は，まず URLアクセス時に取得したコン

テンツから JavaScriptコードを抽出し，コードを抽
象構文木に変換する．次に，抽象構文木を用いた静
的解析を通じてリダイレクトコードおよびコンテン
ツ取得コードを特定する．さらに，抽象構文木で特
定したコードに加え，プログラムスライシングを用
いて特定したコードに関連するコードを抽出する．
特定したコードと関連コードを動的実行することで，
リダイレクトコードおよびコンテンツ取得コードに
使用されている URLを抽出する．

3.1 JavaScriptコードの抽出

本手法では，コンテンツの取得や取得したコンテン
ツのパースを行うために，既存研究 [4]の JavaScript
解析に使用されているブラウザエミュレータHtmlU-
nit [7]を使用する．HtmlUnitでは，取得したコンテ
ンツをパースする過程で，以下の規則に一致したコ
ンテンツを JavaScriptのコードとして評価している．

• scriptタグに囲まれたコンテンツ：
<script>code</script>

• scriptタグの src属性に指定された URLのコン
テンツ：<script src=“URL”></script>

• HTMLエレメントの属性値 “javascript:” で記述
されたコンテンツ：“javascript:code”
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図 2: 提案手法の処理手順

var jre_version = pd.getVersion('Java'); 
var path = "next_redirection"; 
var src = "http://exploit.com/malicious/?jre="; 
var jre = jre_version.split(","); 
if (jre[1] == "6") { 

  var ifr = document.createElement("iframe"); 
  ifr.setAttribute("src", src + jre_version); 
  document.body.appendChild(ifr); 
} 
else { 
  location.href = "http://redirect.com/" + path; 

}!
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図 3: クライアント環境依存コード

そのほか，HtmlUnitでは JavaScript関数 eval(),
setInterval(), setTimeout() の引数として指定
された文字列を JavaScript コードとして解釈する．
そのため，本手法では上記の JavaScriptコードに加
え，これらの関数の引数文字列に関しても JavaScript
コードとして抽出する．抽出された JavaScriptコー
ドは，HtmlUnitの JavaScriptエンジン Rhino [8]に
よって抽象構文木に変換され，コンパイラによるコー
ドの最適化が行われる．

3.2 抽象構文木を用いた JavaScriptの
静的解析

抽象構文木（Abstract Syntax Tree）とは，プログ
ラム構造を抽象的な木構造で表すデータ構造である．
抽象構文木を探索することで，プログラムを網羅的
に解析できる．すなわち，プログラム構造に依存せ
ずコードを解析できるため，JavaScriptの制御命令に
よって実行されないようなコードも静的解析するこ
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図 4: 条件分岐コードの抽象構文木

とができる．本手法では，あらかじめ JavaScriptエ
ンジンによって変換された抽象構文木を探索し，リ
ダイレクトコードとコンテンツ取得コードに使用さ
れる関数の有無を調査する．例えば，クライアント
環境の情報を取得し，その情報に基づいてリダイレ
クト先 URLを変更するコード例を図 3に示す．さ
らに，図 3 のコードにおける if 文による条件分岐
コード（5行目 – 12行目）を抽象構文木に変換した
結果を図 4に示す．
図 4 の抽象構文木を探索すると，表 1 に示した
location.href や setAttribute() が使用されて
いることがわかる．このように抽象構文木を解析す
ることで，制御命令に依存することなくリダイレク
トコードやコンテンツ取得コードを特定できる．し
かし，特定したコードの引数には変数が使用されて
いるため，変数の値を解決しなければ正確な URL
を抽出できない．そこで，次節に示すように，プロ
グラムスライシングを用いて関連コードを抽出して
動的実行することで変数の値を解決し，正確なURL
を抽出する．

3.3 プログラムスライシングを用いた
JavaScriptの動的実行

プログラムスライシング（Program Slicing）とは，
スライシング基準（Slicing Criterion）<s, v >と呼ば
れる，プログラム内の任意の文 sにおいて着目する
変数 vに関連する一部の文集合をプログラムから抽
出する手法である [9]．スライシング基準にしたがっ
て抽出された文集合はスライス（Slice）と呼ばれ，
ある変数に影響を与えるスライスを抽出することで，
プログラムデバッグやテスト等に用いられる．本手
法では，3.2節より特定したリダイレクトコードや

コンテンツ取得コードに関連するコードを抽出する
ために，2.1節に列挙した関数やプロパティをスラ
イシング基準とし，スライスを抽出する．
また本手法では，3.2節における抽象構文木探索
の過程で，プログラム依存グラフを構築することが
できるため，プログラム依存グラフによるプログラ
ムスライシングを用いる．プログラム依存グラフと
は，制御依存関係およびデータ依存関係の二つの依
存関係を用いて導出される有向グラフである．

制御依存関係 プログラム中の任意の文 pにおける
条件式の実行結果が，任意の文 qが実行される
かどうかに影響を与える場合，文 pから文 qに
制御依存関係（Control Dependence）があると
いう．

データ依存関係 プログラム中の任意の文 pにおけ
る変数 vの定義が，変数 vを参照する任意の文
qに到達可能である場合，文 pから文 qにデー
タ依存関係（Data Dependence）があるという．
ただし，文 pから文 qまでの間に変数 vの再定
義がないものとする．

上述した依存関係を用いて導出したプログラム依
存グラフは，ノード（節点）として，代入文，関数
定義文，関数呼び出し文，条件分岐文，繰り返し文
を持ち，エッジ（有向辺）として二つのノード間の
制御依存関係およびデータ依存関係を持つ．図 3の
コードにおけるプログラム依存グラフを図 5 に示
す．エッジには，制御依存関係における制御命令名
やデータ依存関係にある変数名が表示されている．
図 5のようなプログラム依存グラフを用いて，制
御依存関係やデータ依存関係のエッジをたどること
により，スライスを抽出する．エッジをたどる方法
には，たどる方向によって順方向スライス（forward
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図 5: プログラム依存グラフ

var jre_version = pd.getVersion('Java'); 
var path = "next_redirection"; 
var src = "http://exploit.com/malicious/?jre="; 
var jre = jre_version.split(","); 
if (jre[1] == "6") { 

  var ifr = document.createElement("iframe"); 
  ifr.setAttribute("src", src + jre_version); 
  document.body.appendChild(ifr); 
} 
else { 
  location.href = "http://redirect.com/" + path; 

}!
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図 6: スライシング基準 <7, setAttribute() >で抽
出したスライス

slice）と逆方向スライス（backward slice）の二種類
が存在する．順方向スライスは，エッジを順にたどっ
ていくことで，スライシング基準のノードが影響を
与えるノードをスライスとして抽出することができ
る．一方で，逆方向スライスは，エッジを逆にたどっ
ていくことで，スライシング基準のノードが影響を
受けるノードをスライスとして抽出することがで
きる．本手法では，制御命令に依存しない潜在的な
URLの抽出を目的としているため，データ依存関係
のエッジのみを使用した逆方向スライスによるスラ
イス抽出を行う．また，制御依存関係にないノード
は，JavaScript を評価する際に自動的に実行される
ため，何らかの制御依存関係にあるノードをスライ
シング基準として選出する．
例えば，スライシング基準 <7, setAttribute()
>で，逆方向スライスによるスライス抽出を行った
結果を図 6 に示す．図 6 からは，スライシング基
準 <7, setAttribute() >が影響を受けるノードを
スライスとして抽出しており，スライスは解釈でき
る状態にあることがわかる．そこで，JavaScriptエ
ンジンを用いて図 6のスライスを動的実行すると，

http://exploit.com/malicious/?jre=1,6,0,22

という URLを得ることができる（JREバージョン
1.6.0.22使用の場合）．この時，本来の JavaScript処
理にスライスの動的実行による影響を与えないよう
JavaScript のコンテキスト情報（変数定義や関数定
義等）は，スライス実行用に複製し，実行後は破棄
する．
以上のように，本手法では，抽象構文木を解析す
ることでリダイレクトコードおよびコンテンツ取得
コードを特定し，特定したコードを基にプログラム
スライシングによって抽出したスライスを動的実行
する．その結果，HtmlUnitが JavaScriptを解釈する
過程でアクセスするURLに加え，リダイレクトコー
ドおよびコンテンツ取得コードに使用される URL
を抽出することができる．

4 実験

4.1 実験方法

本手法では，従来手法では抽出できないURLを抽
出できる一方で，本手法による JavaScriptの解析時
間が必要となる．そこで本稿では，D3M [1]に含まれ
ているパケットキャプチャデータを基に HTTP通信
を再現し，本手法を実装した HtmlUnitで入口 URL
にアクセスすることで，D3Mから抽出した URL数
と解析時間の評価を行う．
本手法の有効性を評価するために，従来の Htm-

lUnit（Normal）および Normalに本手法（Slice）を
実装した HtmlUnit（Proposal）を用いて，D3M2010
– D3M2014における合計 825の入口 URLにアクセ
スした．この時，HtmlUnitは D3Mに含まれるデー
タを収集した環境と同様のOS，ブラウザ，プラグイ
ン（Oracle JRE, Adobe Acrobat, Adobe Flash Player
のみ）を模擬する設定で使用した．
さらに，本手法の効率性を評価するために，Normal
のクライアント環境として，プラグインの脆弱性を
網羅する全 52パターンを模擬（Multi-Pattern）[10]
し，各パターンで入口 URLにアクセスした．

4.2 実験結果

D3Mを用いた提案手法の評価結果を表 2に示す．
表 2から，Proposalの方がNormalより多くの新たな
URLを抽出できていることがわかる．表中の Slice
は，Proposalにおけるスライス実行で得たユニーク
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表 2: D3Mを用いた提案手法の評価
D3M2010 D3M2011 D3M2012 D3M2013 D3M2014 合計

入口 URL（巡回）数 386 217 133 39 50 825
巡回に含まれるユニーク URL数 925 466 286 128 260 2,017
新たに抽出した Normal 130 77 25 14 34 280
が含まれる巡回数 Multi-Pattern 130 87 80 20 39 356
URL Proposal 186 141 80 15 41 463
巡回中に抽出した Normal 549 281 145 81 107 1,123
ユニーク URL数 Multi-Pattern 1,467 490 220 372 1,008 3,517

Proposal 651 439 300 97 195 1,642
新たに抽出した Normal 99 83 8 8 23 212
ユニーク URL 数 Multi-Pattern 1,017 292 47 295 924 2,566

Proposal (Slice) 141 (52) 217 (136) 122 (116) 24 (21) 81 (59) 576 (382)
抽出できなかった Normal 475 268 149 55 176 1,106
ユニーク URL 数 Multi-Pattern 475 268 113 51 176 1,066

Proposal 415 244 108 55 146 951
平均巡回時間 [sec] Normal 3.20 2.98 7.96 4.11 3.67 3.99

Multi-Pattern 166.43 224.84 289.64 213.89 186.97 205.15
Proposal 3.49 3.05 8.26 5.00 3.84 4.24

Sliceの平均解析時間 [sec] 0.42 0.24 0.49 0.32 0.63 0.39

24!358!

46!
148!

40!

Proposal!

Slice!

Normal!

図 7: 新たに抽出したユニーク URLの抽出方法

URL 数を表しており，Proposal の 66%の URL は，
Sliceによる抽出であることがわかる．
また，Slice で必要となる解析時間（抽象構文木

の探索，プログラムスライシング，スライスの動的
実行）は，総巡回数で平均して 0.39 sec，総巡回時
間に対して 9.29 %であった．解析によるオーバー
ヘッドは少なからずあるものの，巡回中に抽出した
ユニークURL数 1,642の内，新たに抽出したユニー
ク URL数は 576（54%増）であるため，本手法によ
り効率よく URLを抽出できていると言える．
ここで，どの方法によって新たにURLが抽出され

たか把握するため，抽出された URLとその抽出方
法の関係を図 7に示す．図 7から，本手法によるス
ライス実行でのみ抽出できた URL（S lice∖ (S lice∩
Normal) = 358）は，図 7 の中で最も多くの URL
を抽出できていることがわかる．同一の入口 URL
へアクセスした際に抽出したユニーク URLの差異
の例を表 3 に示す．Proposal は，Normal よりも太
字で示す URLを新たに抽出できていることがわか

表 3: 抽出したユニーク URLの差異の例
Normal http://DOM1.net/forum/go.php?sid=1

http://DOM1.net/forum/got.php?sid=1
http://DOM2.com/main.php?page=bbd8c7cc65c2cfb5
http://DOM2.com/content/Qai.jar

Proposal http://DOM1.net/forum/go.php?sid=1
http://DOM1.net/forum/got.php?sid=1
http://DOM2.com/main.php?page=bbd8c7cc65c2cfb5
http://DOM2.com/content/Qai.jar
http://DOM2.com/content/ap2.php?f=7a2b1
http://DOM2.com/content/field.swf
http://DOM2.com/content/hhcp.php?c=7a2b1
http://DOM2.com/content/ap1.php?f=7a2b1

る．また，これらの URLの約半数には拡張子とし
て.pdf, .swf, .jar が使用されていることがわかった．
これは，図 3のようなクライアント環境情報に依存
して .pdf, .swf, .jar といったコンテンツを外部から
取得するコードに対して，それぞれの分岐パスから
URL を抽出できていることを意味する．この結果
は，本稿が対象としていた潜在的な URLに対して，
本手法が有効に機能していることを示しており，抽
出した URLのコンテンツは，攻撃コードを含む悪
性コンテンツである可能性が高いと考えられる．
さらに，Proposalのみ（Proposal∖Normal∖S lice =

46）および Normalのみ（Normal ∖ Proposal = 40）
で抽出している URLは，手動で URLを調査したと
ころ，アクセス解析に使用されるワンタイム URL
であることがわかった．ワンタイム URLは，アク
セスごとに URLを変化させるため，このように新
たな URLとして一定数抽出されてしまう．
そのほか，Proposalと Normalに共通して出現す
る URL（Proposal ∩ Normal = 172）は，HtmlUnit
によるアクセスで抽出できる URLであるが，その

－22－



中でも Slice にも共通して出現する URL（S lice ∩
Proposal∩ Normal = 24）は，URLのパラメータク
エリに環境情報（e.g. &br=MSIE&vers=6.0）が使用
されていた．これは，今回使用した HtmlUnit のク
ライアント環境設定では抽出に成功しているが，異
なるクライアント環境設定の HtmlUnit を使用する
と抽出できない，もしくは URLが変化する可能性
があることを意味している．

Multi-Pattern は，Proposal と比べて 4 倍以上の
新たな URL を抽出できているが，その差分 URL
（Multi-Pattern ∖ Proposal）の内容は，ほぼすべて
アクセス解析等のワンタイム URLであった．また，
平均巡回時間は Proposal の約 48 倍を要している．
したがって本手法は，Multi-Patternと比べて，対策
に必要のない URLを過剰に抽出することなく，効
率的に URLを抽出できていると言える．

5 関連研究

本手法と同様に，ブラウザエミュレータを用いて
JavaScriptを解析し，悪性Webサイトを検知する方
法が提案されている．JSAND [4]は，ブラウザエミュ
レータを用いて，JavaScript関数の実行回数や引数，
ActiveXObject の使用といった情報を取得し，機械
学習による悪性Web サイト検知手法を提案してい
る．しかし，JSANDは JavaScript解析に単一の実行
パスしか考慮していない．すなわち，クライアント
環境に依存してリダイレクト先 URLや実行する攻
撃コードを変更する攻撃に対しては，収集できない
情報が存在する．そのため，抽象構文木やマルチパ
ス実行を用いた解析手法により，JavaScript 解析の
カバレッジを向上させる方法が研究されてきた．

Wangらは，抽象構文木とコールグラフを用いた
JavaScript解析を行い，JavaScriptに埋め込まれてい
る URLを抽出することで，検索エンジンのカバレッ
ジ向上手法を提案している [11]．コールグラフとは，
プログラムにおけるサブルーチン同士の呼び出し関
係を表現した有向グラフである．Wangらは，抽象
構文木を用いて URLが埋め込まれるような箇所を
選別した後，コールグラフを用いて実行されていな
い関数を網羅的に実行することで，URLを抽出して
いる．しかし，Wangらの手法は，独自の JavaScript
エンジンによる実装を行っており，クライアントの
プラグイン情報を参照するコードには対応していな
い．また，検索エンジンのカバレッジ向上を目的と
しているため，aタグや formタグなど静的リンクに

使用される URLも抽出している．攻撃に使用され
る可能性の低い URLを多く抽出しており，余分な
解析を必要とする恐れがある．
最後に，マルチパス実行による環境依存攻撃の解
析手法を提案している ROZZLE という手法がある
[12]．ROZZLEは，多くの悪性Webサイトに使用さ
れるクライアント環境情報に基づく条件分岐コード
に着目し，クライアント環境に基づく分岐をすべて
実行（マルチパス実行）することで，新たな悪性URL
を抽出する方法を提案している．しかし，ROZZLE
は，実ブラウザへの組み込み実装であるため，クラ
イアント環境に制限が存在する．

6 考察

6.1 提案手法による再帰的評価

本稿で実施した実験は，D3M に含まれる HTTP
通信データのみによるコンテンツ評価である．すな
わち，D3Mに含まれていないコンテンツは評価して
いない．そのため，本手法で新たに抽出した URLの
コンテンツにおいても評価を行っていない．本手法
は，一連のリダイレクトで取得したコンテンツに対
して再帰的に適用できる．したがって，本手法で新
たに抽出した URLを基にコンテンツを取得し，本
手法による解析を行うことで更なる新たな URLを
抽出することができると期待できる．

6.2 サーバサイドブラウザフィンガー
プリンティング

悪性 Web サイトの中には，サーバサイドにて，
OSやブラウザ，IPアドレスや国，言語情報を取得
し，応答するコンテンツを変更するWebサイトが存
在する [13]．本手法は，クライアントで実行される
JavaScript に対する解析手法であるため，クライア
ントサイドにおけるリダイレクト先 URLの変更に
は有効だが，サーバサイドにおける URL変更には
有効ではない．しかし，本手法ではブラウザエミュ
レータを使用しており，任意のクライアント環境を
エミュレートできる．したがって，サーバサイドブ
ラウザフィンガープリンティングに対しては，クラ
イアント環境設定の変更に応じて，応答コンテンツ
が変化するかどうかを監視することで検知できる．
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6.3 マルウェア配布 URLやマルウェアの
収集

本手法は，ブラウザによる JavaScriptの解釈に割
り込み，JavaScriptコードの解析を行うことから，ブ
ラウザの実装に変更を加えることのできるブラウザ
エミュレータを用いている．しかし，ブラウザエミュ
レータは，ブラウザの動作を完全に模擬するわけで
はないため，ブラウザやプラグインの脆弱性を悪用
した攻撃コードを解釈することはできない．すなわ
ち，本手法では攻撃コードがアクセスするマルウェ
ア配布 URLを抽出することはできない．表 2にお
ける抽出できなかった URLは，これらマルウェア
配布 URLが含まれていると考えられる．また，本
手法では新たに抽出した URLの悪性判定は行って
いない．マルウェア配布 URLおよびマルウェアの
収集やその悪性判定を行うには，本手法で抽出した
URLに対して，エミュレータではなく実環境を用い
た高対話型ハニークライアントによる巡回を行う必
要がある．

6.4 制御命令によるリダイレクト先 URL
の部分変更

本稿におけるプログラムスライシングでは，スラ
イス抽出に制御依存関係のエッジを考慮していない．
そのため，リダイレクト先 URLが変数によって決
定し，かつ制御命令によってその変数の値が変化す
る場合に，制御命令において最後に代入された変数
の値しか評価することができない．6.3節同様，表
2における抽出できなかった URL には，ほかに代
入される変数の値を利用した URLが含まれると考
えられる．スライシング基準の関数やプロパティが，
制御命令に依存して値を変える変数を参照する場合
は，すべての場合を評価する必要がある．

6.5 提案手法の検知および回避

本手法は，プログラムスライシングによる JavaScript
コードの動的実行を行うため，論理的に到達できな
いコードまで実行してしまう恐れがある．例えば，
あらかじめ攻撃者が到達不能コードを用意し，到達
不能コードに含まれる URLに対してアクセスを試
みるユーザがいた場合，アクセスログから本手法を
検知される恐れがある．これに対して，コールグラ

フを用いて到達不能コードを判別し，解析対象から
除外する等の対応策がある．

7 まとめ

本稿では，JavaScript の制御命令によってリダイ
レクト先 URLや実行する攻撃コードを変更するド
ライブバイダウンロード攻撃に対して，抽象構文木
およびプログラムスライシングを用いた解析手法を
適用することで，制御命令に依存せず URLを抽出
する手法を提案した．本手法を実装したブラウザエ
ミュレータを用いて評価実験を行い，少ないオーバー
ヘッドでより多くの新たな URLを抽出できている
ことを確認した．本手法で抽出した新たな URLは，
攻撃コード収集や高対話型ハニークライアントによ
るマルウェア収集等に活用できる．
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