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推薦論文

情報セキュリティインシデントに対する
ヒューマンエラー対策の提案

新原 功一1,a) 原田 要之助1

受付日 2014年1月5日,採録日 2014年7月11日

概要：情報セキュリティインシデントは当事者の過失，すなわちヒューマンエラーに起因するものが多く
存在する．一方，組織の情報セキュリティ対策は技術的対策に偏りがちである．本論文は医療分野にて実
績があるヒューマンエラー対策を応用して情報セキュリティインシデントに対するヒューマンエラー対策
を提案する．さらに当該対策の実施手順を考察し，実組織の情報セキュリティインシデントに適用して有
効性を検証した．
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Abstract: Many information security incidents are caused by mistakes made by people involved. However,
organizations tend to focus excessively on technical countermeasure in their information security plans. In
this study we propose a countermeasure of human error that have been successful in the medical field for
protecting personal information breach. In addition, we examined the effectiveness of the countermeasure
when applied to information security incidents that occurred in real organizations.
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1. はじめに

1.1 情報セキュリティインシデントの原因

「2011年情報セキュリティインシデントに関する調査報

告書 Ver.1.2」[1]によれば過去に公表された個人情報漏え

い事故の漏洩原因のうち「誤操作」，「管理ミス」の割合が

増加傾向*1にある．詳細を図 1 に示す．

図 1 では，2011年の漏洩原因のうち「誤操作」が 34.8%，

「管理ミス」が 32.0%，「紛失・置忘れ」が 13.7%，「盗難」

が 6.6%であり 4項目の合計は 87.1%を占めた．これらの

4項目はいずれも当事者に不正行為（情報を外部に漏洩す

る）を犯す意志がないが，結果として事故を引き起こして

1 情報セキュリティ大学院大学
Institute of Information Security, Yokohama, Kanagawa
221–0835, Japan

a) mgs088502@iisec.ac.jp

おり過失*2による事故と考えられる．つまり，当事者の意

図に反してヒューマンエラーに起因する情報セキュリティ

インシデントが多く発生していることが分かる．

1.2 関連法令

個人情報漏洩に関する法令として個人情報保護法が包括

的な法律として策定され，さらに事業分野ごとのガイドラ

インが作成されている．経済産業省が定める事業全般向け

のガイドライン [2]には，個人情報漏洩事故発生時の対処

*1 集計対象は 2005～2011 年
*2 盗難は，悪意ある第三者による「故意」ととらえることもできる．
一方，被害者は罪を犯す意思がなく，盗難防止対策を講じれば盗
難に遭う確率を低減できるため，本論文では盗難を当事者による
「過失」に分類する．
本論文の内容は 2013 年 9 月の FIT2013 第 12 回情報科学技術
フォーラムにて報告され，同プログラム委員長により情報処理学
会論文誌ジャーナルへの掲載が推薦された論文である．
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図 1 漏洩原因比率の経年変化（件数）[1]

Fig. 1 Annual changes of number of information breach inci-

dent (breakdown by causes).

内容として「影響を受ける可能性のある本人への連絡」や

「事実関係，再発防止策等の公表」等を求めている．個人

情報に係る漏洩事故発生の際は当該情報に「高度な暗号化

等の秘匿化」がされていてもこれらの対応が免除されない

ケース*3がある．

1.3 コーポレートレピュテーション

コーポレートレピュテーションとは企業が社会から受け

る評判や評価のことである．松田ら [3]は，企業価値を高め

るコーポレートレピュテーションのことを正のコーポレー

トレピュテーションと定義した．たとえば，ステークホル

ダーのインセンティブが向上し，企業への愛着や親しみが

増大して企業の生産性やブランド価値の向上により企業価

値の向上が期待できる．逆に，不祥事等により企業価値を

落とす場合を負のコーポレートレピュテーションと定義

している．情報漏洩事故の発生は負のコーポレートレピュ

テーションを高めて顧客離れや顧客損失の要因になるため

適切な管理を施す必要がある．

1.4 先行研究

情報セキュリティの分野では川越ら [4]がヒューマンファ

クタ全般の調査および情報セキュリティへの適用を考察し

た．石丸 [5]はヒューマンエラーによる情報漏洩防止策と

して，本論文が採用するヒューマンエラー分析手法の 1つ

である m-SHELモデルを紹介した．また，ヒューマンエ

ラー分析手法を情報セキュリティに適用した事例として，

村上ら [6]がコンピュータウィルスの蔓延にともなうネッ

トワーク障害に対し，冨樫ら [7]がメール誤送信に対して

机上による分析を行った．江崎ら [8]は情報漏洩事故にか

かわる組織管理の在り方として，ヒューマンエラーや日常

的な逸脱を誘発する因子を放置すると，次第に情報漏洩事

*3 暗号化した情報の漏えい事故にかかわる公表の免除規定は各省庁
ごとに異なり，どのガイドラインでも報告を求めているが，公表
を求めているかで差が出ている．

故として顕在化する可能性があるため，適切かつ継続的な

管理が必要と指摘している．しかし，情報セキュリティ分

野においてヒューマンエラー分析手法の有効性を実環境に

て検証した研究はない．

1.5 本論文の概要

2章ではヒューマンファクタの概要，ヒューマンエラー分

析手法の選定について述べる．3章では情報セキュリティ

インシデントに対するヒューマンエラー対策の実施手順を

示す．4章では，当該対策の有効性を検証するため，実組

織に適用して対策前後のインシデント発生に対する効果測

定について述べる．5章では総括を行い，6章にて今後の

課題を述べる．

2. ヒューマンエラー分析手法

2.1 ヒューマンファクタ

人間と機械等で構成されるシステムの弱点を分析する学

問や技術の領域は，ヒューマンファクタと呼ばれる．細か

な定義の違いは学者や国により多数存在するが，篠原 [9]

は，ヒューマンファクタを「人間に関するさまざまな学問

領域（行動科学，社会科学，工学，生理学等）からの学際

的な知見を活用し，人間と機械が協調的に働く必要のある

システムに応用することによって，エラーの減少，人間能

力の最適化と健康・生活の向上，生産性・安全性の向上を

目指す応用科学」と定義している．

Laceyの「Managing the Human Factor in Information

Security」[10]は，iPad等のようにマニュアルレスを製品

が増えてきた一方で，人に覚えて慣れて実行してもらうた

めにポリシを延々と追加した製品も存在するが，このよう

なポリシは誰も見ないと指摘している．心理学的な面での

マニュアルや操作面での対応を考えることでヒューマンエ

ラーの低減を考察している．

ISACA *4の「An Introduction to the Business Model for

information Security」[11]は，情報セキュリティのビジネ

スモデルを提案している．その概要を図 2 に示す．

図 2 は，4つの要素を 6つの関係でつないだピラミッド

型の構造になっている．このモデルのすべての要素は，相

互に作用しており，どれか 1つでも変更が加えられたり，

適切に管理されなかったりするだけで，このモデルのバラ

ンスが保たれず，つねに潜在的な情報セキュリティリスク

にさらされる．このモデルでは，人的要素（PEOPLE）が

重要な要素の 1つとして，考慮されている．

2.2 ヒューマンエラー分析手法

2.2.1 分析の手法の選定

ヒューマンファクタの分析手法には，IRAS [12]，VTA *5，

*4 Information Systems Audit and Control Association
*5 Variation Tree Analysis
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図 2 情報セキュリティのビジネスモデル

Fig. 2 Business model for information security.

図 3 分析手法の比較

Fig. 3 Comparison of analytical method.

4M4E分析，Medical SAFER [13]等がある．組織がヒュー

マンエラーに起因した情報セキュリティインシデントの対

策を立案する際，上記の分析手法を活用するにあたり考慮

すべき事項を以下に述べる．

1つ目は，高度な専門知識が不要な点である．組織にて

対策立案に従事する者が専門知識を有しているケースは少

ないと想定される．IRASは，分析に際して統計にかかわ

る高度な知識を必要とする．

2つ目は，ツールの提供の有無である．上記の手法はどれ

もヒューマンエラーの分析にて優れた効果をあげているが，

組織がこれらの手法を活用するには容易に分析可能なツー

ルの提供が不可欠である．Medical-SAFERは分析のツー

ルが提供され，具体的な事例も豊富に存在する [13], [14]．

最後は，未知対策への発想である．既存の情報漏洩対策

モデル*6は，個々の情報漏洩事故の原因に特化した対策に

かかわる記載は乏しい．具体的な対策までは記載されてお

らず組織は独自に対策案を検討する必要がある．

Medical-SAFERは，網羅性の検証*7等のプロセスによ

り，他手法と比べ，未知の対策を発想しやすい手法となっ

ている．

これらの事項を元に分析手法を比較した結果を図 3 に

示す．本論文は他手法と比べて組織が活用するうえで優れ

た点が多いため，Medical SAFERを元にした情報セキュ

リティインシデントに対するヒューマンエラー対策を提案

する．

2.2.2 Medical SAFER

Medical SAFERは，原子力発電所に勤務する運転員が
*6 JIS Q 27002:2006，PCI DSS，COBIT 等を調査
*7 詳細は 3.4.2 項参照

自分たちの経験したヒヤリ・ハットを分析することを目的

に開発した H2-SAFERを医療用に使いやすくしたモデル

である．特徴としては，現場で実際に働いている人が使え

るように工夫され，分析を容易に実施するためのツールが

提供されている．

3. ヒューマンエラー対策実施手順

Medical SAFERは医療用に開発されており，情報セキュ

リティ分野に適用するには一部修正する必要がある．修正

点の詳細を 3.4.2項に記す．

本論文ではMedical SAFERの考え方をベースとして修

正した分析手法を元に，情報セキュリティインシデントに

関するヒューマンエラー対策を提案する．

対策の流れを以下に記す．

1©時系列事象関連図の作成
2©問題点の抽出
3©問題点の背後要因の探索
4©考えられる対策の列挙
5©実施可能な対策の決定
6©対策の実施
7©実施した対策の評価
なお，この実施手順は過去に発生したインシデントの原

因を把握して対策案を見い出して活用する流れになる．

3.1 時系列事象関連図の作成

インシデント発生に至るまでに起こった事象や行動を整

理し，事実を把握するために「時系列事象関連図」を作成

する．過去の情報セキュリティインシデントに対して関係

者，機器，設備等を横軸，時間経過を縦軸として何がどの

ように起こったのか記載する．車上荒らしによる PC紛失

の「時系列事象関連図」の例を図 4 に示す．

3.2 問題点の抽出

「時系列事象関連図」からインシデントにつながったと

想定される事象，関係者，機器，設備等やこれらの相互関

係に含まれる問題点を抽出する．

3.3 問題点の背後要因の探索

抽出した問題点に潜む背後要因やエラーの誘発要因を特

定，分析し「背後要因関連図」を作成する．

3.4 考えられる対策の列挙

3.4.1 背後要因からの検討

問題点から探索された背後要因の対策案を列挙する．こ

の段階では，実行可能性を考慮せず，背後要因関連図を見

ながら，対策を思いつくままに列挙する．車上荒らしによ

る PC紛失の「背後要因関連図」の例を図 5 に示す

c© 2014 Information Processing Society of Japan 2320
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図 4 時系列事象関連図（例）

Fig. 4 Event relations sorted by time (example).

図 5 背後要因関連図（例）

Fig. 5 Hidden cause factor relations (example).

3.4.2 網羅性の検証

3.4.1項にて検討した対策のほかに講ずるべき対策の検

討漏れ等がないか確認するため，以下の手順にて対策の網

羅性を検証する．

(1) m-SHELモデル

ヒューマンエラーの先行研究である Edwardsの SHEL

モデル [15]，これを修正したHawkinsの SHELモデル [16]，

河野が発展させた m-SHELモデル [13]がある．本論文で

は m-SHELモデルを採用する．m-SHELモデルの各要素

の定義を表 1 に示す．なお，表 1 の定義は情報セキュリ

表 1 河野の m-SHEL モデルに加筆修正

Table 1 Modified m-SHEL model (modified from

Kono-model).

ティのヒューマンエラー対策に応用するため，m-SHELモ

デルを情報セキュリティに則した内容に定義を修正した．

(2) 戦略的エラー対策の 4M

河野 [13]は，ヒューマンエラー対策を「発生防止」と「拡

大防止」に分けている．

「発生防止」とは，ヒューマンエラーの絶対数をできるだ

け少なくするステップであり，危険をともなう作業遭遇数

を減らす「機会最小（Minimum encounter）」と各作業のエ

ラー確率を小さくする「最小確率（Minimum probability）」

の 2つで構成される．

「拡大防止」とは，ヒューマンエラーの発生はある程度

避けられないという前提に立ち，多重のエラー検出策を設

ける「多重検出（Multiple detection）」と被害を最小とす

るために備える「被害極限（Minimum damage）」により，

エラーが最終的な事故やトラブルに結び付かないようにす

る．これらの 4つステップを「戦略的エラー対策の 4M」

という．

(3) エラー対策の思考手順

河野 [13]は「戦略的エラー対策の 4M」をベースに実行

レベルまで 11 段階に分解した「エラー対策の思考手順」

を提案している．この手順は，エラー対策を段階的にとら

えているため，対策を考えやすいという特徴がある．この

手順を情報セキュリティに応用する．ただ，情報セキュリ

ティ分野に応用するためには「多重検出」，「被害局限」の段

階で食い止めれば情報漏洩事故の発生に至らないため「エ

ラー対策の思考手順」の「拡大防止」を「顕在化防止」に

修正した．これを「情報セキュリティ対策の思考手順（以

下，「思考手順」とする）」とし，図 6 に示す．

(4) 発想手順マトリクス

河野 [13]は「エラー対策の思考手順」と m-SHELモデ

ルを組み合わせ，「エラー対策の発想手順マトリクス」を考

案している．本論文では，m-SHELモデルと「情報セキュ

リティ対策の思考手順」を組み合わせ，「情報セキュリティ

対策の発想手順マトリクス」（以下，「発想手順マトリクス」

とする）を作成した．これを表 2 に示す．

c© 2014 Information Processing Society of Japan 2321
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図 6 情報セキュリティ対策の思考手順

Fig. 6 Thinking procedure for information security counter-

measures.

表 2 発想手順マトリクス

Table 2 Matrix for procedures obtaining idea.

図 7 「適切な休息をとる」の例

Fig. 7 Take appropriate intermediate rest (example).

(5) 網羅性の検証

3.4.1項にて検討した対策を「発想手順マトリクス」の項

目にあてはめる．たとえば，「適切な休息をとる」という対

策では，m-SHELモデルでは「L（本人）」に該当し，「思

考手順」の 11段階では，「 5©知覚能力を持たせる」に当て
はまる．実際に表 2 の「発想手順マトリクス」に対策を記

載したものを図 7 に記す．

このようにしてすべての情報セキュリティ対策を「発想

手順マトリクス」にマッピングする．次に，対策に不足が

図 8 対策の検討と確認

Fig. 8 Studies and confirmations process for information secu-

rity countermeasures.

図 9 網羅性の検証のイメージ

Fig. 9 Verification process for the completeness of ideas.

ないか確認する．たとえば，まず，m（マネジメント）に

おける「 1©やめる（なくす）」に該当する対策を検討し，対
策があった場合はその対策をマッピングする．この進め方

を図 8 に示す．次にm（マネジメント）における「 2©でき
ないようにする」の対策を確認する．このようにm-SHEL

モデルの 6項目と「エラー対策の思考手順」の 11項目を

掛け合わせた全 66項目に対して対策の有無を確認するこ

とで，情報漏洩対策の網羅性を検証する．この網羅性の検

証プロセスのイメージを図 9 に記す．
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図 10 対策案の評価

Fig. 10 Evaluation of information security countermeasures.

3.5 実施可能な対策の決定

情報セキュリティの対策案を 1つずつ検討・評価し，実

施する対策案を決定する．まず，左端に列挙した対策案を

並べる．次に，対策案を評価するための評価項目を定めて

評価する．この対策案の評価を図 10 に記す．

3.6 対策の実施

採用した対策を実施する．

3.7 実施した対策の評価

実施された対策について評価する．具体的には組織の社

員等へのアンケートやインシデント発生数の推移等を確認

する．

3.8 まとめ

3章の実施手順のうち，特に重要なプロセスは網羅性の

検証である．「発想手順マトリクス」による網羅性を検証

する過程において，再度「時系列事象関連図」や「背後要

因関連図」の事象を見比べながら検証することで，今まで

気づかなかったような対策を発想できる．これらの対策を

実施することで従来よりも効果的なヒューマンエラー対策

を講ずることができると考える．

4. 有効性の検証

3章の実施手順の有効性を検証するため，ヒューマンエ

ラー対策の主旨に賛同した IT関連の企業 A社（以下，A

社とする）にて有効性を検証した．検証プロセスのバイア

スを低減させるため，ヒューマンエラー対策の実施手順

（3章）を元に「情報セキュリティインシデントに関する

ヒューマンエラー対策実施手順書」（以下，実施手順書とす

る）を作成し，A社の改善実施担当者に提示した．以降の

プロセスはA社が単独で実施した．筆者らは独立性を保つ

ため A社には立ち入っていない．

4.1 改善対象インシデントの選定

A 社は，既存の情報漏洩対策モデル等を元に，情報セ

キュリティインシデントに対して数多くの対策を講じてき

た．一方，いまだに発生する情報セキュリティインシデン

トもいくつか存在し，解消する必要があった．A社は残存

図 11 非常開錠装置のイメージ

Fig. 11 An example image of emergency unlocking device.

するインシデントのうち，以下の点に留意して実施手順書

に基づいた改善対象のインシデントを選定した．

• 数値化できるもの
• 実施可能な範囲のもの
• 実際に問題となっている事象
これらの条件に合致するインシデントのうち，A社のセ

キュリティポリシ上，社外秘のものを除外した結果，「セ

キュリティエリアの入退室扉における非常開錠装置の誤操

作」を対象に選定した．A社では入室時および退室時に認

証による開錠をする仕組みを採用している．一方，緊急時

は生命の安全を優先させるために各フロアの施錠された退

室扉を「1つの動作で開錠」する仕組みを常時実装するこ

とを社内規定にて定めている．そのため，扉の退室側には

非常開錠装置が設置され，当該装置のプレート部分を手で

前方に押すとロックが解除され扉が開錠する．非常開錠装

置のイメージを図 11 に示す．

A社は当該装置の開錠動作をすべてセキュリティインシ

デントとしてとらえており開錠動作が発生するとビル管理

センタの監視メンバが駆けつける．一方，簡単に開錠でき

る仕組みを有するために入居者のヒューマンエラーに起因

する誤操作によって毎月数件の誤開錠が発生していた．監

視メンバは発生のつど，緊急出動しており誤開錠を抑制す

る仕組みを検討する必要があった．

4.2 適用対象

ヒューマンエラー対策の有効性を測定するため，改善前

の一定期間における対象インシデントの発生数の実績値を

測定した．なお，改善実施担当者と実績値の測定担当者は

別組織とした．

4.3 検証手順および結果

A社は実施手順書に基づき対策を実施した．

4.3.1 時系列事象関連図の作成

申請プロセスから入室時の人の動き，扉や装置との関連

を細かく時系列にして「時系列事象関連図」を作成した．

この段階で事象の全体の流れ，人，物，動作等の関わりを

明確にした．
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4.3.2 問題点の抽出

「時系列事象関連図」の中で問題点となりそうなポイン

トにフラグをつけた．

4.3.3 問題点の背後要因の探索

「時系列事象関連図」から選択された問題点について，そ

の背後要因を列挙して「背後要因関連図」を作成した．

4.3.4 考えられる対策の列挙

(1) 背後要因からの検討

背後要因に対する問題点，根本原因に対する対策案を列

挙した．なお，対策は実現可能かどうか，関係なく考えら

れるものをあげた．

(2) 網羅性の検証

さらに「発想手順マトリクス」に対策を転記した．この

段階でブランク領域（対策が存在しない領域）は再度，問

題点と対策，さらに「時系列事象関連図」まで戻り，該当

する対策が存在しないのか検討した．この網羅性の検証プ

ロセスを「発想手順マトリクス」の 66項目すべてに対し

て実施した．以下に網羅性の検証を経て発想された主な対

策の例を記す．

• 張り紙を貼る（ 3©わかりやすくする・ソフトウェア）
• 違反状況を全員に知らせる（ 11©備える・マネジメント）
• 扉の開錠手順書を作成する（ 4©やりやすくする・ソフ
トウェア）

• レバーを押すと警報が鳴るので触らないことを教育す
る（ 6©認知・予測させる・本人）

•「誤動作防止板」の設置（ 2©できないようにする・ハー
ドウェア）

4.3.5 実施可能な対策の決定

最終的に絞り込まれた対策案に対して，効果，即効性，

コスト，制約，労力の観点で評価を行った．評価の結果，

一番評価の高かった対策は，「誤動作防止板」の設置であ

る．この対策は「発想手順マトリクス」上では「 2©できな
いようにする」の「ハードウェア」に該当する．当該対策

の実施について，A社の管理責任者により最終承認を得た．

4.3.6 対策の実施

非常開錠装置の持つ「1つの動作で開錠」する仕組みを

阻害しないため，非常開錠装置全体を覆うことなく，人に

よる誤押，不注意を防止する対策を以下の構造で実現した．

• 非常開錠装置の左右方向からの誤押，不注意により手
または指が触れる動作を防止するために，新たに「誤

動作防止板」を非常開錠装置と直角に設置する．

• 非常開錠装置の正面方向は，緊急時に前方に押すとい
う動作を妨げないために開放する．

•「誤動作防止板」は，非常開錠装置の表面を横方向か
ら見たときに，押す面より高いが開閉の妨げにならな

い高さとする．

以上の対策によって改善対象インシデントにおける事象

のうち，以下のヒューマンエラーを改善できると考えた．

図 12 インシデント発生数の実績値

Fig. 12 Actual measured number of occurred incidents.

• 入室時，扉を押さえるために手をついた際，誤って「非
常開錠装置」を押してしまう．

• 退室時，閉まる扉を手で押さえる際，誤って「非常開
錠装置」を押してしまう．

4.3.7 実施した対策の評価

A社が入居する事務室のうち，2フロアを対象として対

策を実施した．1フロアあたり 4カ所に該当する入退室扉

があり，各扉の退室側に非常開錠装置が設置されているた

め 8カ所の非常開錠装置に対して「誤動作防止板」を設置

した．なお，対象フロアの入居者数は約 1,200名，月間入

退室数は延べ約 16万回である．対策前および対策後のイ

ンシデントの発生数の実績値を図 12 に記す．

4.4 考察

「誤動作防止板」が対策として導き出されたのは時系列事

象関連図において以下の点に着目したことが発端である．

• 入退室扉は自動的に扉が閉まる．
• 閉まる扉をおさえた手で「非常開錠装置」を誤って押
してしまう．

背後要因関連図では上記の事象を「押さえた手で押しや

すい構造」という問題点として定義し，背後要因をあげた．

具体的には

•「非常開錠装置」と手のつく位置が同じ高さにある．
•「非常開錠装置」の位置，大きさに問題がある．
•「非常開錠装置」が手に当たりやすい面積，形を有し
ている．

といった背後要因があげられた．

さらにこれらの背後要因への対策として

•「非常開錠装置」の周りにカバーを設置する．
• カバーの高さは「非常開錠装置」よりも高くすること
で誤操作を防ぐ．

といった案が出された．これらの案を具体化したものが

「非常開錠装置」である．

本論文にて提案したヒューマンエラー対策の実施手順に

よって導き出された対策を実施後にインシデント発生件数
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が大幅に減少しており，当該手順はヒューマンエラーの低

減に効果があったと考える．

4.5 A社の改善実施担当者の意見

最後に，A社の改善実施担当者から対策実施後に本対策

について意見としてあげられた点を以下に記す．

(1) 本対策のメリット

• 対策案の検討経緯を理論立てて説明しやすい．
• 対策案の選定根拠が説明しやすい（最終承認が得られ
やすい）．

• 対策案の検討範囲の見直しがしやすい．
•「発想手順マトリクス」では対策の網羅性が視覚化で
きる．

• 対策の優先順位がつけやすい．
• 思いがけない対策案が出る可能性がある．
• 複数の対策を組み合わせることで，投資対効果のベス
ト解が導きやすい．

(2) 注意したい点

•「時系列事象関連図」の中であらかじめ問題点となりそ
うなところを抽出しておくとより分かりやすくなる．

• 根本原因にこだわらない点が重要である（この方法し
かないという落とし穴に入らない）．

• 評価基準の重み付けや評価は意図的になりやすいた
め，第三者による客観的なレビューが役立つ．

5. まとめ

本論文では，情報セキュリティインシデントに関する

ヒューマンエラー対策の実施手順を提案した．そして実施

手順の有効性を検証するため，実在する企業の協力の元，

実証実験を行った．結果としてインシデント発生が抑制す

ることを確認した．特に「発想手順マトリクス」の網羅性

の検証により多くの対策を発想し，従来のセキュリティ対

策にて見落としがちな対策を具現化するにより，インシデ

ント発生数の低減に寄与したと考える．本論文が提案する

ヒューマンエラー対策はヒューマンエラー低減に対して一

定の効果があることが分かった．

6. 今後の課題

1.1節にて述べたとおり，国内にて発生している情報セ

キュリティインシデントの 87.1%がヒューマンエラーに起

因している．組織が公表した情報セキュリティインシデン

トの情報には多くの場合，発生の経緯や時系列による事象

の記録等が記されている．これらの情報に対して本論文が

提案したヒューマンエラー対策を適用することで，インシ

デントの潜在的な背後要因の傾向を把握し，対策案を検討

することができると考える．

また，これらのインシデントの原因は紛失，盗難，誤操

作，管理ミスであり，さらに対象物は PC，外部記録媒体，

電子ファイル，紙等多岐にわたる．入退室扉の誤開錠以外

にもさまざまなヒューマンエラーが発生していると想定さ

れる．これらのインシデントに対し，本論文が提案した対

策が有効かどうかを実組織にて検証する必要がある．この

検証を実組織にて実施した場合，当該組織のセキュリティ

ポリシによりインシデント発生件数の公表が困難な可能性

がある．本提案の有効性を検証した結果を容易に情報共有

できるスキームを考案することも今後の課題である．
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推薦文

情報セキュリティインシデントの多くがヒューマンエ

ラーに起因していることに着目し，他分野のヒューマンエ

ラー対策に修正を施したうえで，実際の実組織に適用して

有効性を検証している．記述にやや難解なところもある

が，学会誌における意欲的な問題提起として，推薦できる．

（FIT2013第 12回情報科学技術フォーラム

プログラム委員長 荒川賢一）
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