
情報処理学会論文誌 Vol.55 No.10 2256–2264 (Oct. 2014)

推薦論文

前方秘匿性を満たす属性失効機能付き属性ベース暗号

成瀬 猛1 毛利 公美2 白石 善明3,a)

受付日 2013年11月29日,採録日 2014年7月11日

概要：クラウドストレージに保存した共有データのアクセス制御に適した暗号として，暗号文ポリシ属性
ベース暗号（Ciphertext-Policy Attribute-Based Encryption: CP-ABE）がある．CP-ABEでは，秘密鍵
に関連付けられている属性集合が，暗号文に関連付けられているアクセス構造を満たす場合のみ，その秘
密鍵によって暗号文を復号することができる．属性ベース暗号ではユーザの属性を失効させるには，その
ユーザが暗号文を復号できないようにしなければならない．効率良くユーザの属性を失効させることがで
きる CP-ABEの提案がなされているが，属性失効ユーザに対する厳密な安全性証明が与えられていない，
もしくは，ジェネリック群モデルという強い仮定のモデルのもとで証明されている．本稿では，前方秘匿
性（Forward Secrecy）を満たす属性失効機能付き属性ベース暗号を提案する．属性ベース暗号における前
方秘匿性は，一度属性を失効したユーザはそこから先は暗号文を復号できないことを意味する．提案方式
は不正ユーザ，クラウドサーバ，属性失効ユーザの攻撃に対して，標準モデルのもと DBDH仮定において
IND-CPA安全である．
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Abstract: Ciphertext-Policy Attribute-Based Encryption (CP-ABE) is suitable for access control of shared
data in a cloud storage. In CP-ABE, a user is able to decrypt ciphertext with his/her secret key as long as
the set of attributes embedded in the secret key satisfies the access structure associated with the ciphertext.
In ABE, to revoke attributes of a user, it is necessary to make unable to decrypt ciphertext. Some CP-ABE
schemes for efficient attribute revocation have been proposed. However, they have not been given formal
security proof against a revoked user or have been proved in the generic group model that is a strong assump-
tion model. This paper proposes an attribute-revocable CP-ABE with forward secrecy. Forward secrecy in
ABE means that once attributes belonging to a user is revoked, the user cannot decrypt the ciphertext. The
proposed scheme is IND-CPA secure against attack by unauthorized user, cloud servers and revoked user in
the DBDH assumption under the standard model.
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1. はじめに

システムの運用費用などのコストの削減や，利便性の点

からクラウドコンピューティングが注目されている．クラ

本稿の内容は 2013 年 7 月のマルチメディア，分散，協調とモ
バイル（DICOMO2013）シンポジウム 2013 にて報告され，コ
ンピュータセキュリティ研究会主査により情報処理学会論文誌
ジャーナルへの掲載が推薦された論文である．
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ウドサービスの 1 つに，クラウドストレージを利用した

データ共有サービスがあるが，サービス提供側のサーバに

データを保管するため，外部からの不正アクセスやサー

ビス提供者による不正行為などの情報漏えいが懸念され

る．情報漏えいを防ぐために，共有データを暗号化しクラ

ウドストレージに保存する Cryptographic Cloud Storage

（CCS）であることが望ましい．共有データのアクセス制

御に適した暗号として属性ベース暗号（Attribute-Based

Encryption: ABE）がある．

ABEは公開鍵暗号の一種であり，2005年に Sahaiら [1]

によって提案された．ABEのうち，暗号文ポリシー属性

ベース暗号（Ciphertext-Policy Attribute Based Encryp-

tion: CP-ABE）[2], [3]では，暗号文ごとに復号者を属性

に基づいたグループで指定することができる．暗号文に属

性に関する復号条件を表すアクセス構造が定められ，ユー

ザが持つ秘密鍵にそのユーザが有する属性の集合が関連付

けられている．秘密鍵に関連付けられている属性集合が暗

号文に定められているアクセス構造を満たす場合のみ，そ

の秘密鍵によって暗号文を復号することができる．暗号化

するときにアクセス構造を定めることで，暗号文ごとに復

号者を属性に基づいたグループで指定することができる

CP-ABEは，共有データの細かいアクセス制御に適して

いる．

ABEでは，ユーザの属性を失効させるには，そのユーザ

が暗号文を復号できないようにしなければならない．単純

な方法として，パラメータを更新した公開鍵ですべての共

有データの暗号化をやり直す方法があげられる．しかし，

あるユーザが属性を失効するたびにすべての共有データを

暗号化し直すのは現実的ではない．文献 [4], [5], [6]では効

率良くユーザの属性を失効させることができる ABEの提

案がなされている．

Yuらの方式 [4]は，属性を失効したユーザが暗号文を復

号できないようにするための再暗号化をプロキシサーバに

任せるプロキシ再暗号化方式である．再暗号化はユーザが

暗号化された共有データを要求したときに行う．更新前の

パラメータで生成された秘密鍵では再暗号化文を復号で

きない．再暗号化文を他のユーザが復号できるように，プ

ロキシサーバがユーザの秘密鍵を更新する．秘密鍵の更新

は，パラメータの更新後にユーザが初めて共有データを要

求したときに行う．この方式では，属性を失効したユーザ

が再暗号化された暗号文を復号できないことの厳密な証明

はされていない．

Hurらの方式 [5]では，クラウドサービス提供側である

データマネージャが，属性ベース暗号の公開鍵で暗号化さ

れた共有データをランダムに選んだ属性グループ鍵を使っ

てさらに暗号化することで属性を失効したユーザが暗号文

を復号できないようにしている．各ユーザにはそれぞれ異

なる共通鍵である KEK（Key Encryption Key）が配られ

ている．データマネージャは，属性を失効していないユー

ザが属性グループ鍵でさらに暗号された暗号化共有データ

を復号できるように，KEKを使って属性グループ鍵を暗

号化し，ユーザに送信する．ユーザの数だけ KEKがある

ため，ユーザが多数の状況では鍵管理が煩雑になる．この

方式も厳密な安全性証明はされていない．

Ostrovsky らは文献 [6] で，Pirretti らが提案したブ

ロードキャスト失効方式 [7] を Bethencourt が提案した

CP-ABE [3]に適用できることを示している．この方式に

おける属性の失効では，ユーザの属性を指定して失効する

ことはできない．ユーザが持つ複数の属性のうち 1つだけ

を失効させたい場合でも，すべての属性を失効させなけれ

ばならない．また，文献 [3]の方式の安全性は，標準モデ

ルより強い仮定であるジェネリック群モデルのもとで証明

されている．

本稿では，ユーザの属性を指定して失効することができ

る，前方秘匿性を持つ属性失効機能付き属性ベース暗号を

提案する．提案方式の安全性は標準モデルのもとで証明す

る．属性ベース暗号における前方秘匿性は，一度属性を失

効したユーザはそこから先は暗号文を復号できないことを

意味する [5]．また，提案方式では前方秘匿性に加えて，文

献 [2], [3], [4], [5], [6]を参考に次の 2つの性質を持つこと

をセキュリティ要件とする．

1. データの機密性：アクセス構造を満たす属性を有して

いない不正なユーザとクラウドサーバは，共有データ

の平文にアクセスすることはできない．

2. 結託耐性：複数人の不正なユーザとクラウドサーバが

結託しても，アクセス構造を満たしていない暗号文を

復号することはできない．

攻撃モデル 1を不正ユーザとクラウドサーバが結託する

モデル，攻撃モデル 2を属性失効ユーザの攻撃モデルとす

る．各攻撃モデルにおいて，提案方式が標準モデルのもと

Decisional Bilinear Diffie-Hellman（DBDH）仮定において

IND-CPA安全であることを証明し，セキュリティ要件を

満たすことを示す．

2. 準備

2.1 双線形写像

G1，G2 を素数位数 p の有限巡回群とする．G1 の生

成元 P ∈ G1，任意の a, b ∈ Zp に対し，双線形写像

e: G1 × G1 → G2 は以下の 2つの性質を満たす．

1. 双線形性：e(aP, bP ) = e(P, P )ab

2. 非退化性：e(P, P ) �= 1

G1 上の群演算と上記の双線型写像 e: G1 ×G1 → G2 が

効率的に計算可能であれば，G1 は双線形群であるという．

また，(aP, bP ) = e(P, P )ab = e(bP, aP )より，双線形写像

は対称性を持つ．
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2.2 Decisional Bilinear Diffie-Hellman（DBDH）

仮定

a, b, c, z ∈ Zpをランダムに選び，P ∈ Gを生成元とす

る．DBDH仮定とは，(A = aP, B = bP, C = cP, Z =

e(P, P )abc)と (A = aP, B = bP, C = cP, Z = e(P, P )z)

を無視できないアドバンテージで識別することができる多

項式時間アルゴリズム Aは存在しないという仮定である．
このとき，Aが Z = e(P, P )abc であると推測したときに 0

を出力するときの DBDH問題に対するアドバンテージを

Adv(A) = |Pr[A(P,A,B, C, e(P, P )abc) = 0]

− Pr[A(P,A, B, C, e(P, P )z) = 0]|

とする．

2.3 暗号文ポリシー属性ベース暗号（CP-ABE）

CP-ABEは 2007年に文献 [3]で Bethencourtらによっ

て提案された．CP-ABEでは暗号文に復号条件を表すアク

セス構造が，秘密鍵にユーザの属性集合が関連付けられて

いる．一般的な CP-ABEは，Setup，Encrypt，Extract，

Decryptの 4つのアルゴリズムからなる．

-Setup：セキュリティパラメータ λ を入力とし，公開鍵

PK とマスター秘密鍵MK を出力する．

-Extract：マスター秘密鍵MK とユーザの属性集合 S を

入力とし，秘密鍵 SK を出力する．

-Encrypt：公開鍵 PK と平文M，アクセス構造W を入力

とし，暗号文 CT を出力する．

-Decrypt：暗号文 CT，秘密鍵 SK を入力とし，SK を生

成する際に使った属性集合 S がアクセス構造W を満た

す場合，平文M を出力する．

2.4 CP-ABEの安全性

CP-ABE の Selective-structure モ デ ル に お け る

IND-CPA安全性は，以下の攻撃者 Aと挑戦者 Cとのゲー

ムによって定義される [2]．

-Init. 攻撃者 Aはチャレンジアクセス構造W ∗ を挑戦者

Cに送る．

-Setup. 挑戦者 Cはセットアップアルゴリズムを実行し，

公開鍵 PK を攻撃者 Aに送る．

-Phase1. 攻撃者 Aは以下のクエリを行うことができる．

• Extクエリ：攻撃者 Aは，W ∗ を満たさない属性集

合 S を挑戦者 Cに送り，挑戦者 Cは S に対応する

秘密鍵 SK を攻撃者 Aに送る．

-Challenge. 攻撃者Aは，同じ長さの平文M0，M1を挑戦

者 Cにクエリする．挑戦者 Cは，ランダムに μ ∈ {0, 1}
を選び，W ∗ を暗号化鍵としてMμ を暗号化し，暗号文

CT ∗ を攻撃者 Aに送る．

-Phase2. 攻撃者は，Phase1と同様のクエリを行うことが

できる．

-Guess. 攻撃者は μの推測値 μ′ ∈ {0, 1}を出力する．
このゲームにおける攻撃者 Aのアドバンテージを

Adv(A) =
∣∣∣∣Pr[μ′ = μ] − 1

2

∣∣∣∣
とする．任意の確率的多項式時間アルゴリズム A に対

して Adv(A) が無視できるほど小さいとき，この暗号は

IND-CPA安全であるという．

3. システムのモデル

3.1 エンティティ

提案方式は “ユーザ”，“データ所有者”，“属性管理機関”，

“クラウドサーバ”で構成される．

［ユーザ］

クラウドサーバに保管されている共有データをダウン

ロードする．

［データ所有者］

データを暗号化し，クラウドサーバにアップロードする．

［属性管理機関］

システム内の属性を管理し，暗号化に必要な鍵を公開し

ている．ユーザの属性が含まれている秘密鍵と，再暗号化

に使う再暗号化鍵を発行する．プロトコルに従い，いかな

る不正も行わない信頼できる機関である．

［クラウドサーバ］

共有データを保管している．再暗号化鍵を使ってその共

有データを再暗号化する．クラウドサーバは curious-but-

honest [4], [5]であり，プロトコルに従うが，暗号化された

共有データの情報を可能な限り知ろうとする．

3.2 システムの構成とアルゴリズムの定義

提案方式は，Auth.Setup，Auth.Ext，DO.Enc，C.ReEnc，

U.Dec の 5 つのアルゴリズムからなる．Auth.Setup と

Auth.Ext は属性管理機関，DO.Enc はデータ所有者，

C.ReEnc はクラウドサーバ，U.Dec はユーザによって

実行される．

-Auth.Setup：セキュリティパラメータ λ を入力として，

公開鍵 PK とマスター秘密鍵MK，再暗号化鍵 RK を

出力する．

-Auth.Ext：マスター秘密鍵MKとユーザの属性集合 Sを

入力として，秘密鍵 SK を出力する．

-DO.Enc：公開鍵 PK と平文M，アクセス構造W を入力

として，暗号文 CT ′ を出力する．

-C.ReEnc：暗号文 CT ′ とユーザの属性集合 S，再暗号化

鍵 RK を入力として，再暗号化文 CT を出力する．

-U.Dec：秘密鍵 SK と再暗号化文 CT を入力として，SK

を生成する際に使った属性集合 S がアクセス構造W を

満たすのであれば，平文M を出力する．

図 1 に提案方式のモデルを示す．

c© 2014 Information Processing Society of Japan 2258
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図 1 提案方式のモデル

Fig. 1 Model of the proposed scheme.

3.3 アクセス構造

全体の属性数を nとし，属性空間を U = {1, 2, . . . , n}と
する．提案方式のアクセス構造は，1つのANDゲートのみ

で構成されるものとし，アクセス構造W をW =
∧

i∈I iと

表す．iは属性 iのリテラル（iまたは¬i）である．i = iは，

復号時に属性 iを持っていなければならないこと（positive）

を示す．i = ¬iは，復号時に属性 iを持っていてはいけな

いこと（negative）を示す．属性集合 I は，アクセス構造

W において positiveまたは negativeである属性 iの集合

である．i /∈ I である場合は，復号時に属性 iについて考慮

しない（以下，don’t careと表す）．また，S � W は属性集

合 S がアクセス構造W を満たすことをあらわし，S � W

は満たさないことをあらわす．

3.4 安全性の定義

暗号化された共有データの機密性が保たれていることと

提案方式が結託耐性と前方秘匿性を持つことを示す．デー

タの機密性を崩す攻撃者は，不正ユーザとクラウドサーバ

である．攻撃モデル 1を不正ユーザとクラウドサーバが結

託する攻撃モデル，攻撃モデル 2 を属性失効ユーザによ

る攻撃モデルとする．クラウドサーバは暗号化された共有

データの情報をできる限り知ろうとするが，honestである

ため属性失効ユーザとは結託しないとする [4], [5]．各攻撃

モデルにおいて IND-CPA安全であることを証明すること

で，データの機密性が保たれていることと前方秘匿性を持

つことを示す．

3.4.1 攻撃モデル 1の定義

不正ユーザとクラウドサーバが結託するモデルである．

攻撃モデル 1における IND-CPA安全を以下の攻撃者Aと

挑戦者 Cとのゲームによって定義する．

-Init. 攻撃者 Aはチャレンジアクセス構造W ∗ を挑戦者

Cに送る．

-Setup. 挑戦者 Cは Auth.Setupアルゴリズムを実行し，

攻撃者Aに公開パラメータPK，再暗号化鍵RKを送る．

-Phase1. 攻撃者 Aは以下のクエリを行うことができる．

• Extクエリ：攻撃者 Aは，W ∗ を満たさない属性集

合 S を挑戦者 Cに送り，挑戦者 Cは S に対応する

秘密鍵 SK を攻撃者 Aに送る．

-Challenge. 攻撃者 Aは，同じ長さの平文M0，M1 を挑

戦者 Cにクエリする．始めに，挑戦者 Cはランダムに

μ ∈ {0, 1}を選び，W ∗ を暗号化鍵としてMμ を暗号化

し，暗号文CT ′∗を生成する．次に，挑戦者CはC.ReEnc

アルゴリズムを実行し，再暗号化文 CT ∗ を生成し，攻

撃者 Aに送る．

-Phase2. 攻撃者 Aは，Phase1と同様のクエリを行うこ

とができる．

-Guess. 攻撃者 A は b の推測値 μ′ ∈ {0, 1} を出力し，
μ′ = μならば攻撃者 Aの勝ちとする．

このゲームにおける攻撃者 Aのアドバンテージを

Adv(A) =
∣∣∣∣Pr[μ′ = μ] − 1

2

∣∣∣∣
とする．任意の確率的多項式時間アルゴリズムAに対して

Adv(A)が無視できるほど小さいとき，この暗号は攻撃モ

デル 1において IND-CPA安全であるという．

3.4.2 攻撃モデル 2の定義

属性失効ユーザが攻撃を行うモデルである．攻撃モデル

2における IND-CPA安全を以下の攻撃者Aと挑戦者 Cと

のゲームによって定義する．

-Init. 攻撃者 Aはチャレンジアクセス構造W ∗ と失効属

性 x∗ を挑戦者 Cに送る．ただし，失効属性 x∗ はチャ

レンジアクセス構造W ∗ において x∗ ∈ I を満たす．

-Setup. 挑戦者 Cは Setupアルゴリズムを実行し，攻撃

者 Aに公開鍵 PK を送る．

-Phase1. 攻撃者 Aは以下のクエリを行うことができる．

• Extクエリ：攻撃者 Aは，属性集合 S を挑戦者 Cに

送り，挑戦者 Cは S に対応する秘密鍵 SK を攻撃者

Aに送る．ただし，属性集合 S は，チャレンジアク

セス構造W ∗において失効属性 x∗が x∗ = x∗である

場合は x∗ ∈ S を，x∗ = ¬x∗ である場合は x∗ /∈ S を

満たす．

• ReEncクエリ：攻撃者 Aは暗号文 CT ′ と属性集合

SR を挑戦者 Cに送り，挑戦者 Cは再暗号化文 CT ′

を返す．ただし，属性集合 SRは，チャレンジアクセ

ス構造W ∗において失効属性 x∗が x∗ = x∗である場

合は x∗ /∈ SRを，x∗ = ¬x∗である場合は x∗ ∈ SRを

満たす．

-Challenge. 攻撃者 Aは，同じ長さの平文M0，M1 を挑

戦者 Cにクエリする．始めに，挑戦者 Cはランダムに

μ ∈ {0, 1}を選び，W ∗ を暗号化鍵としてMμ を暗号化

し，暗号文 CT ′∗を生成する．次に，挑戦者 Cは ReEnc

アルゴリズムを実行し，再暗号化文 CT ∗ を生成し，攻

撃者 Aに送る．このとき，ReEncアルゴリズムに入力

する属性集合は，次の条件を満たす．チャレンジアクセ

ス構造W ∗ において，i = iである属性 iの集合を S∗ と

c© 2014 Information Processing Society of Japan 2259



情報処理学会論文誌 Vol.55 No.10 2256–2264 (Oct. 2014)

定義する．ReEncアルゴリズムに入力する属性集合は，

x∗ ∈ S∗の場合は S∗−{x∗}，x∗ /∈ S∗の場合は S∗∪{x∗}
である．

-Phase2. 攻撃者 Aは，Phase1と同様のクエリを行うこ

とができる．

-Guess. 攻撃者 A は μ の推測値 μ′ ∈ {0, 1} を出力し，
μ′ = μならば攻撃者 Aの勝ちとする．

このゲームにおける攻撃者 Aのアドバンテージを

Adv(A) =
∣∣∣∣Pr[μ′ = μ] − 1

2

∣∣∣∣
とする．任意の確率的多項式時間アルゴリズムAに対して

Adv(A)が無視できるほど小さいとき，この暗号は攻撃モ

デル 2において IND-CPA安全であるという．

4. 提案方式

本章では，前方秘匿性を持つ属性失効機能付き属性ベー

ス暗号を提案する．なお，モデルの定義は 3.2節に従うも

のとする．

4.1 提案方式の設計方針

提案方式は，Cheungらが提案した方式（CN07）[2]を

ベースに構成されている．CN07は，DBDH仮定において

IND-CPA安全であることが証明されている．

提案方式において，属性管理機関が生成した公開鍵で暗

号化された暗号文は，そのままではユーザの秘密鍵で復号

することはできない．ユーザが共有暗号化データをクラウ

ドサーバからダウンロードするときに，クラウドサーバが

プロキシ再暗号化を利用して暗号文を再暗号化すること

で，ユーザが復号できるようにする．もしも属性を失効し

たユーザがダウンロードしたときに，暗号文の一部を送信

しないことで復号されることを防ぐようにした場合，クラ

ウドサーバが不完全な暗号文を送ったのか，正しい暗号文

が送信途中に壊れたのかユーザには区別がつかないため，

提案方式では暗号文の一部を再暗号化しないことで復号さ

れることを防ぐ．

4.2 アルゴリズム

提案方式のアルゴリズムの詳細を示す．

-Auth.Setup：セキュリティパラメータ λ を入力とす

る．システム全体の属性空間を U = {1, . . . , n} とす
る．まず，素数 p，素数位数 p の群 G1，G2，生成元

P ∈ G1，双線形写像 e: G1 × G1 → G2 を選ぶ．次に，

y, t1, . . . , t3n, d1, . . . , d2n ∈ Zp をランダムに選び，以下

を計算する．

Y := e(P, P )y.

Ti :=

{
diP (1 ≤ i ≤ 2n).

tiP (2n + 1 ≤ i ≤ 3n).

rki :=
ti
di

(1 ≤ i ≤ 2n).

公開鍵 PK := (e, P, Y = e(P, P )y, T1, . . . , T3n) とマス

ター秘密鍵MK := (y, d1, . . . , d2n, t1, . . . , t3n)，再暗号

化鍵 RK := (rk1, . . . , rk2n)を出力する．

-Auth.Ext：マスター秘密鍵MKとユーザの属性集合 Sを

入力とする．まず，各 i ∈ U について，ri ∈ Zpをランダ

ムに選び，r :=
∑n

i=1 ri とする．次に，D̂ := (y − r)P

を計算し，各 i ∈ U について Di，Fi を以下のように計

算する．

Di :=

⎧⎪⎨
⎪⎩

ri

ti
P (i ∈ S).

ri

tn+i
P (i /∈ S).

Fi :=
ri

t2n+i
P.

秘密鍵 SK := (D̂, {(Di, Fi)|i ∈ U})を出力する．
-DO.Enc：公開鍵 PK と平文 M，アクセス構造 W を入

力とする．まず，ランダムに s ∈ Zp を選ぶ．次に，

C̃ = M · Y s，Ĉ := sP を計算し，各 i ∈ U について Ci

を以下のように計算する．

C ′
i :=

⎧⎪⎨
⎪⎩

sTi (i ∈ I ∧ i = i).

sTn+i (i ∈ I ∧ i = ¬i).

sT2n+i (i /∈ I).

暗号文 CT ′ := (W, C̃, Ĉ, {C ′
i|i ∈ U})を出力する．

-C.ReEnc：暗号文 CT ′，ユーザの属性集合 S，再暗号化鍵

RK を入力とする．各 i ∈ U について以下のように計算
する．

i ∈ S ∧ (i ∈ I ∧ i = i)の場合，

Ci := rki · C ′
i =

ti
di

· s · diP = s · tiP.

i /∈ S ∧ (i ∈ I ∧ i = ¬i)の場合，

Ci := rkn+i · C ′
i =

tn+i

dn+i
· s · dn+iP = s · tn+iP.

それ以外の属性については，Ci := C ′
i とする．

再暗号化文 CT := (W, C̃, Ĉ, {Ci})を出力する．
-U.Dec：秘密鍵 SK，再暗号化文CT を入力する．各 i ∈ U
について以下のように計算する．

i ∈ S ∧ i = iの場合，

e(Ci, Di) := e
(
s · tiP,

ri

ti
P

)
= e(P, P )ri·s.

i /∈ S ∧ i = ¬iの場合，

e(Ci, Di) := e
(
s · tn+iP,

ri

tn+i
P

)
= e(P, P )ri·s.

i /∈ I の場合，

e(Ci, Fi) := e
(
s · t2n+iP,

ri

t2n+i
P

)
= e(P, P )ri·s.
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図 2 提案方式の流れ

Fig. 2 Flow of the proposed scheme.

次に，以下のように平文M を復号する．

e(P, P )y·s := e(sP, (y − r)P ) · e(P, P )r·s

= e(Ĉ, D̂) ·
n∏

i=1

e(P, P )ri·s

C̃

e(P, P )y·s =
C̃

Y s
= M.

平文M を出力する．

以上のアルゴリズムを用いた提案方式の流れを図 2 に示

す．属性失効の手順を次節で示す．

4.3 属性の失効手順

属性の失効は，次の 2つのフェーズによって行われる．

なお，属性の失効に必要な再暗号化鍵と各ユーザの属性集

合 S は，セットアップとユーザの追加を行う際に，属性管

理機関がクラウドサーバにあらかじめ送信されている．

［フェーズ 1］

属性管理機関は，ユーザの属性を失効する際に，失効し

たユーザの属性の情報をクラウドサーバに送信し，クラウ

ドサーバは受け取った情報をもとに，保持しているユーザ

の属性集合 S を更新する．

［フェーズ 2］

クラウドサーバは，属性を失効したユーザがクラウド

サーバ上の暗号文にアクセスした際に，暗号文と再暗号化

鍵 RK，Step3で更新したユーザの属性集合 S を入力とし

てReEncアルゴリズムを実行し，ユーザが再暗号化文を復

号できないように暗号文の一部を除いて再暗号化し，ユー

ザに再暗号化文を送る．

5. 安全性証明

3.4節の安全性定義に従って，各攻撃モデルにおける安

全性の証明をする．

表 1 公開鍵要素 Ti の計算

Table 1 Computation of the public components Ti.

5.1 攻撃モデル 1の証明

不正ユーザとクラウドサーバが結託するモデルである．

攻撃モデル 1において，提案方式が IND-CPA安全である

ことを証明する．

［定理 1］DBDH問題が困難ならば，提案方式は攻撃モデ

ル 1において IND-CPA安全である．

［証明］攻撃者Aは，提案方式の攻撃モデル 1に対して，無

視できないアドバンテージ εを持つと仮定する．この

とき，少なくとも ε/2のアドバンテージで DBDH問

題を解くシミュレータが構成可能であることを示す．

DBDH問題を出題する挑戦者 Cに対し，DBDH問題

を解くシミュレータ Bを作成する．

まず，挑戦者 C は素数位数 p の群 G1，G2 を選び，

双線形写像 e と生成元 P ∈ G1 を決める．次に，

a, b, c, z ∈ Zp と v ∈ {0, 1} を選ぶ．v = 0 なら

ば (A,B, C, Z) = (aP, bP, cP, e(P, P )abc)，v = 1 ならば

(A,B, C, Z) = (aP, bP, cP, e(P, P )z)として，(A, B, C, Z)

をシミュレータ Bに送る．

-Init. 攻撃者 Aはシミュレータ Bにチャレンジアクセス

構造W ∗ =
∧

i∈I iを送る．

-Setup. シミュレータ B は公開鍵 PK を生成する．

Y := e(A,B) = e(P, P )ab とする．すべての i ∈ U に
ついて，αi, βi, γi ∈ Zp をランダムに選び，表 1 に

従って，Ti，Tn+i，T2n+iを設定し，再暗号化鍵 rki ∈ Zp

(1 ≤ i ≤ 2n)をランダムに選ぶ．シミュレータ Bは攻撃

者 Aに公開鍵 PK と再暗号化鍵 RK を送る．

-Phase1. 攻撃者 Aは以下のクエリを行うことができる．

-Extクエリ：攻撃者 Aは，属性集合 S ⊆ U をシミュレー
タ Bにクエリする．ただし，属性集合 S は S � W ∗ を

満たすものとする．このとき，j ∈ S ∧ j = ¬j または

j /∈ S ∧ j = j のいずれかを満たす属性 j ∈ I が必ず存在

する．今回の証明では，一般性より後者の条件を満たす

属性 jを選ぶ．まず，シミュレータBは，すべての i ∈ U
について，r′ ∈ Zp をランダムに選ぶ．rj := ab + r′j · b
とし，すべての i �= j について，ri := r′i · bとする．そ
して，r :=

∑n
i=1 ri = ab +

∑n
i=1 r′i · bとする．次に，以

下のように D̂，Di を計算する．

D̂ :=
∏n

i=1
1/(r′i · B) =

(
−

∑n

i=1
r′i · b

)
P
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= (ab − r)P.

i = j について，

Dj :=
1
βj

A · r′j
βj

P =
ab + r′j · b

b · βj
P =

rj

b · βj
P.

i �= j について，i ∈ S である場合，

(1) i ∈ I ∧ i = i. Di := r′
i

αi·rki
B = ri

αi·rki
P .

(2) (i ∈ I ∧ i = ¬i) ∨ i /∈ I. Di := r′
i

αi·rki
P =

ri

b·αi·rki
P .

i /∈ S である場合，

(1) (i ∈ I ∧ i = i) ∨ i /∈ I. Di := r′
i

βi·rkn+i
P =

ri

b·βi·rkn+i
P .

(2) i ∈ I ∧ i = ¬i. Di := r′
i

βi
B = ri

βi
P .

次のように Fi を計算する．

i = j の場合，

Fj :=
1
γi

A · r′j
γj

P =
ab + r′j · b

b · γj
P =

rj

b · γj
P.

i �= j の場合

(1) i ∈ I. Fi := r′
i

γi
P = ri

b·γi
P .

(2) i /∈ I. Fi := r′
i

γi
B = ri

γi
P .

シミュレータ Bは秘密鍵 SK を攻撃者 Aに送る．

-Challenge. 攻撃者 Aはシミュレータ Bに，同じ長さの

平文M0，M1 を送る．シミュレータは μ ∈ {0, 1}をラ
ンダムに選ぶ．C̃ := Mμ ·Z とする．シミュレータ Bは

次のように再暗号化文 CT ∗を計算し，攻撃者 Aに送る．

CT ∗ := (W, C̃, C, {rkiαiC|i ∈ I ∧ i = i},
{rkiβiC|i ∈ I ∧ i = ¬i}, {γiC|i /∈ I}).

-Phase2. 攻撃者 Aは Phase1と同じクエリを実行するこ

とができる．

-Guess. 攻撃者 A は μ を推測し，推測値 μ′ ∈ {0, 1} を
シミュレータ B に送る．シミュレータ B は，攻撃者

Aの推測が正しければ，DBDH問題の組が正しいもの

（Z = e(P, P )abc）だとして v′ = 0を，正しくなければ

Z = e(P, P )z だとして v′ = 1を出力する．

Z = e(P, P )abcである場合，暗号文CT ∗は正しい暗号文

であり，攻撃者 Aのアドバンテージは εである．よって，

Pr[v′ = 0|Z = e(P, P )abc] = Pr[μ′ = μ|Z = e(P, P )abc]

=
1
2

+ ε.

Z = e(P, P )z の場合，C̃ は攻撃者 Aから見て完全にラ

ンダムなものとなる．攻撃者Aのアドバンテージは 0であ

り，推測はランダムとなる．よって，

Pr[v′=1|Z =e(P, P )z] = Pr[μ′ �=μ|Z =e(P, P )z] =
1
2

以上より，シミュレータ Bは DBDH問題に対して少な

くとも ε/2以上のアドバンテージを持つ．

5.2 攻撃モデル 2の証明

属性失効ユーザが攻撃を行うモデルである．攻撃モデル

2において，提案方式が IND-CPA安全であることを証明

する．

［定理 2］DBDH問題が困難ならば，提案方式は攻撃モデ

ル 2において IND-CPA安全である．

［証明］攻撃者Aは，提案方式の攻撃モデル 2に対して，無

視できないアドバンテージ εを持つと仮定する．この

とき，少なくとも ε/2のアドバンテージで DBDH問

題を解くシミュレータが構成可能であることを示す．

DBDH問題を出題する挑戦者 Cに対し，DBDH問題

を解くシミュレータ Bを作成する．

まず，挑戦者 C は素数位数 p の群 G1，G2 を選び，

双線形写像 e と生成元 P ∈ G1 を決める．次に，

a, b, c, z ∈ Zp と v ∈ {0, 1} を選ぶ．v = 0 なら

ば (A,B, C, Z) = (aP, bP, cP, e(P, P )abc)，v = 1 ならば

(A,B, C, Z) = (aP, bP, cP, e(P, P )z)として，(A, B, C, Z)

をシミュレータ Bに送る．

-Init. 攻撃者 Aはシミュレータ Bにチャレンジアクセス

構造W ∗ =
∧

i∈I iと失効属性 x∗ ∈ U を送る．ただし，
属性 x∗ は，x∗ ∈ I を満たすものとする．

-Setup. シミュレータ B は公開鍵 PK を生成する．

Y := e(A,B) = e(P, P )ab とする．すべての i ∈ U に
ついて，αi, βi, γi ∈ Zp をランダムに選び，表 1 に

従って Ti，Tn+i，T2n+i を設定する．属性 x∗ について，

zx∗ ∈ Zpをランダムに選び，x∗が x∗ ∈ I ∧x∗ = x∗であ

る場合は rkx∗ := (zx∗ · b)/αx∗，x∗ ∈ I ∧ x∗ = ¬x∗ であ

る場合は rkx∗ := (zx∗ · b)/βx∗ とする．すべての i �= x∗

について，再暗号化鍵 rki ∈ Zp をランダムに選ぶ．シ

ミュレータ Bは攻撃者 Aに公開鍵 PK を送る．

-Phase1. 攻撃者 Aは以下のクエリを行うことができる．

-Extクエリ：攻撃者 A は，属性集合 S ⊆ U をシミュ
レータ B にクエリする．ただし，属性集合 S は x∗ が

x∗ ∈ I∧x∗ = x∗である場合はx∗ ∈ Sを，x∗ ∈ I∧x∗ =¬x∗

である場合は x∗ /∈ Sを満たすものとする．まず，シミュ

レータBは，すべての i ∈ Uについて，r′i ∈ Zpをランダム

に選ぶ．rx∗ := ab+r′x∗ ·bとし，すべての i �= x∗について，

ri := r′i ·bとする．そして，r :=
∑n

i=1 ri = ab+
∑n

i=1 r′i ·b
とする．次に，以下のように D̂，Di を計算する．

D̂ :=
∏n

i=1
1/(r′i · B) =

(
−

∑n

i=1
r′i · b

)
P

= (ab − r)P.

i = x∗ について，x∗ ∈ I ∧ x∗ = x∗ である場合，

Dx∗ :=
1

zx∗
A · r′x∗

zx∗
P =

ab + r′x∗ · b
b · zx∗

P =
rx∗

αx∗ · rkx∗
P.

x∗ ∈ I ∧ x∗ = ¬x∗ である場合，

Dx∗ :=
1

zx∗
B · r′x∗

zx∗
P =

ab + r′x∗ · b
a · zx∗

P =
rx∗

βx∗ · rkx∗
P.
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i �= x∗ について，i ∈ S である場合，

(1) i ∈ I ∧ i = i. Di := r′
i

αi·rki
B = ri

αi·rki
P .

(2) (i ∈ I ∧ i = ¬i) ∨ i /∈ I. Di := r′
i

αi·rki
P =

ri

b·αi·rki
P .

i /∈ S である場合，

(1) (i ∈ I ∧ i = i) ∨ i /∈ I. Di := r′
i

βi·rkn+i
P =

ri

b·βi·rkn+i
P .

(2) i ∈ I ∧ i = ¬i. Di := r′
i

βi·rkn+i
B = ri

βi·rkn+i
P .

次のように Fi を計算する．

i = x∗ の場合，

Fx∗ :=
1

γx∗
A · r′x∗

γx∗
P =

ab + r′x∗ · b
b · γx∗

P =
rx∗

b · γx∗
P.

i �= x∗ の場合

(1) i ∈ I. Fi := r′
i

γi
P = ri

b·γi
P .

(2) i /∈ I. Fi := r′
i

γi
B = ri

γi
P .

-ReEncクエリ：攻撃者 A は暗号文 CT ′ と属性集合 SR

をシミュレータ B にクエリする．ただし，属性集合

SR は x∗ ∈ I ∧ x∗ = x∗ である場合は x∗ /∈ SR を，

x∗ ∈ I ∧ x∗ = ¬x∗ である場合は x∗ ∈ SR を満たすも

のとする．シミュレータ Bは各 i ∈ SR ∧ (i ∈ I ∧ i = i)，

または各 i /∈ SR∧ (i ∈ I∧ i = ¬i)について，Ci := rki ·C ′
i

を計算し，再暗号化文 CT を攻撃者 Aに送る．

-Challenge. 攻撃者 Aはシミュレータ Bに，同じ長さの

平文M0，M1を送る．シミュレータは μ ∈ {0, 1}をラン
ダムに選ぶ．C̃ := Mμ ·Z とする．シミュレータ Bは次

のように再暗号化文 CT ∗ を以下のように計算し，攻撃

者 Aに送る．

x∗ ∈ I ∧ x∗ = x∗ である場合，

CT ∗ := (W, C̃, C, {rkiαiC|i �= x∗ ∧ (i ∈ I ∧ i = i)},
{αiC|i=x∗ ∧ (i∈I ∧ i= i)}, {rkiβiC|i∈I ∧ i=¬i},
{γiC|i /∈ I}).

x∗ ∈ I ∧ x∗ = ¬x∗ である場合，

CT ∗ := (W, C̃, C, {rkiαiC|i �= x∗ ∧ (i ∈ I ∧ i = i)},
{βiC|i=x∗ ∧ (i∈I ∧ i=¬i)}, {rkiβiC|i∈I ∧ i=¬i},
{γiC|i /∈ I}).

-Phase2. Phase1と同様のクエリを行うことができる．

-Guess. 攻撃者 A は μ を推測し，推測値 μ′ ∈ {0, 1} を
シミュレータ B に送る．シミュレータ B は，攻撃者

Aの推測が正しければ，DBDH問題の組が正しいもの

（Z = e(P, P )abc）だとして v′ = 0を，正しくなければ

Z = e(P, P )z だとして v′ = 1を出力する．

Z = e(P, P )abc である場合，暗号文 CT ∗ は正しい暗号

文であり，攻撃者 Aのアドバンテージは εである．

よって，

Pr[v′ = 0|Z = e(P, P )abc] = Pr[μ′ = μ|Z = e(P, P )abc]

=
1
2

+ ε.

Z = (P, P )z の場合，C̃ は攻撃者 Aから見て完全にラン

ダムなものとなる．攻撃者 Aのアドバンテージは 0であ

り，推測はランダムとなる．よって，

Pr[v′=1|Z =e(P, P )z] = Pr[μ′ �=μ|Z =e(P, P )z] =
1
2

以上より，シミュレータ Bは DBDH問題に対して少な

くとも ε/2以上のアドバンテージを持つ．

6. 性能評価

属性を指定した失効が可能な Yuらの方式 [4]，Hurらの

方式 [5]と提案方式を鍵とメッセージのサイズ，計算量，安

全性について比較を行った結果を表 2 に示す．Ostrovsky

らの方式 [6]は属性を指定した失効ができないためにここ

では比較の対象としていない．

公開鍵，秘密鍵，暗号文のサイズは Hurらの方式が最も

小さく，Yuらの方式と提案方式は同じである．再暗号化鍵

のサイズは属性の失効回数が 1回以上，ユーザ数がシステ

ム全体の属性数より多いときに提案方式が最も小さくなる．

暗号化と秘密鍵生成の計算量は，Hurらの方式が少なく，

Yuらの方式と提案方式は同じである．再暗号化の計算量

は，更新する属性の数が同じ場合は三方式が等しくなる．

秘密鍵の更新の計算量は，Yuらの方式と Hurの方式は等

しく，提案方式はゼロである．ここで，再暗号化で更新す

る属性の数が等しいという状況で秘密鍵の更新をする場合

を考える．Yuらの方式と Hurらの方式の秘密鍵の更新は

ユーザがアクセスしたときに行われる．ユーザがアクセス

した際にクラウドサーバが行う再暗号化と秘密鍵の更新を

表 2 従来方式との比較

Table 2 Comparison of schemes.
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合計した計算量は，Yuらの方式と Hurらの方式は等しく，

それらよりも提案方式の方が小さくなる．つまり，属性の

一部の失効が頻繁に起こるときには，クラウドサーバでの

計算の負荷は提案方式が最も低い．

安全性について，提案方式は不正ユーザと属性失効ユー

ザの両方に厳密な証明がされている．

7. おわりに

本稿では，前方秘匿性を持つ属性失効機能付き属性ベー

ス暗号を提案した．提案方式は，ユーザの属性を指定して

失効することができる．提案方式は，各攻撃モデルにおい

て，標準モデルのもと DBDH仮定において IND-CPA安

全であることを証明することで，データの機密性，結託耐

性，前方秘匿性を満たすことを示した．

提案方式で扱えるアクセス構造は ANDゲート 1つのみ

の構成であるため，より自由度の高いアクセス構造を扱え

るようにすることが今後の課題としてあげられる．
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推薦文

本稿は，属性失効機能付き属性ベース暗号の改良につい

ての報告である．既存方式の問題点が精査されており，論

文の立脚点が明確であり，不正ユーザ，クラウドサーバ，

属性失効ユーザの攻撃に対して安全性検証も適正になされ

ている．今後の同研究分野の発展に有用であるため，推薦

論文として推薦したい．
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