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人工物メトリクスによって ICカードのセキュリティを
高める方法☆

松 本 勉† 青柳 真紀子†

カードや証書など物理媒体の偽造防止のために，ICチップを用いて耐タンパー性を高める方法は有
効である．しかし，ICチップへの直接的あるいは間接的な各種攻撃を考慮した場合，単純な ICカー
ド化では達成可能なセキュリティに限界がある．本稿では，カードや文書などの個々の人工物に対し
て異なるランダムな固有パターンを付与しておき，そのパターンの照合によって真贋判定をする，「人
工物メトリクス」という技術を，IC チップと組み合わせて用いる方法によるカードセキュリティ強
化の可能性について論じる．

A Method of Applying Artifact-metrics for
Enhancing Smart Card Security

Tsutomu Matsumoto† and Makiko Aoyagi†

Using Integrated Circuit chips (IC chips) to make documents and cards tamper-resistant is
very effective for deterring counterfeits. However smart cards i.e., plastic cards that install
IC chips have limitations on their tamper-resistance because of the emerging various types of
direct and indirect attacks. To greatly enhance the total security of smart cards it is promising
to adopt technology categorized as Artifact-metrics, or the use of intrinsic patterns randomly
created on the individual body of smart cards.

1. は じ め に

一般的な取引において，証書，証券，紙幣，プラス

チックカードなどの人工的に製造された物理媒体（人

工物）を利用した，いわば古典的手法が依然として用

いられている．これらの物理媒体の偽造防止方法とし

ては，透かしやマイクロプリンティングやホログラム

など，製造者側の技術的優位性を安全性の根拠とした

ものが主流であった．しかし，近年の画像処理技術の

発達やディジタル機器の高性能化・日用品化にともな

う，攻撃者側の使える技術の進歩にともない，製造者

側の優位性のマージンが失われつつあり，紙やカード

などの人工物のセキュリティは，大きな脅威にさらさ

れているといえよう．

このような状況において，クレジットカードやキャッ

シュカードなどの偽造防止対策として，ICチップを用

いて耐タンパー性を高める方法が提案され普及してい

る．しかし，ICチップを用いたカードについては，直

接的，間接的な解析法が存在することが明らかとなっ
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ており1)～4)，単純に ICカード化するだけでのセキュ

リティ上の限界があることも指摘されはじめている．

そこで，この限界を打ち破ることを検討することは意

義がある．

本稿では，「人工物メトリクス」とよばれる技術5)～11)

を活用することにより ICチップを内蔵する人工物で

ある ICカードのセキュリティが強化できる可能性が

あることを示す．なお，この内容は，日本銀行金融研

究所第 6回情報セキュリティシンポジウム「金融分野

における人工物メトリクス」のパネル討論（文献 11)，

p.165）において筆者の 1人（松本）が示した見解「IC

カードに人工物メトリクスを適用することによって，

仮に IC カードの耐タンパー性が破られたとしても，

人工物メトリクスによって ICカードの偽造・複製の

有無を検証することができるという意味で，IC カー

ドのセキュリティ向上に人工物メトリクスを活用する

ことができる．ICカードの場合には ICチップを使用

不能にするという攻撃が考えられるが，人工物メトリ

クスの場合には，人工物の固有パターンがすべて破壊

されない限り，人工物の認証を行う余地が残るという

☆ 本稿は文献 12) を発展させたものである．
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長所がある」を，やや詳細化して論じるものである．

2. ICチップの利用

2.1 ICカードシステムの構成

クレジットカードや銀行のカードは最近まで磁気ス

トライプに情報を書き込み，端末で読み取って利用す

る方式が主流であった．しかし，このタイプのカード

の偽造が増加したことを背景に，ICチップを用いて耐

タンパー性を高めた方式，すなわち ICカード/スマー

トカードの適用が拡大しつつある．ICチップは CPU

を内蔵し，端末からの電源供給を受けて処理を行う．

基本機能としてアクセス制御などの制御機能，情報の

管理などの管理機能，暗号化などのセキュリティ機能

を持つ．

2.2 ICカードシステムの構成

本稿で考察する IC カードシステムは，IC カード，

リーダ/ライタ，端末からなるものとする．一般に IC

カードの種類として接触型，非接触型，一体型（接触，

非接触両方の特性を持つ）がある．接触型の ICカー

ドは ICチップ，リーダ/ライタとの接点である接触端

子，チップが載っているプラスチックカードからなる．

また，それに加えて磁気ストライプを有しているもの

もある．非接触型はリーダ/ライタと直接接触しない

ので，端子のかわりにアンテナコイルが内蔵されてい

る．ICカードシステムにおける認証手続きにおいて

取り扱う情報としては，カードの ID，秘密鍵などの

秘密情報，所有者情報（PINなど），管理・制御情報

があげられる．またそれらの情報がどこに保管され，

どこで処理されるかによって，さまざまな実装方式が

ある．

2.3 ICカードの脆弱性

IC チップを用いることによって，磁気ストライプ

カードよりもはるかにセキュリティ面が強化されると

されている．一方で，プロービングや FIB（Focused

Ion Beam），EB（Electron Beam）などによる直接

的な解析方法や，故障利用攻撃やサイドチャネル攻撃

などの間接的な解析法が提案されるなど，脆弱性があ

ることも明らかになっている1)～4)．特にサイドチャネ

ル攻撃は，攻撃に特殊な装置や技術を必要とせず，一

般に攻撃にかかるコストが低い．また，攻撃の痕跡を

残さないため，攻撃の発見が遅れやすく，被害が拡大

する可能性があることも大変な脅威である．こういっ

た攻撃に対する対策として，攻撃を受けたとしてもそ

のことが検出できれば，被害を小さくとどめることが

できる．

3. 人工物メトリクスの適用

3.1 人工物メトリクス

「人工物メトリクス（artifact-metrics）」とは，著者

の 1人（松本）がバイオメトリクス（biometrics）とい

う用語を参考にして，人工物（artifact）と測定（met-

rics）を組み合わせた造語であり，一言でいえば「人

工物に固有の特徴を用いて人工物を認証する技術」と

いう意味である．典型的には，人工物の個体に対して，

各々異なるランダムな固有パターン（人間の指紋や虹

彩に相当するもの）をあらかじめ付与しておき，取引

のつど，その固有パターンを計測し，事前に計測され

て保存されていたパターン情報と照合することによっ

て，人工物が本物であるかどうかを検証する技術のこ

とを指す．このような目的で用いられる固有パターン

には，光学特性，磁気特性，電気特性，振動特性など

のさまざまな物理的特性を用いたものがあり，たとえ

ば，（イ）基材にランダム分散した［粒状物の光反射パ

ターン/光ファイバの透過光パターン/ファイバの画像

パターン/磁性ファイバの磁気パターン］，（ロ）基材の

ランダムな斑の透過光パターン，（ハ）ランダムに配置

されたポリマ・ファイバの視差画像パターン，（ニ）磁

気ストライプ［にランダムに記録された/の製造時に

ランダムに配置された］磁気パターン，（ホ）半導体素

子内のメモリ・セルにランダムに蓄積された電荷量パ

ターン，（ヘ）導電性ファイバをランダム分散した基材

の共振パターン，（ト）容器に貼ったシールを振動させ

たときの共鳴パターン，などが提案されており10)，複

製が困難であることが第 1の要件となる．人工物メト

リクスを実現する装置やシステムのことは，人工物メ

トリック・システム（artifact-metric system）とよば

れる5)．

3.2 人工物メトリクスを取り入れた ICカードシ

ステムの構成

文献 6)では（イ）の磁性ファイバを利用したものに

関して，FRR（誤拒否率：False Rejection Rate）や

FAR（誤受理率：False Acceptance Rate）などの指

標を用いて，実際に人工物メトリック・システムの認

証システムとしての評価を行っている．FRRと FAR

はともに 0.01%程度であり，認証システムとして完成

度が高いことが示されている．この技術は株券に利用

されるなど大規模な実用化例もあり，人工物を認証す

る技術としての有効性が示されている5)～11)．

前述したように，IC チップを用いる偽造対策技術

の脆弱性が指摘されているが，偽造や複製の防止・検

知の意味で人工物メトリクス技術を用いることによっ
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て ICカードのセキュリティが強化できる．提案する

システムは，プラスチックカードが人工物メトリクス

の意味での固有パターンを持つ ICカードシステムと

定義する．3.1節であげた固有パターンの例の中では，

基材に何らかの物質を分散させたときのパターン（イ，

ロ，ハ，へ）を想定している．このシステムにおいて，

認証手続時に取り扱う情報として，2.2節で示したも

のに加え人工物メトリクスのテンプレートデータがあ

る．テンプレートデータとは，あらかじめ計測し記録

したプラスチックカードの固有パターンを指す．

3.3 実装方式の例

IC カードシステムに人工物メトリクスを用いる方

式については，テンプレートデータの保存場所や，照

合処理を行う場所などの違いにより，いくつかの方式

が考えられる．テンプレートデータの保管場所として

は， 1© ICチップ内， 2© ICカードに添付された磁気

ストライプなどの記録媒体， 3© データベース．照合

処理を行う場所としては， 1© IC チップ内， 2© 端末

内， 3© ホストなどが考えられる．これらをふまえる

と，実装方式として以下のようなタイプが考えられる．

A) テンプレート保管型

テンプレートを ICチップ内に保管し，照合処理

は端末で行う．

B) テンプレート保管処理組み込み型

テンプレートを ICチップ内に保管し，照合処理

も ICチップ内で行う．

C) テンプレート添付型

テンプレートを記録媒体に記録してカードに添付

しておき，照合処理は端末で行う．

D) テンプレート問合せ型

テンプレートをデータベースに保管し，照合時に

データを呼び出して処理する．

E) 処理問合せ型

テンプレートをデータベースに保管し，読み取っ

たデータを送ってホストで照合処理する．

それぞれのタイプにおいて，カード認証処理の際に

はつねに人工物メトリクスによる認証を行う場合と，

利用のつど毎回人工物メトリクスによる認証は行うと

は限らないが，非常時や定期的な検査の際には行うと

いう場合とが，考えられる．

また，IC カードには接触型のものと非接触型のも

のがあるが，人工物メトリクス利用の ICカードにつ

いても接触型のものと非接触型のものが考えられる．

人工物メトリクスを利用する場合，カードの読み取り

にはリーダ/ライタと人工物メトリクスセンサが必要

であり，その両方に対して接触，非接触の実装方法が

表 1 人工物メトリクス利用 IC カードシステムの実装方式
Table 1 Classification of smart card system applying

artifact-metrics based on sensor type.

方式 1 方式 2 方式 3 方式 4

リーダ/ライタ 接触 接触 非接触 非接触
センサ 接触 非接触 接触 非接触

図 1 IC カードシステムのモデル
Fig. 1 A model of smart card system.

考えられる（表 1）．ICチップが接触型のものについ

ては 4章，非接触型のものについては 5章で述べる．

4. システムのモデル（接触型 ICカード）

ここまで，既存の ICカードシステムと人工物メト

リクスを取り入れた ICカードシステムについて述べ

てきたが，実装方式はデータの取扱いや利用方法に応

じて多様なものがある．以下では，両カードシステム

についてある種の限定をした例をあげる．

4.1 接触型 ICカードシステムのモデル

• 端末で読み取るカードの情報は， 1© IC チップ，

および， 2© 磁気ストライプ，とし，券面デザイン

の認証などは行わないものとする．

• ICチップ内には秘密鍵，カード ID，所有者情報

が，磁気ストライプにはカード IDが保管されて

いるとする．

システムの構成を図 1 に示す．

4.2 人工物メトリクス利用接触型 IC カードシス

テムのモデル

• カードが人工物メトリクスの意味での固有パター
ンを持ち，認証に用いられる．

• 端末で読み取るカードの情報は， 1© IC チップ，
2© 磁気ストライプ， 3© カードの固有パターン，

とする．

• 利用時にはつねに人工物メトリクス認証をする．
人工物メトリクスセンサは接触（方式 1）の場合と

非接触（方式 2）の場合が考えられるが，ここでは方

式 1についてシステムの構成を図 2 に示す．
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図 2 人工物メトリクス利用 IC カードシステムのモデル（方式 1）
Fig. 2 A model of smart card system applying artifact-

metrics (System 1).

図 3 非接触 IC カードシステムのモデル
Fig. 3 A model of noncontact smart card system.

5. システムのモデル（非接触型 ICカード）

ここでは，非接触型のものについて，前章同様ある

種の限定をした例をおいて両システムのセキュリティ

を比較する．接触型と比べ大きく異なる点は，接触端

子のかわりに通信用のアンテナコイルが内蔵されてい

る点と，磁気ストライプが添付されていないという点

である．非接触型カードの場合，データの読み書きが

できる距離によって大きく密着型，近接型，近傍型の

3つに分類されるが，ここでは特にそれについての限

定はしないことにする．

5.1 非接触型 ICカードシステムのモデル

• 端末で読み取るカードの情報は， 1© IC チップ，

とする．

• ICチップ内には秘密鍵，カード ID，所有者情報

が保管されているとする．

システムの構成を図 3 に示す．

5.2 人工物メトリクス利用非接触型 IC カードシ

ステムのモデル

• カードが人工物メトリクスの意味での固有パター
ンを持ち，認証に用いられる．

図 4 人工物メトリクス利用非接触 IC カードシステムのモデル
（方式 4）

Fig. 4 A model of noncontact smart card system applying

artifact-metrics (System 4).

• 端末で読み取るカードの情報は， 1© IC チップ，

2© カードの固有パターン，とする．

• 利用時にはつねに人工物メトリクス認証をする．
同様に人工物メトリクスセンサについては接触（方

式 3）の場合と，非接触（方式 4）の場合が考えられ

るが，ここでは方式 4についてシステムの構成を図 4

に示す．

6. システムに対する攻撃と対策

4章および 5章であげた例について，既存の ICカー

ドシステムと人工物メトリクスを取り入れた ICカー

ドシステムについてセキュリティの比較を行う．

IC カードは正当な利用者が正しく利用でき，不当

な利用者は利用することができないことが求められる．

よって攻撃は，正当な利用者が正しくカードを利用で

きないようにする行為や不当な利用者が不正利用する

行為，または不正利用するためのカードの解析行為と

する．

人工物メトリクスを取り入れた場合，カードが攻撃

されたときに固有パターンが変更されるようにして

おけば攻撃を検知することができる．一方，すべての

固有パターンを破壊することが困難なことから，攻撃

をされても固有パターンが変更されないで残る可能性

があり，カードの正当性を検証できる可能性がある．

よって，カードのセキュリティを強化できる．

このことをより詳細に見るために，システムに対し

て考えられる攻撃を分類し，さらにそれらに対する対

策を検討して表 2 に整理した．ここでは ICカードと

リーダ/ライタを通してやりとりされるデータ，また

リーダ/ライタやセンサを含む端末機器への攻撃を考

える．

• カードに対する攻撃の場合，その攻撃対象をプラ
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表 2 IC カードシステムに対する攻撃と対策
Table 2 Attacks against smart card systems and measures to each attack.

続く

スチックカードおよびアンテナコイル/接触端子

か，ICチップとし，次のように分類する．

1.「カードに対する攻撃 1」では，プラスチック

カードおよびアンテナコイル/接触端子を攻

撃対象とする攻撃である．

2.「カードに対する攻撃 2」では，ICチップを

攻撃対象とする攻撃である．

3.「カードに対する攻撃 3」では，プラスチッ

クカードおよびアンテナコイル/接触端子と，

ICチップともに攻撃対象とする攻撃である．

ただし，カードに対する攻撃 1，2で述べた

ものは除く．

•「データに対する攻撃」では，ICカードとリーダ/

ライタ間でやりとりされるデータを攻撃対象とす

る攻撃である．ただし，リーダ/ライタや端末機

器は正常に動作しているものとする．

•「機器に対する攻撃」は，リーダ/ライタやセンサ，

端末機器に対して，それらの改変や不正操作を行

う攻撃である．

攻撃と対策について，接触型の場合，非接触型の場

合で重複する部分が多いため，表の大部分は接触，非

接触に共通していえることである．また，人工物メト

リクスを取り入れたシステムに関しては，3.3節で述

べたタイプ A～Eすべてについて考慮している．ただ

し，表中の一部はいくつかの実装方式のみにおいて成

り立つ項目である（表の注参照）．なお，表 2 におい

て網掛けの部分は攻撃に対する対策方法が具体的に示

せることを示す．人工物メトリクスを利用した場合，
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続く

いくつかの攻撃に対して人工物メトリクスが持つ性質

（表中の番号 I～III）により対策がとれるが，対策と

なるためには実装のうえでいくつかの条件が必要な点

があり，7章で具体例を用いて説明する．

7. 人工物メトリクスが対策となるための条件

ICカードシステムに人工物メトリクスを取り入れた

場合，人工物メトリクスが以下の性質を持つことによっ

て安全性が強化できるといえる．表中の番号（ローマ

数字）は攻撃に対する対応策がどの性質に基づくもの

であるかを示す．ここでは，それぞれの性質がセキュ

リティ強化に働く条件を述べる．

I. 固有パターンの複製の困難さ

人工物メトリクスの固有パターンは無作為に作られ

たものであるため，人間が意図的にパターンを複製す

ることは困難である．よって，パターンの固有性が高
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1 接触型 IC カードシステムに対してのみ考えられる攻撃（表 1 中では方式 1，方式 2）．
2 非接触 IC カードシステムに対してのみ考えられる攻撃（表 1 中では方式 3，方式 4）．
3 3.3 節のタイプ A,B に対して考えられる攻撃．
4 表 1 中の方式 2，方式 3，方式 4 に対して考えられる攻撃．
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いほど安全性も高くなるといえる．

また，テンプレートデータが盗まれた場合でも，そ

のデータからパターンを再現することが困難であるこ

とが必要であるが，人工物メトリクスを利用すること

によって，この条件を満たすことができる．

II. 固有パターンの再生の困難さ

複製が困難であること同様，一度破壊されたパター

ンを意図的に再生することは困難である．よって，何

らかの物理的改変を受けた場合，固有パターンが変更

されていることによって攻撃を検出できる．ただし，

以下の条件が必要である．

• 攻撃がなされたときに固有パターンが変更される
必要がある．

• その変更が正しく検出される必要がある．
上記の条件を満たすためには，攻撃対象になると想

定される箇所に人工物メトリクスの固有パターンを埋

め込み，そのパターンを認証に用いればよい．

III. 固有パターン破壊の困難さ

人工物メトリクスの固有パターンとする物理的特

徴は図 2 や図 4 のようにカード本体が持つ．よって，

カードそのものを焼却するなどしない限り，すべての

固有パターンを破壊するのは困難であり，固有パター

ンの一部が破壊されたとしてもカードのインテグリ

ティを保つことができる．ただしこの場合，以下のこ

とが必要であると考えられる．

• 複数のテンプレートデータを保管するなど，扱う
データ量が多くなる．

• システムに求められるセキュリティ要件やコスト
などに依存した方式がとられなければならない．

カードの何カ所かの固有パターンを記録しておけば，

IIと IIIを両立させることが可能である．

8. ま と め

本稿では，ICチップによる偽造防止技対策と人工物

メトリクスによる偽造防止対策を併用することによっ

て，カードのセキュリティが強化できることについて

論じた．ディジタル情報を複製することは容易である

が，人工物メトリクスの固有パターンを複製すること

は困難であり，また，破壊された固有パターンを再生

することも困難であることから，IC カードへの人工

物メトリクスの適用はセキュリティ強化につながるこ

とが分かる．

接触型 ICカードシステムと非接触型 IC カードシ

ステムについて，人工物メトリクスを採用した場合と

そうでない場合のシステムのモデル例についてやや具

体的に考察した結果，攻撃に対する耐性は，確かに人

工物メトリクスを取り入れたシステムのほうが高くで

きることを示せた．また，人工物メトリクスを用いる

ことで，攻撃されたことを検出できることもセキュリ

ティ上有効であるといえる．

ただし，人工物メトリクスを取り入れることによって

カードの認証手続きにかかわる項目が増える分，FRR

が高くなることが予想される．また，既存の ICカー

ドシステムと比べると認証手続き時の手間や，運用の

コストが高くなることも考えられる．システムに求め

られるセキュリティ要件などを組み合わせた検討が必

要であると考えられる．

本稿では，人工物メトリクスを取り入れたシステム

ではつねに人工物メトリクス認証をするという設定に

しているが，非常時や定期的な検査のときのみ認証す

る場合についても考察の余地があると考えられる．な

お，IC チップと人工物メトリクスを組み合わせたシ

ステム構成には本稿で検討したモデル以外にもさまざ

まなものが考えられるので，それらのそれぞれにつき，

セキュリティ，コスト，運用などを考慮した検討が必

要となると考えられる．
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