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2階層電子透かしの有効性の評価

石 井 真 之† 鹿志村 浩史† 佐々木 良　一†

吉 浦 裕†† 越 前 功††† 伊 藤 信 治†††

著作権保護技術として電子透かしが注目され，様々な方式が提案されているが，各方式の特徴や，
ユーザのニーズの多様性の観点から 1つの方式に標準化することは困難である．そこで，複数の電子
透かしの存在を可能にしたまま，統一的処理を行える技術として 2 階層電子透かし方式を提案した．
この 2 階層電子透かし方式の有効性を評価するためには，画質，検出率，処理効率の 3 つの観点か
ら行うことが必要である．本論文では，画質については，実際に作成した画像の主観評価から，検出
率については，作成した 2 階層電子透かしによる実測から，処理効率については，順次探索による検
出モデルを用いた理論的比較から 2 階層電子透かし方式の有効性を示す．
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Digital watermarking attracts attention as protection-of-copyrights technology, and vari-
ous systems are proposed now. However, it is difficult to select one standard method from
a viewpoint of the diversity a user’s needs. As the solution, we propose two layer digital-
watermarking system as technology which can use many digital-watermarking systems pro-
posed now, and can perform unific processing. In order to evaluate the validity of two layer
digital-watermarking system, it is necessary to evaluate about three viewpoints, quality of
image, the rate of detection, and processing efficiency. In this paper, validity is shown by the
following three methods. One, subjectivity evaluation of the actually created picture shows
quality of image. Two, the rate of detection is shown from survey by created two layer digital-
watermarking system. Three, processing efficiency is shown from the theoretical comparison
using the detection model by search one by one.

1. は じ め に

近年，インターネットの普及にともなうディジタル

コンテンツの不正コピー問題は深刻の度を増してきて

いる．現在，この問題に対する対策として電子透かし

技術が注目されており，様々な研究・開発が行われて

いる1)～7)．

‘電子透かし’とは，画像や音声などのディジタルコ

ンテンツに対し，著作権者の情報などを人間に知覚さ

れにくい形でコンテンツ自体に埋め込むことにより，

著作権の保護を可能にする技術であり，コンテンツの

特徴や目的により 1つの方式に絞り込むことが困難で
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あることが知られている4),8)．

電子透かしにより埋め込まれた情報を検出するため

には，埋め込み時に使用した方式に対応した検出方法

を用いる必要がある．そのため，複数の電子透かし方

式を併用して運用した場合，透かし検出のために埋め

込み時に用いた透かし方式を特定する必要がある．

埋め込み時に用いた透かし方式の特定方法として，

あらゆる透かし方式を総当り的に試す（順次探索）こ

とにより行うことも考えられるが，効率面などから現

実的ではないと考えられる．そこで，より効率的に透

かし方式を特定する方法として 2階層電子透かし方式

を提案した8)．この方式は，実際に透かし情報を埋め

込む ‘実透かし’と，この ‘実透かし’の方式を特定する

ための番号を埋め込むメタ透かしの組合せからなる．

2階層電子透かし方式の有効性を評価するためには，

(1)画質，(2)検出率，(3)処理効率の 3つの観点から

行うことが必要である．本論文では，いくつかの電子

透かしを実装し，それらの組合せにより仮想的に 2階
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層電子透かし方式を実現し，これを用いて (1)に関し

ては，2階層電子透かしの埋め込みを行った画像に対

する主観評価を行い，(2)については同様に埋め込み

を行った画像から検出実験を行った10)．(3)に関して

は，順次探索による方法との比較から 2階層電子透か

し方式の有効性を示すとともに，実透かしとメタ透か

しの埋め込み順序による検出効率に関しても考察する．

以下，2章で 2階層電子透かし方式のニーズ，概要

および 2階層電子透かしのかかえる 3つの課題につい

て述べる．3章では，2階層電子透かし方式の 3つの

課題の内の画質および検出に関する評価を行う．続い

て，2階層電子透かしの残る 1つの課題である処理効

率について検討するため，まず 4章で，2階層電子透

かし方式の検出システム構成について検討する．そし

て，5 章で検討したシステムの評価準備をした後，6

章で処理効率，7章で検出率をそれぞれ評価し，最後

に 8章でまとめを述べる．

2. 2階層電子透かし方式とは

本章では，2階層電子透かし方式について詳しく解

説を行う．まず，2.1節において 2階層電子透かし方

式に対するニーズを明らかにし，2.2節では，2 階層

電子透かし方式の概要を示す．また，2.3 節で，2 階

層電子透かしの検討課題を明確にする．さらに，2.4

節では，メタ透かしの要件を明確化する．

2.1 2階層電子透かし方式のニーズ

著作権保護技術として ‘電子透かし’が注目され，様々

な研究・開発が行われて現在多数の方式が提案されて

いるが，電子透かしの情報検出には埋め込み時に用い

た方式に対応した方式を用いる必要があるため電子透

かしを 1 方式に標準化することが望まれる．しかし，

電子透かしには，コンテンツごとの異なる要求や，各

電子透かし方式ごとの異なる特性があいまって，様々

なニーズにより使用する電子透かし方式を使い分ける

必要がある．また，標準化に向けての動きでは各電子

透かしベンダ間で思惑が絡み合い，なかなか方式を統

一できないという側面もある．

これらの理由から，電子透かし方式を 1方式に標準

化することは困難であるため，複数の電子透かし方式

が同時に存在し続けることが容易に予想される．その

ため，既存の複数の電子透かし方式を利用でき，かつ，

統一的な処理ができる技術が必要である．

この統一的処理の実現方法として最も単純な解決方

法は，順次探索によって埋め込み時の透かし方式を特

定することである．しかし，この場合，検出時の処理

時間が問題となってくる．仮に，10の電子透かし方式

図 1 2 階層電子透かし方式の処理の流れ
Fig. 1 The flow of processing of two layer digital-

watermarking system.

を使い分けるとすると，1つの電子透かしの検出にく

らべ平均約 5倍以上の処理時間が必要となる．また，

この処理時間の対策として複数の設備を用い並列処理

する方法をとると，設備や管理のコストが問題となっ

てくる．つまり，この方法を用いる場合，使用する電

子透かしの方式数の増加にともない，処理時間または

コストが増加するという問題が生じることとなる．

そこで，この問題を解決する方法として 2階層電子

透かし方式を提案した8)．

2.2 2階層電子透かしの概要

2階層電子透かし方式は，著作権者などの情報を埋

め込む ‘実透かし’と，実透かしに用いた方式を特定す

るための情報（方式の番号など）を埋め込む ‘メタ透

かし’の 2種類の透かしを 2層にして埋め込み，検出

の際に，‘メタ透かし’の情報を検出することにより用

いるべき透かし方式を特定する方式である．なおこの

方式において，メタ透かしに関しては 1方式に標準化

されていることを前提とするが，各企業は従来の電子

透かし方式が ‘実透かし’として自由に使用することが

できるという点からこの前提は実現可能であるといえ

るだろう．

ゆえに，この方式を用いれば，電子透かし方式数が

増加したとしても，‘メタ透かし’と ‘実透かし’の 2つ

の電子透かしの検出のみで済み，大幅な処理時間の短

縮が実現できる．また，並列処理のような方法も必要

ないためコスト面の問題も同時に解決ができる．

図 1 に 2 階層電子透かし方式の処理の流れを，フ

ローチャートを用いて示す．

2.3 2階層電子透かしの検討課題

2階層電子透かし方式の場合，著作権情報用の ‘実透

かし’と実透かし方式特定用の ‘メタ透かし’の 2種類
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の透かしを 2層にして埋め込むため，一般的な透かし

に比べ画質の劣化および検出率の低下が懸念される．

また，実透かしとメタ透かしの埋め込む順序に関する

検討も必要である．これら各課題について以下に示す．

(1)画質

2階層電子透かしは 2層にして電子透かしを埋め込

むため，一般の透かしより画像により高いノイズを乗

せることとなるため画質の劣化が大きくなることが懸

念される．そのため，画質への影響の評価を行うこと

が必要である．

(2)検出率

2階層電子透かしは 2層にして電子透かしを埋め込

むため，互いの透かしに影響を及ぼし検出率の低下を

招く恐れがある．そのため，検出率への影響の度合い

について評価を行うことが必要である．

(3)埋め込み順序

2層にして透かしの埋め込みを行うため，後に埋め

込む透かしは先に埋め込まれた透かしに対し上書きを

した状態となる．この場合，先に埋め込まれた透かし

の強度が低下する可能性が高いため，より重要で強度

の必要な情報を持つ透かしを後に埋め込む必要がある．

以下に埋め込み順序による考察を行う．

a：実透かし→メタ透かし

この場合，検出の処理効率は高いが実透かしに埋め

込まれた著作権情報が検出できない場合が生じる．そ

のため，不正なコンテンツの発見率の低下が懸念さ

れる．

b：メタ透かし→実透かし

この場合，著作権情報の検出率は高いが，メタ透か

しに埋め込まれた実透かし情報が検出できない場合が

生じるため，処理効率の低下が懸念される．

2.4 メタ透かしの要件

既存の電子透かし方式である実透かし方式と実透か

しの種類を特定するためのメタ透かしとでは，使用目

的が異なることから実装上求められる要件に違いがあ

る．そこで，本節では実透かしとメタ透かしの相違点

を中心に，メタ透かしに求められる要件を明確化して

いく．

(1) bit数

メタ透かしは実透かしの種類の特定が目的である

ため，実透かしに比べ埋め込み可能 bit数が少なくて

よい．

(2) 改変に対する耐性

メタ透かしと実透かしの組み合わせ方として，(a)

メタ透かしが検出できなかったら透かしがないと判断

し，実透かしは検出しない，(b)メタ透かしが検出で

きなかったら，実透かしを総当りで検出する，の 2方

式☆がありうる．(a) では，メタ透かしの耐性が実透

かしより小さい場合，従来検出できていた透かしが検

出できなくなる．したがって，メタ透かしの耐性は実

透かしと同様以上であることが強く望まれる．(b)で

は，実透かしが検出できない場合の検出時間が大きい

うえ，実透かしの種類数が多い場合には，平均検出時

間も大きくなる．2階層透かしは，もともと，実透か

しの種類数が多い場合の対策であることを考えると，

(b)の場合でも，メタ透かしの耐性は実透かしと同様

以上であることが望ましい．

(3) 画質に与える影響

メタ透かしと実透かしの重畳による最終的な画質劣

化が問題となる．この画質劣化が許容範囲（たとえば

主観評価値 4以上）であって，耐性も十分である場合

は問題がない．画質と耐性の両立が困難である場合に

ついて，上記 (2)の (a)と (b)に分けて考察する．(a)

では，メタ透かしと実透かしの両者を検出しないと透

かしを埋め込む意味がない．したがって，両透かしに

よる画質（コンテンツ価値）と両透かしの耐性（著作

権保護）のうち，どちらを優先するかを判断したうえ

で，実透かしおよびメタ透かしの強度を設定する必要

がある．(b)では，処理時間が総当りに近づいてもよ

いのであれば，実透かしの耐性のみ確保し，メタ透か

しは画質の許容範囲内の耐性にすることが考えられる．

したがって，両透かしによる画質（コンテンツ価値）

と性能（2階層透かしによる向上）のうち，どちらを

優先するかを判断したうえで，実透かしおよびメタ透

かしの強度を設定する必要がある．

(4) 誤検出

False Positive（FP：透かしの埋め込まれていな

い画像から透かしを検出すること），False Negative

（FN：透かしの埋め込まれている画像から透かしを検

出しないこと），Bit Error（BE：埋め込まれた情報と

は異なる情報を検出すること）について考察する．ま

ず FPについて考察する．実透かしの場合，正当なコ

ンテンツを不正コピーと判断するなどの重大な事態に

つながるので，FP発生確率はきわめて小さいことが

求められる．一方，メタ透かしの場合，1回の FPは

実透かしの無駄な検出 1回につながるだけなので，実

透かしに比べると FP発生確率が大きくてもよい．FN

については，耐性が小さい場合と同様の影響になるの

で，上記 (2)と同様に，メタ透かしの FN発生確率は

☆ メタ透かしと実透かしの組み合わせ方について，4.4 節で，より
詳細な場合分けを行っているが，ここでは議論を明確化するた
めに上記の 2 ケースに単純に分類した．
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実透かしの FN発生確率と同等以下であることが望ま

しい．BEについては， 1©メタ透かしで BEが生じ実

透かしを検出できなかった場合には透かしなしと判断

する， 2©メタ透かしで BEが生じ実透かしを検出でき

なかった場合には実透かしは総当りを行う，の 2つの

場合がありうる．これらの 1©および 2©は，上記 (2)の

(a)および (b)と同様の影響となることから，いずれ

の場合も，メタ透かしの BE発生確率は実透かしより

も小さいことが望まれる．

3. 評 価 実 験

本章では，実装した透かし方式を用いて 2階層電子

透かし方式における画質および検出率に関する評価を

する．3.1節で実装した各電子透かし方式について述

べ，3.2節で，画質の評価方法および結果を示し，3.3

節において，検出率の評価方法および結果を示す．

なお，本評価では電子透かしを 2層にして埋め込む

場合の画質および検出率の評価を行うことを目的とす

るため，メタ透かしと実透かしの区別を行わず，先に

埋め込む電子透かしを “第 1 層透かし”，後に埋め込

む電子透かしを “第 2層透かし”として扱う．

3.1 2階層電子透かしの評価のための実装

本研究では，4種類の電子透かしを実装し，それら

を組み合わせることで仮想的に 2 階層電子透かしを

実現した．本節では作成した 4つの電子透かし方式に

ついて解説するとともに，評価実験時の設定について

示す．

電子透かしの方式は，周波数変換タイプと輝度標本

値変換タイプに分類することができる．そこで，本論

文では，これらの 2つのタイプの実例として，多くの

研究者が引用し，かつ，アルゴリズムの詳細が公開さ

れている方式を 2つずつ採用した．

（A方式）周波数変更方式3)

画像を 8 × 8 ピクセルのブロックに分割し，各ブ

ロックに離散コサイン変換（以下 DCTとする）を施

す．ブロックの中の変換後の DCT係数を Ch,w(i, j)

(0 � i � 7, 0 � j � 7) とする．ここで， h と w は

画像の中でのブロック位置を示し，i と j はブロック

の中での DCT係数の位置を示す．さらに，i，j のう

ちそれぞれ透かし情報を埋め込む対象となる DCT係

数の位置を i0，j0 とする．埋め込みの際は 1 [bit]に

対し，1ブロックを割り当てる．埋め込み処理は，任

意の埋め込み強度 c で Ch,w(i0, j0) を量子化した値 q

を得て以下のように変更を加えることにより埋め込み

を行う．

• 透かし情報 bit = 0 のとき：

Ch,w(i0, j0) = q + c/4

• 透かし情報 bit = 1 のとき：

Ch,w(i0, j0) = q + 3c/4

また，検出の際は埋め込み時と同様の処理により q

を得て以下の処理により bit判定を行う．

• 0 � Ch,w(i0, j0) − q < c/2 のとき：

透かし情報 bit = 0

• c/2 � Ch,w(i0, j0) − q < c のとき：

透かし情報 bit = 1

（B方式）周波数変更方式5)

A方式と同様にして DCT係数 Ch,w(i, j) (0 � i �
7, 0 � j � 7) を得る．埋め込み処理は以下のように

変更を加えることにより行う．

• 透かし情報 bit = 0 かつ Ch,w(i0, j0) < Mh,w の

場合

C ′
h,w(i0, j0) = Mh,w + Vh,w

• 透かし情報 bit = 1 かつ Ch,w(i0, j0) > Mh,w の

場合

C ′
h,w(i0, j0) = Mh,w − Vh,w

• 上記以外の場合変更を加えない
ここで，Mh,w は Ch+m,w+n (i0, j0) (m, n = ±1) の

平均値を示し，Vh,w は透かし情報を埋め込む際の強

度（変更量）を決める値で，次式で求められる．

• Sh,w < T の場合：Vh,w = αSh,w + Vmin

• Sh,w � T の場合：Vh,w = Vmax

ここで，Sh,w は Ch+m,w+n (i0, j0) (m, n = ±1) の

標準偏差，α，Vmin，Vmax は任意に変更が可能な，埋

め込みの強さを決定するパラメータであり，閾値 T は

T = 1/α (Vmax − Vmin) で求められる．

また，検出の際は埋め込み時と同様にして Ch,w

(i0, j0) および Mh,w を求め，以下のように比較す

ることにより bit判定を行う．

• Ch,w (i0, j0) > Mh,w の場合：

透かし情報 bit = 0

• Ch,w (i0, j0) � Mh,w の場合：

透かし情報 bit = 1

（C方式）輝度標本値変更方式6),7)

埋め込む 1 [bit] に対し，画像中より疑似ランダム

に 2 組の画素列 {An}，{Bn} (n = 1, 2, . . . , L) を

L [pixel] ずつ取り出し，各ピクセルの輝度値に対し，

任意の埋め込み強度 c で以下のように変更を加え，透

かし情報の埋め込みを行う．

An = An + c

Bn = Bn − c

また，検出の際は，2組の特徴量 {An}，{Bn} の
平均の差 D：
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表 1 実装した各透かし方式の比較
Table 1 Comparison of each made watermark.

D =
1

L

(
L∑

n=1

An −
L∑

n=1

Bn

)

の値により D < 0，D > 0 の 2 つの状態に分類

し，bit情報を表現するものである．本実験では L は

32 [pixel]とした．

（D方式）輝度標本値変更方式2)

C方式と同様に，埋め込む 1 [bit]に対し，2組の画

素列 {An}，{Bn}(n = 1, 2, . . . , L) を L [pixel] ずつ

取り出し，各ピクセルの輝度値に対し，埋め込みによ

る画質劣化を目立ちにくくするために，任意の埋め込

み強度 c で以下のように変更を加える．

An = An +
Si

GS
× c

Bn = Bn − Si

GS
× c

ここで，Si は i 番目のピクセルの目立ちにくさの基

準値であり，GS は 2組の画素列の全 Si の総和を示

す．Si は以下の式で求められる．

Si = min
θ

√
σ2(Diθ)

Diθ はピクセル i を中心とする傾き θ の方向線上輝度

値の集合を指す．検出の方法は C方式と同様である．

これら実装した電子透かし方式の比較を表 1に示す．

なお，ここでいう最大埋め込み bit数とは，256×256

の画像に冗長させずに埋め込める bit数を指す．

2階層電子透かし方式は，上記実装した 4つの方式

から任意の 2方式をそれぞれ第 1層透かし，第 2層透

かしとして使用することにより実現した．なお，同一

方式どうしの組合せに関しては行わないこととした．

3.2 画質評価方法および結果

本節では，2階層電子透かし画像の画質評価に対す

る，評価方法および評価結果を示す．

評価方法は以下のとおりである9)．

i. 評価に使用する画像は SIDBA の 256 × 256 の

図 2 主観評価の結果
Fig. 2 Result of subjectivity evaluation.

24 bitカラー画像 a) couple，b) Lenna，c) Man-

drillの 3つとする．

ii. 評価者は 10名とする．

iii. 評価に使用する電子透かしは，3.1節で実装した

電子透かし方式から 2つの方式を選び，一方を第

1層透かしとして透かし情報を埋め込み，その後

に，残りの透かし方式を第 2層透かしとして透か

し情報を埋め込む．なお，埋め込む情報はランダ

ムに生成し，情報量は，第 1層透かし・第 2層透

かしともに選択した方式の最大埋め込み bit数分

を埋め込む．よって，選択された各透かし方式は

第 1層透かし方式に用いた場合と第 2層透かし方

式に用いた場合の違いはない．

iv. 評価は第 1層透かしのみ埋め込まれたコンテンツ

に対し，第 1層透かしと第 2層透かしの両方を埋

め込んだコンテンツの画質の変化を比較する．

v. 評価方法は画像を 2 倍に拡大し，主観によって

行った．評価は（5：分からない，4：分かるが気

にならない，3：少し気になる，2：気になる，1：

大変気になる）の 5段階とする．

以上の方法にて行った評価結果を図 2 に示す．

図 2 より，2階層電子透かし画像に対する主観評価

はどの透かし方式の組合せにおいても 4～5の間の値

にあり，画質的問題はないといえる．本実験で使用し

た透かし方式は，特に 2階層にして埋め込むことを前

提として提案された方式ではなく，ごく一般的な透か

し方式を組合せて実現されている．したがって，基本

的に単独で用いた場合に画質的問題が出ない方式であ

れば 2重にして使用しても画質的問題が発生する可能

性が低いことを示しているといえる．

3.3 検出率の評価方法および結果

本節では，2階層電子透かし画像における実透かし

情報およびメタ透かし情報の検出率に関する評価のた

めの評価方法と評価結果を示す．
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2階層電子透かし方式の各電子透かしの検出率に与

える影響は，各透かしの埋め込み強度，アルゴリズム

の関係，埋め込む情報量や冗長度，対象となるコンテ

ンツの容量など様々な条件が絡み合うため，一概に理

論的数値を求めることが困難である．そのため，本節

では 3.1節で実装した電子透かしを組み合わせること

により 2階層電子透かしを実現し，実際に第 1層透か

しおよび第 2層透かしの検出率に与える影響について

調査した．

評価実験の方法は以下のとおりである．

i. 評価実験に使用する画像はSIDBAの 256×256の

24 bitカラー画像 a) couple，b) Lenna，c) Man-

drillの 3つとする．

ii. 評価に使用する電子透かしは，3.1節で実装した

電子透かし方式から 2つの方式を選び，一方を第

1層透かしとし，残りの透かし方式を第 2層透か

しとする．

iii. まず，第 1層透かしとして透かし情報を埋め込み，

その後に，第 2層透かしとして透かし情報を埋め

込む．なお，埋め込む情報はランダムに生成し，

情報量は，第 1層透かし・第 2層透かしともに選

択した方式の最大埋め込み bit 数分を埋め込む．

よって，選択された各透かし方式は第 1層透かし

方式に用いた場合と第 2層透かし方式に用いた場

合の違いはない．

iv. iiで作成した画像から各透かし情報の検出率を測

定する．検出率は以下のように求める．

検出エラー率 =

（埋め込み時と異なって検出されたビット数）
（埋め込みを行ったビット数）

v. 上記 iii，ivの作業を埋め込み情報を変更して 20

回行う．

表 2 に評価実験の結果を示す．表 2 の結果は各透

かし方式を先に埋め込んだ場合と後に埋め込んだ場合

それぞれの平均検出エラー率と，さらに単独使用時と

の差を上昇値として示している．つまり，「A先」は A

→ B，A→ C，A→ Dの場合の Aを指し，「A後」は

B→ A，C→ A，D→ Aを指す．

表 2 より，全体的に 2階層にしたことにより検出エ

ラー率が飛躍的に上昇することはないといえるが，B

方式の先埋め込み時および C方式，D 方式はやや大

きな値となった．

C方式および D方式の上昇の原因は，C方式と D

方式のアルゴリズムがほぼ同じであったため，互いに

干渉しあったと考えられる．事実，C 方式と D 方式

の組合せを外して平均検出エラー率を求めると，C方

表 2 評価実験結果
Table 2 Result of evaluation experiment.

式の先埋め込み時は 13.4 [%]（上昇値 0.3 [%]），後埋

め込み時は 13.3 [%]（上昇値 0.2 [%]）であり，D方式

は先埋め込み時 15.5 [%]（上昇値 0.4 [%]），後埋め込

み時 15.3 [%]（上昇値 0.2 [%]）であった．

また，B方式の先埋め込み時の上昇の原因は，B方

式の埋め込みアルゴリズムが周囲の DCTブロックの

平均値との比較によるものであるため，埋め込み後に

他の透かしを埋め込むことによる影響を受けやすかっ

たと考えられる．

以上の結果より次のことがいえる．

1. メタ透かしのアルゴリズムを独自方式（実透かし

では使用されていない方式）にすることにより，

実透かしへの影響を抑えることができる．

2. メタ透かしを先に埋め込むことにより，実透かし

への影響を抑えることができる．

よって本研究では，メタ透かしを先に埋め込み，実

透かしを後に埋め込む方式を採用することで，実透か

し方式に対する検出への影響を最小限にするとともに，

メタ透かしへの検出率をシステム構成で補完する方法

を 4章以降で検討する．なお 1.については，メタ透

かしのアルゴリズムの独自性を確保するために，実透

かしを登録するベンダに対して，メタ透かしソフトを

公開することや，登録の際に使用する実透かしとメタ

透かしの相性を実際にチェックしたうえで，問題がな

ければ登録するなどの方法をとる必要が生じる可能性

もある．この点に関しては，今後さらに検討していき

たい．

4. 2階層電子透かし方式の検出システム構成
の検討

本章では，2階層電子透かし方式の検出システム構

成に関して検討を行う．まず，4.1節において，透か

し検出時に起こりうる状況を示す．次に，4.2節にお

いて評価するにあたって想定した 2階層電子透かし方
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表 3 透かし検出時に起こりうる状況
Table 3 The situation which may happen at the time of

watermark detection.

式の使用環境を述べ，4.3節において，検出システム

のモデル作成における前提条件を示す．そして，4.4

節で，考案した 3種類の検出システムのモデルについ

て解説する．

4.1 透かし検出時に起こりうる状況

透かし検出時に起こりうる状況を表 3 に示す．

表 3 における ‘False Positive’（以下 FP）とは，埋

め込み処理の施されていないコンテンツから透かし情

報を検出してしまう誤りを指す．また，‘False Nega-

tive’（以下 FN）とは埋め込み処理を施したコンテン

ツにもかかわらず透かし情報を検出できない誤りを指

す．これに対し，‘Bit Error’（以下 BE）とは，検出

した情報が誤っている状況を指す．

4.2 2階層電子透かし方式を用いる環境

本論文では評価をするにあたり，2階層電子透かし

方式を用いた透かし情報検出が行われる環境を図 3 の

ように想定した．各実透かしベンダは所有する電子透

かし方式を実透かしとして透かし管理センタに登録す

ることにより，実透かし方式の ID の発行を受ける．

そして，実透かしによって著作権情報を埋め込み，メ

タ透かしによって与えられた実透かし IDを埋め込む．

このようにして作成された 2 階層電子透かし入りの

ディジタルコンテンツを依頼されたコンテンツベンダ

に送信し，コンテンツベンダはこの透かし入りコンテ

ンツを販売する．そして，透かし管理センタはネット

ウォッチャを用いて，この販売されたコンテンツが不

正にWeb上に流通していないかを監視する．図 3 に

おけるネットウォッチャは，Web上からディジタルコ

ンテンツを検索し，そのコンテンツの権利の所在を電

子透かしを用いて確認・監視をするところとする．

本論文では，図 3 におけるネットウォッチャでの処

理に関する評価を行う．

4.3 前 提 条 件

本節では，検出システムのモデルを作成するにあた

りメタ透かしの影響を明確にするために実透かしの検

出処理部分を簡単化するとともに，以下の 2つの前提

条件を設定した．
1© 方式の異なる実透かし方式で誤って情報を検出す

図 3 想定した環境
Fig. 3 Assumed environment.

図 4 順次探索型
Fig. 4 Round robin type.

ることはない．

2© メタ透かしの影響がない場合の実透かしの検出率

は 100%であるとする．

なお，前提条件 1©， 2©については，実透かしそのも
のの性能の問題であるため，ここでは議論しないこと

とする．

4.4 各検出システムモデルの特徴

本節では各透かし検出システムモデルの特徴につい

て述べる．まず，本論文はメタ透かしを用いない順次

探索との比較を通して 2階層電子透かし方式の有効性

を評価するため，順次探索型透かし検出モデルを図 4

のように想定した．また，2階層電子透かし方式の検

出モデルに関しては，メタ透かしの検出結果に対する

アプローチが複数想定されるため，図 5，図 6 の 2つ

のモデルを考案した．

1. 順次探索型（図 4）

メタ透かしを用いずに実透かし検出を行う方法．つ

まり 2階層電子透かし方式を用いない場合を想定して

いる．

ケース 1：実透かし情報が検出できるまですべての実

透かし方式で順次探索（総当り）を行う．ただし，

このケースの場合は元々透かしが埋め込まれてい
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図 6 信頼性重視型
Fig. 6 Reliability serious consideration type.

図 5 効率重視型
Fig. 5 Processing efficiency serious consideration type.

ないため，すべての透かし検出処理に失敗する．

ケース 2：実透かし情報が検出できるまですべての実

透かし方式で順次探索（総当り）を行う．このケー

スの場合は透かしが埋め込まれているため，どこ

かで必ず実透かし情報検出に成功する．

2. 効率重視型（図 5）

メタ透かしの情報を基に，実透かし方式を特定し，

実透かし情報の検出を行う．メタ透かし検出情報を信

頼し，処理効率を重視したシステム構成をしている．

ケース 3：メタ透かし情報が検出できず処理を終了す

る．この場合は元々透かしが埋め込まれていない

ため正常な処理である．

ケース 4：検出したメタ透かし情報を基に実透かし検

出を試みる．ただしこの場合は，元々は透かし情

報が埋め込まれていないにもかかわらずメタ情報

を検出した（FP）ため実透かし情報検出に失敗

し処理を終了する．

ケース 5：メタ透かし情報が検出できず処理を終了す

る．この場合は本来埋め込まれている情報を検出

できず（FN）に処理を終了したためエラーである．

ケース 6：検出したメタ透かし情報を基に実透かし検

出を試みる．このケースが 2階層電子透かし方式

を利用した場合の理想的動作である．

ケース 7：検出したメタ透かし情報を基に実透かし検

出を試みる．ただし，この場合は元々埋め込まれ

ている情報を誤って検出した（BE）ために実透

かし情報検出に失敗して処理を終了してしまう．

3. 信頼性重視型（図 6）

メタ透かしの情報を基に，実透かし方式を特定し，

実透かし情報の検出を行う．メタ透かし情報検出ミス

による実透かし情報の損失を極力少なくすることに重

点をおいたシステム構成をしている．方法として，メ

タ透かしが検出できなかった場合，元々埋め込まれて

いないのか，埋め込まれたものが検出できなかったの

かを判定し，埋め込んだ形跡があれば順次探索に移行

する．判定方法については後述する．

ケース 8：検出したメタ透かし情報を基に実透かし検

出を試みる．ただしこの場合は，元々は透かし情

報が埋め込まれていないにもかかわらずメタ情報

を検出した（FP）ためすべての実透かし情報検

出処理に失敗する．

ケース 9：メタ透かし情報が検出できず，かつ埋め込

まれた形跡がないと判定されたため検出処理を終

了する．この場合は元々透かしが埋め込まれてい

ないため正常な処理である．
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ケース 10：メタ透かし情報が検出できなかったが，埋

め込まれた形跡があると判定されたため，順次探

索に移行して実透かし検出処理を行う．ただし，

このケースの場合は元々透かしが埋め込まれてい

ないため，すべての透かし検出処理に失敗する．

ケース 11：メタ透かし情報が検出できず（FN），か

つ埋め込まれた形跡がないと判定されたため検出

処理を終了する．この場合は本来埋め込まれてい

る情報を検出できずに処理を終了したためエラー

である．

ケース 12：メタ透かし情報が検出できなかった（FN）

が，埋め込まれた形跡があると判定されたため，

順次探索に移行して実透かし検出処理を行う．こ

のケースは，メタ透かしの検出に失敗したが，形

跡判定で救済された形となり，処理時間はかかる

が実透かし情報の検出には成功する．

ケース 13：検出したメタ透かし情報を基に実透かし

検出を試みる．このケースが 2階層電子透かし方

式を利用した場合の理想的動作である．

ケース 14：検出したメタ透かし情報を基に実透かし

検出を試みる．ただし，この場合は元々埋め込ま

れている情報を誤って検出した（BE）ために 1度

目の実透かし情報検出に失敗するが，その後順次

探索に移行するため，処理時間はかかるが最終的

に実透かし情報の検出には成功する．

表 4 に各モデルで使用する記号について，表 5 に

各ケースの平均処理回数と発生頻度を示す．

5. メタ透かしの仕様およびパラメータの設定

本章では，数値解析を行うためのメタ透かし方式の

仕様およびパラメータのデフォルト値を決定する．デ

フォルト値は，各検出モデルへの影響を見る際に変数

として使用しないパラメータに対して用いる値である．

表 3 に示した状況 BE，FP，FN，の値はともに小

さい方が望ましい．これらの値は，透かし情報量，電

子透かし方式の誤り制御法，および各 bitの冗長 bit

の誤り率が大きく関係するため，実質的なメタ透かし

方式の仕様を決めるうえでは，これら 3つに関して検

討する必要がある．

まず，透かし情報量については，コンテンツ ID

フォーラムで行われたコンテンツ ID の共同検証実

験に使用されたメタ透かしの仕様に準拠し 8 bitとし

た．ただし，将来実透かし方式数が 256以上となった

場合には，使われない実透かし番号の再割当てあるい

はメタ透かしの拡張などが必要となるが，これらの方

式については，今後の検討課題としたい．

表 4 各モデルで使用する記号
Table 4 The sign used by each model.

表 5 各ケースの平均処理回数と発生頻度
Table 5 Average processing times and generating

frequency in each case.

次に，誤り制御法については BE，FP，FNの関係

が顕著であり，かつ，パラメータにより制御可能であ

る点から，K out of N (K > N/2) とした．ここで，

K は閾値を指し，N は冗長度，すなわち，メタ透か

し情報 1 bitに対応する冗長 bit数を指す．ここで，N

個中 “0”bitまたは “1”bitの個数が K を超えた場合

は，メタ透かし情報 1 bit の bit 値が確定となり，逆

に N 個中 “0”bitまたは “1”bitの個数が K を超え

ない場合は，メタ透かし情報 1 bit の bit 値が未確定

となる．そして，すべての bitが確定した場合のみ検
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出となる．この冗長度 N と閾値 K を決定するには

メタ透かし情報を構成する冗長 bitの誤り率について

も考慮する必要がある．

以下，メタ透かしの冗長bitの誤り率を r(0 � r � 1)

として表す．なお，式 (1)の pbe はメタ透かし情報 1 bit

あたりの Bit Error の発生確率を，式 (2) の pnd は

メタ透かし情報 1 bitあたりの正常検出率を指し，式

(3)の Pbe はメタ透かし情報の Bit Errorの発生確率

を指す．

pbe =

N∑
k=K

NCkrk(1 − r)N−k (1)

pnd =

N−K∑
k=0

NCkrk(1 − r)N−k (2)

Pbe =

8∑
i=1

8Ci(pbe)
i(pnd)

8−i (3)

冗長 bit の誤り率が大きくなると，FN および BE

の発生確率が大きくなる．これに対する単純な対策と

しては，冗長 bitの誤り率そのものの上昇を抑えるた

めに，埋め込み時の強度を上げる方法，そして，ある

程度大きな冗長 bitの誤り率でも対処するために，冗

長度を大きくする方法がある．今回は，冗長 bitの誤

り率そのものをパラメータとして使用するため，冗長

bitの誤り率を抑制するのではなく，ある程度大きな

冗長 bitの誤り率に対応できるよう，冗長度 N を 100

とした．

最後に，閾値 K と冗長 bitの誤り率 r を決める．閾

値 K の決定には，表 2 示すように，冗長度 N = 100

のときの閾値と各状況の発生確率の関係を考慮する必

要がある．参考として冗長 bitの誤り率を 0.2とした

場合の閾値と各状況発生確率の計算結果を図 7に示す．

図 7 より冗長 bitの誤り率 0.2の場合，閾値が 55～

65の間であれば各誤りの状況（FP，FN，BE）の発

生確率は非常に低く保つことができることが分かる．

ここで，信頼性重視型システム特有のパラメータ α，

β，γ，σ について検討する．α，β，γ，σ はメタ透か

しが検出されなかった場合に，メタ透かし埋め込みの

形跡がないかどうか判定した結果生じる確率であり，

FP，FNとは以下のような関係にある．

α + β + Pfp = 1 (4)

Pfn=γ + σ (5)

メタ透かしの埋め込み形跡判定は，メタ情報 8bit

のうち，0とも 1 とも区別のつかない bit（未確定の

bit）が指定した bit数（以下，判定 bit数と呼ぶ）以

図 7 閾値対各状況発生確率（冗長 bit の誤り率 0.2）
Fig. 7 Each situation occurrence probability by the thresh-

old (Rate 0.2 of an error of a redundant bit).

下の場合，埋め込み形跡があると判定する．逆に判定

bit以下の場合，埋め込み形跡がないと判定し未検出

となる．

例）判定 bit数 6bitの場合（?：未確定の bit）

検出メタ情報 ?1??1??0 形跡あり

検出メタ情報 ??0????? 形跡なし

判定 bit数が大きくなると，メタ透かしの形跡があ

ると判定されやすくなるため，β，σ が大きくなり，式

(4)，(5) より，α，γ は小さくなる．逆に判定 bit 数

が小さくなると，メタ透かしの形跡がないと判定され

やすくなるため，α，γ が大きくなり，β，σ は小さく

なる．判定 bit数が本システムに与える影響は下記の

とおりである．

( 1 ) 判定 bit数が大きい場合：

透かし入りコンテンツから正常検出するケース

（ケース 12）が多くなるが，透かしなしコンテ

ンツから順次探索を行うケース（ケース 10）も

多くなるため，処理効率は低下する．

( 2 ) 判定 bit数が小さい場合：

透かし入りコンテンツから本来埋め込まれてい

る情報を検出できないケース（ケース 11）が

多くなるが，透かしなしコンテンツから順次探

索を行わないケース（ケース 9）も多くなるた

め，処理効率は向上する．

このように，判定 bit数の決定にあたっては，検出

率と処理効率のトレードオフを考慮する必要があるが，

本論文では，一例として，判定 bit数を 6 bitとし，検

出率の向上を優先した．

図 8 に判定 bit数を 6 bit，冗長 bitの誤り率を 0.2

とした場合の閾値と各状況発生確率の計算結果を示す．

前述したとおり γ が高いと検出率の低下につなが

り，FP，BE，β，σ が高いと処理効率の低下につな

がる．ゆえに，これらのパラメータの発生確率ができ
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図 8 閾値対各状況発生確率（判定 bit 数 6，冗長 bit の誤り率
0.2）

Fig. 8 Each situation occurrence probability by the thresh-

old (Number 6 of bits for judgement, rate 0.2 of an

error of a redundant bit).

表 6 パラメータの値
Table 6 The value of a parameter.

る限り 0になるように閾値を設定する必要がある．し

たがって，図 8 から閾値としては 62～67あたりが妥

当であるといえる．

以上のような事前調査より，6章における処理回数

の期待値，および 7章における検出率に関する数値解

析を行うためのメタ透かし方式の仕様およびパラメー

タのデフォルト値を表 6 のように決定した．普及率

Pwm および実透かしの方式数 S のデフォルト値は，

電子透かしおよび 2階層方式の実用化に関する将来予

測をともない，厳密に設定することは困難であるため，

大学および企業の技術者 5人から経験に基づく予測を

集め，その中央値とした．冗長 bitの誤り率 r につい

ては，3章で評価した実例のエラー率（表 2）を参考

とした．閾値 K については，図 7 および図 8 ともに

FP，FN，BEおよび β，γ，σ の発生率が低く保てる

範囲から値を設定した．FN，BE，FP，α，β，γ，σ

の発生確率は，設定した冗長 bitの誤り率 r，冗長度

N，閾値 K から算出した．

6. 処理効率の評価

本章では，4.4節で考案した検出システムモデルを

基に，処理効率の評価を行う．処理効率の評価基準と

して，本論文では各モデルの処理回数の期待値を用い

ることとした．6.1節で，各モデルの処理回数の期待

値の算出方法を示し，6.2節で，数値解析結果と評価

を行い，6.3節で処理効率の評価結果を述べる．

6.1 処理回数の期待値の算出方法

処理回数とは，4.4節で考案した図 4～6の検出モデ

ルにおける各ケースの透かし情報検出までに要した透

かし検出処理（メタ透かし・実透かしの両方）の回数

を指す．たとえば，図 4 におけるケース 1の処理回数

N1 は {S} であり，その発生確率 R1 は {1 − Pwm}
である．よって，処理回数の期待値 N は，検出モデ

ルにおける各ケースの処理回数 Ni と発生確率 Ri を

掛けたものの総和で定まり，次式で与えられる．

N =
∑

i

NiRi (6)

式 (6) を用いて各検出モデルに関する数値解析を

行う．

6.2 処理回数の期待値の数値解析結果と評価

本節では，6.1節で示した式を用いて各検出モデル

の数値解析を行った結果を示すとともに，各検出モデ

ルに対する評価を行う．

評価対象として “実透かしの方式数”，“普及率”，

“閾値”，“冗長 bit の誤り率” の推移による影響を調

べることとした．

以下に，数値解析結果として，図 9 に実透かし方式

数に対する処理回数の期待値を，図 10 に普及率に対

する処理回数の期待値を，図 11 に閾値に対する処理

回数の期待値を，図 12 に冗長 bitの誤り率に対する

処理回数の期待値をそれぞれ示す．

効率重視型に関しては，“実透かしの方式数”（図 9），

“普及率”（図 10），“閾値”（図 11），“冗長 bitの誤り

率”（図 12）による影響はほとんどなく，ほぼ一定の

処理回数の期待値（1回～2回）を保てることが分かっ

た．これは，効率重視型のケースにおいては最大平均

処理回数が 2であることから当然の結果といえる．

一方，信頼性重視型に関しては，“実透かしの方式

数”（図 9），“普及率”（図 10）による影響は効率重視

型同様にほとんどないが，“閾値”（図 11），“冗長 bit

の誤り率”（図 12）では処理回数の増加が見られた．

図 11 の閾値 51～60 あたりにおける処理回数の増

加は，パラメータ FPおよび β（図 8 参照）の影響で
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図 9 実透かし方式数に対する処理回数の期待値
Fig. 9 Expected processing times by the number of real

watermark systems.

図 10 普及率に対する処理回数の期待値
Fig. 10 Expected processing times by the saturation level.

図 11 閾値に対する処理回数の期待値
Fig. 11 Expected processing times by threshold.

ある．FPとは，メタ透かしを埋め込んでいないにも

かかわらずメタ透かしを検出する確率であり，β とは，

メタ透かしを埋め込んでいないためメタ透かしを検出

できないが，メタ透かし埋め込みの形跡があると判定

されるエラーの発生確率である．つまり，閾値を低く

設定した場合，bitの誤検出が多く発生し，結果とし

てないはずのメタ透かしを検出したり，埋め込み形跡

があると判定されたりするために，存在しない実透か

しに対し順次探索を行うという状況が頻繁に起こるた

図 12 冗長 bit の誤り率に対する処理回数の期待値
Fig. 12 Expected processing times by the error rate of

redundant bit.

めに処理回数の増加が起こっていることが分かる．

また，図 11 および 図 12 に共通して見られる処理

回数の一時的増加は，パラメータ σ の影響である．σ

とは，メタ透かしが埋め込まれているのに “なし”と

判定された（FN）が，透かし埋め込みの形跡がある

と判定される確率を指す．つまり，メタ情報検出の失

敗を順次探索により救済している状態であり，処理効

率を犠牲にして検出率を向上させている．この点につ

いては次章でもう一度触れることとする．

6.3 処理効率の評価結果

処理効率に関して，以下のようなことが分かった．

( 1 ) 一般的環境下において，順次探索よりも各 2階

層電子透かし方式検出システムモデルの方が効

率が良い．

( 2 ) 信頼性重視型は閾値および冗長 bitの誤り率に

よる影響が大きい．

( 3 ) 効率重視型は各パラメータによる影響が小さく，

安定している．

ゆえに，処理回数の期待値としては効率重視型が安

定していて望ましいが，信頼性重視型も閾値の設定を

厳密に行うことで，効率重視型との差は限りなく小さ

くできる．

以上より，処理回数の期待値の観点からは，効率重

視型はどのような状況においても比較的安定している

が，信頼性重視型は閾値の設定が重要であることがわ

かった．

7. 検出率の評価

本章では，4.4節で述べた各 2階層電子透かし検出

システムモデルの検出率を比較評価する．7.1節で，各

検出システムモデルの検出率の算出方法を示し，7.2

節で，数値解析結果と評価を行い，7.3節で検出率の

評価結果を述べる．



Vol. 46 No. 8 2 階層電子透かしの有効性の評価 2065

図 13 閾値に対する検出率
Fig. 13 The detection rate by a threshold.

7.1 検出率の算出方法

ここで，透かし検出システムモデルの検出率とは，

検出システムに透かし入りコンテンツを入力した場合

に，最終的に実透かしで埋め込んだ著作権情報を正し

く検出する確率を表す．すなわち，検出システムに透

かし入りコンテンツが入力される確率は，図 4～7よ

り透かしの普及率 Pwm になるので，透かし検出モデ

ルの検出率 Rd は，図 4～6の各ケースの発生確率 Ri

を用いて，次式で与えられる．

Rd =
∑
i∈D

Ri

/
Pwm (7)

ただし，式 (7)の集合 D は，実透かしで埋め込んだ

情報を正しく検出したケースの集合を表す．たとえば，

図 5の効率重視型の透かし検出モデルの検出率 Rd は，

実透かしで埋め込んだ情報を正しく検出できるケース

が，ケース 6のみのため，Rd = 1 − Pfn − Pbe とな

る．以下では，この式 (7)により，各透かし検出モデ

ルの検出率を比較評価する．

7.2 検出率の数値解析結果と評価

本節では，7.1節で示した式を用いて各検出モデル

の数値解析を行った結果を示すとともに，各検出モデ

ルに対する評価を行う．

式 (7)より，実透かしの方式数 S および普及率 Pwm

は変数として現れないため評価対象は，“閾値”，“冗長

bitの誤り率”の推移による影響を調べることとする．

以下に，数値解析結果として，図 13 に閾値に対す

る検出率を，図 14 に冗長 bitの誤り率に対する検出

率を示す．

効率重視型，信頼性重視型ともに検出率の低下が見

られるが，低下範囲が異なる．閾値においては，効率

重視型は閾値 67あたりから下がり始め 80あたりでほ

ぼ 0になるのに対し，信頼性重視型は閾値 80あたり

から下がり始め 88あたりでほぼ 0になる．また，冗

図 14 冗長 bit の誤り率に対する検出率
Fig. 14 The detection rate by the error rate of redundant

bit.

長 bit の誤り率においては，効率重視型は 0.22 あた

りから下がり始め，0.36あたりでほぼ 0になるのに対

し，信頼性重視型は 0.36あたりから下がり始め 0.46

あたりでほぼ 0となる．

検出率低下の原因は FNの発生によるものであるが，

このように，効率重視型と信頼性重視型の間で生じる

閾値では約 13，冗長度の誤り率では 0.14程度の差の

原因は，メタ透かしの埋め込み形跡判断によって生じ

るパラメータ σ の影響である．6.2節の処理回数の期

待値でも述べたように，σ とは，メタ透かしが埋め込

まれているのに “なし”と判定された（FN）が，透か

し埋め込みの形跡があると判定される確率を指す．つ

まり，効率重視型はメタ情報検出を失敗するとその時

点で検出処理を終了するのに対し，信頼性重視型では

メタ情報検出に失敗しても，埋め込んだ形跡があった

場合，検出処理を順次探索に移行するため，より広い

範囲で検出率の高い状態を維持している．

7.3 検出率の評価結果

検出率に関して，以下のようなことが分かった．

( 1 ) 閾値において信頼性重視型は効率重視型より，

より広い範囲で高い検出率を保つことができる．

( 2 ) 冗長 bitの誤り率においても，信頼性重視型は

効率重視型より広い範囲で高い検出率を保つこ

とができる．

( 3 ) 検出率の低下の原因は FN の発生であり，FN

の発生確率を抑制することが重要であるが，冗

長 bitの誤り率は画像処理などによる影響が大

きいため，検出側で制御することは困難である．

ゆえに，FNの発生を許容できるシステム構成が重

要となる．

以上より，検出率の観点からは信頼性重視型は効率

重視型に比べ FNの発生に対する許容量が大きく，よ

り広範囲にわたって安定して高検出率を保てることが
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分かった．

8. お わ り に

本論文では，2階層電子透かし方式の有効性を画質，

検出率，処理効率の観点から評価を行った．画質評価

においては，電子透かしを 2重に埋め込んでも画質に

与える影響は実用上問題ないことを主観評価により示

した．検出率に関しては 2重に埋め込む場合，後に埋

め込む透かしに関しては影響が少ないことを示した．

そのうえで，メタ透かしを先に埋め込むことにより実

透かしに与える影響を最小限にし，メタ透かしの検出

についてはシステム構成によって補完することを提案

し，その評価を処理効率に関する数値計算で行った．

結果，メタ透かしの精度を保証できる場合は，効率重

視型が安定しているが，メタ透かしの精度が低くなっ

たとしても，信頼性重視型で閾値を最適化することで

処理効率と検出率を両立させることができることを示

した．

なお，今回の解析ではメタ透かし導入による実透か

しへの影響の分析に焦点を絞り込むため，メタ透かし

の影響がない場合の実透かしの検出率を 100%という

前提を置いた．しかし，実際の運用に際しては実透か

しに対する改変操作などによる検出率の低下が考えら

れる．そのため，今後は実透かしの検出率低下を考慮

した場合の分析を行っていく必要がある．

また，メタ透かしアルゴリズムの独自性確保のため

の方法についても検討を行う必要がある．

謝辞 2 階層電子透かし方式を検討するにあたり，

お世話になりました NTT の中村高雄氏をはじめと

するコンテンツ IDフォーラムの方々に感謝を申し上

げる．
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