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ネットワークワーム動作検証システムの提案

寺 田 真 敏†,†† 高 田 眞 吾†† 土 居 範 久††,†††

ワームに実装された感染先探索アルゴリズムにバグがあった場合やワームが実際に使用する乱数生
成ルーチンに偏りがある場合には，感染先探索に偏りが出てくる可能性がある．すなわち，感染拡大
流布の傾向が変わってきてしまう可能性が潜在的に存在している．このため，実測データに基づく探
索特性の検証はコード解析を補完する情報として重要であると考えられるが，公開された実測デー
タはほとんどないのが実情である．また，ネットワークワームの感染拡大を防ぐにあたっては，組織
外部の情報に頼りきってしまうのではなく，各組織単独で対策立案のための情報収集手段，たとえば
感染動作を検証する実機環境などを保有することは早期対応ならびに情報収集のバックアップという
点からも重要である．本論文では，ネットワークワーム流布時の対策立案への利用をふまえ，コード
解析の補完と探索範囲に関する動作知見の収集を目的とした「ネットワークワームの探索 IP アドレ
ス」の検証システムと，感染動作にともない使用するポート番号に関する動作知見の収集を目的とし
た「ネットワークワームの感染動作」の検証システムを提案するとともに，実験を通して提案する検
証システムの有効性を示す．

Proposal for the Experimental Environment
for Network Worm Infection

Masato Terada,†,†† Shingo Takada†† and Norihisa Doi††,†††

Code analysis and simulation of network worm infection are useful methods to evaluate
how it spreads and its effects. But a bug in infection algorithm or the way of implementing a
random number generator etc. affects the retrieval behavior of network worm infection. Then
it is important to evaluate the retrieval behavior of network worm infection in experimental
environment for complementing the code analysis. And there is no actual, measured data
on network worm infection for public use. Moreover; to prevent network worm infection, an
organization should not rely solely on the outside information and should have an information
gathering method of its own, such as experimental environment to evaluate network worm
infection, to plan countermeasures. This paper describes a prototype of experimental environ-
ment for network worm infection and actual data about network worm infection. The purpose
of experimental environment is to investigate retrieval behavior and infection mechanisms in
network worm behavior. For example, there are a mapping of retrieved IP addresses and a ra-
tio of IP addresses retrieved and port numbers used by network worms. Also we implemented
a prototype system to show the validity of our approach.

1. は じ め に

2004 年 4 月 30 日の Sasser の出現を皮切りに，5

月 1日には Sasser.B，5月 2日には Sasser.Cとその

亜種が連日にわたり出現した．Sasser は CodeRed，

Nimda，Blasterと同様にネットワーク上の感染先を
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探索し流布する．これらネットワークワームの特徴は，

感染のための探索 IP アドレスをランダムに生成し，

その IPアドレスの特定ポート番号に対して TCPコ

ネクションを確立する．確立に成功した場合には，特

別なメッセージを送付することで脆弱性を攻略し感染

を試みる．

ネットワークワームが感染のために選択する探索 IP

アドレスの特性は，同一ネットワーク内での感染流布

やインターネットからイントラネットへの感染橋渡し

の可能性に影響を与える．Sasserの探索 IPアドレス

の特性については，いくつかのベンダから提供されて

おり，コード解析1) によれば感染先となる探索 IPア

ドレスの生成は表 1 のとおりである．コード解析や
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表 1 Sasser 探索 IP アドレスの生成割合
Table 1 Ratio of IP addresses retrieved by Sasser.

感染先となる探索 IP アドレス 割合
上位 2 オクテットが同一 (同. 同. 異. 異) 25%

上位 1 オクテットが同一 (同. 異. 異. 異) 23%

上記以外 (異. 異. 異. 異) 52%

シミュレーション検討2)により流布の傾向を検討しや

すくなってきてはいるが，感染のための探索 IPアド

レスの生成アルゴリズムにバグがあった場合や実際に

使用する乱数生成ルーチンによっては，その感染特性

に偏りが出てくる可能性もある．このため，実測デー

タに基づく探索 IPアドレスの特性検証はコード解析

を補完するものとして重要であると考えられてはいる

が報告されていないのが実情である．

また，ネットワークワームの感染拡大を防ぐにあたっ

ては，組織外部の情報に頼りきってしまうのではなく，

各組織単独で対策立案のための情報収集手段，たとえ

ば感染動作を検証する実機環境などを保有することは

早期対応ならびに情報収集のバックアップという点か

らも重要である．特に，ネットワークワームが発生し

てから，組織外部の情報が公開されるまでの間の対策

立案については，実際にネットワークワームが流布し

た際の施策として検討の余地がある．

本論文では，ネットワークワーム流布時の対策立案

への利用をふまえ，コード解析の補完と探索範囲に関

する動作知見の収集を目的とした「ネットワークワー

ムの探索 IPアドレス」の検証システムと，感染動作に

ともない使用するポート番号に関する動作知見の収集

を目的とした「ネットワークワームの感染動作」の検

証システムを提案する．提案システムは，「特殊な装置

を使用する必要がない」「小規模な機器構成」を前提と

したものであり，感染動作の通信履歴を記録するモニ

タ機能，探索 IPアドレスなどに基づくトラフィック集

計機能，通信履歴のフロー分析機能，そして，ネット

ワークワームがランダムに生成する IPアドレスを感

染先として用意したシステムに効率的に振り向ける IP

アドレス変換機能から構成する検証システムである．

本論文の構成について述べる．2章でネットワーク

ワームの現状とその課題について示す．3章で検証シス

テムについて述べ，4章で検証システムを用いた実験

による効果を示す．5章でまとめと今後の課題を示す．

2. ネットワークワームの現状とその課題

マルウェアは 1998年末頃から電子メールを介して流

布するようになり，2001年に入ってからは電子メール

を介して自己拡散するワームに加え，サーバプログラ

ムの脆弱性を直接攻撃するワーム（CodeRed，Nimda

など），クライアントの脆弱性を悪用したダイレクト

アクション型ワーム（Nimda，Aliz，Klezなど）も現

れ，人手の介入を必要としない自己拡散の方法が主流

となり始めている．

提案方式が対象とするワームはネットワークワーム

であり，代表例としてCodeRed I/II，Nimda，Slam-

mer，Blaster，Sasserがある．これらのネットワーク

ワームは，ランダムに選んだ IPアドレスの特定ポート

番号に対してTCPあるいはUDP通信を開始する．送

信先との通信に成功した場合には，特別なメッセージを

送付することで脆弱性を攻略し感染を試みる．たとえ

ば，Slammerの場合には，ランダムに選んだ IPアドレ

スのポート番号 1434/udp に Microsoft SQL Server

Resolution Service の脆弱性3) を攻略する UDP パ

ケットを送信して感染を試みる．また，Sasser の場

合には，ランダムに選んだ IPアドレスのポート番号

445/tcpに TCPコネクションを確立して，Local Se-

curity Authority Subsystem Service（LSASS）の脆

弱性4) を攻略し感染を試みる．

ネットワークワームが流布した際の検知方式として

は，シグニチャを用いた検知方式やワームが感染活動

により送出するトラフィックパターンを用いて検知す

る方式5) などがある．また，感染拡大の防止には，検

知に基づきパケットを遮断する方式や遅延を発生させ

ることにより感染速度を抑止するウイルススロットル

技術6) も提案されている．このほかにも，ウイルス対

策ベンダの提供するアンチウイルスソフトウェアのウ

イルス定義ファイルを更新するとともに，脆弱なサー

ビスが稼動している場合には，セキュリティ修正プロ

グラムにより脆弱性の除去を行うか，サービス自体を

無効化するという運用面での対策も浸透し始めている．

しかしながら，これら従来技術は，ネットワークワー

ムの感染防止や蔓延防止を目的としたものであり，実

測データに基づく探索 IPアドレスの特性検証などの

ように「ネットワークワームに関する公知となった情

報の確度を上げる」「対策情報が公知になっていない

時点で感染動作の情報を収集する」という手段を含ん

ではいない．

多くの組織において，ネットワークワームの動作知

見に関する情報収集は組織外部に頼っているのが現状

である．このため，組織内でネットワークワームが発

生した場合にも，組織外部の情報が公開されるまでの

間は感染動作が分からず，実施した対策も局所的に有

効な対策にとどまってしまう可能性がある．この課題

を解決する最も有効な手法は，コード解析によりネッ
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トワークワームの動作知見を収集するアプローチであ

るが，マルウェア自体のコード難読化が進んでいるこ

と，各組織に必ずしもコード解析のできる技術者が在

籍しているとは限らないという課題がある．さらに，

動作知見に関する情報が公知となった以降も，コード

解析にともなう結果報告が提供者により異なっている

場合や，結果報告そのものが適切ではないことも見受

けられることがあり，「公知となった情報の確度を上げ

る」ことも対策を検討するうえで必要不可欠となって

いる．

そこで，これら問題を解決する手段として，ネット

ワークワームの挙動を捕捉する検証システムを用いて

実測することにより，動作知見に関する情報を収集す

る方法を提案する．

電子メールを利用して感染活動を拡大するコンピュー

タウイルスについては，メールサーバ内の仮想マシン

上でウイルスの可能性がある添付ファイルを受信し，

その挙動を監視することで未知ウイルス検知を行うシ

ステム7),8) など，実機検証と組み合わせた対策シス

テムについて報告されているが，本論文で取り上げる

ネットワークワームを対象とした検証システムについ

ての報告はない．

3. ネットワークワーム動作検証システム

本章では，動作知見の情報を収集するネットワーク

ワーム動作検証システムとそのプロトタイプシステム

について述べる．

3.1 システム要件

提案する検証システムは，「ネットワークワームの検

体が存在するか，あるいは，感染したと思われるシス

テムが存在すること」を前提としている．さらに，2

章をふまえて，提案するシステムに必要とされる要件

をまとめる．

要件 1：各組織単独で実現可能な情報収集手段である

こと．すなわち，「特殊な装置を使用する必要がな

いこと」「小規模な機器構成であること」．

要件 2：ネットワークワームの感染拡大を防ぐために

必要となる情報を収集できること．ただし，本論

文では，感染拡大を防ぐために必要となる情報と

して「感染のひろがりに関わる情報」「感染の通

信動作に関わる情報」を対象とし，具体的には下

記の 2つの情報収集を可能とすること．

(a)ネットワークワームが生成する感染先となる

探索 IPアドレスを収集できること．

(b)ネットワークワームが感染動作にともない使

用するポート番号の情報を収集できること．

図 1 ネットワークワーム感染先探索特性の検証システム構成
Fig. 1 Verification environment of search characteristic in

Network Worm infection.

要件 3：効率的な検証を可能とすること．すなわち，

ネットワークワームの特徴でもあるランダムに生

成される探索 IPアドレスを被感染システムに収

束させ，効率的に感染動作につなげること．

3.2 ネットワークワーム感染先探索特性の検証シ

ステム

ネットワークワーム感染先探索特性の検証システム

は，ネットワークワームが感染のために選択する探索

IPアドレスの特性，特に，IPアドレスの発生分布に

関する情報を収集することを目的とする（要件 2 の

(a)）．本検証システムの構成を図 1 に示す．

感染 PCは仮想マシン環境を備えており，この仮想

マシン環境上でネットワークワームの検体を実行する．

モニタ装置はパケットモニタ機能で感染動作の通信履

歴を記録し，トラフィック集計機能で通信履歴を集計

した後，経過時間毎やアドレスブロックごとの探索 IP

アドレスの発生分布などをWebインタフェースを用

いて表示する．なお，検証システムのプロトタイプ開

発にあたっては，パケットモニタ機能としてコマンド

ライン型 tethereal 9) を使用し，トラフィック集計機

能とWebインタフェース向けの表示整形をスクリプ

ト言語 perlで実装した．

(1)トラフィック集計機能

トラフィック集計機能では，「要件 2の (a)」を満た

すために，パケットモニタ機能の記録した通信履歴か

ら下記 4項目のデータ抽出を行う．

• 経過時間ごとの探索 IPアドレスの発生分布（図 2

の左上）

• 上位 1オクテットが同一 (同.異.異.異)となる探

索 IPアドレスの発生分布（図 2 の左下）

• 上位 2オクテットが同一 (同.同.異.異)となる探

索 IPアドレスの発生分布（図 2 の右下）

• 探索 IPアドレスの生成割合（図 2 の右上）

また，パケットの抽出にあたっては，ブロードキャ

ストアドレスを除外するとともに，ネットワークワー

ムが送出する初動パケットが同一である点に着目して，
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図 2 感染先探索特性の検証システムの Web インタフェース
Fig. 2 Web Interface of search characteristic verification

system.

最も発生頻度の高い送信先ポート番号のパケットのみ

を抽出することで（ICMPの発生頻度が高い場合には

ICMPパケットのみを自動抽出する），感染 PCある

いは仮想環境自体が正常稼動のために送出するパケッ

トを除外する．

(2) Webインタフェース表示機能

Webインタフェース表示機能は，項番 (1)の該当項

目のグラフ化と図 2 に示す表示形式への整形を行う．

本検証システムの構成上の特徴は下記のとおりであ

る．ただし，感染のために選択された IPアドレスと

してモニタ装置以外の IPアドレスが選択された場合

にはパケットを廃棄する．このため，TCPを用いて

感染活動を行うワームの場合，感染 PCからの TCP

の SYNパケットのみの送信にとどまり，TCPコネク

ションを確立することはできない．また，感染 PCと

して感染したと思われるシステムを接続する形態の場

合には，ネットワーク環境設定を感染 PCに合わせる

必要があるため，必ずしもトラフィック集計に利用可

能な通信履歴を収集できない場合がある．

• 2台の PCで環境を構築できる（要件 1）．

• サブネットワークに属する IPアドレスが感染先

として選択された場合にも，トラフィック集計に

利用できない通信履歴は最大 3個に抑えることが

できる☆．

3.3 ネットワークワーム感染動作の検証システム

ネットワークワーム感染動作の検証システムは，ネッ

☆ 感染先として，感染 PC の IP アドレス，サブネットワークの
ネットワークアドレスならびにブロードキャストアドレスが選
択された場合には，トラフィック集計に利用可能な通信履歴とし
て収集できない可能性がある．

図 3 ネットワークワーム感染動作の検証システム構成
Fig. 3 Verification environment of infection characteristic

in Network Worm.

トワークワームの感染動作，特に感染動作にともない

使用するポート番号の動作知見の収集を目的とする

（要件 2の (b)）．本検証システムの構成を図 3 に示す．

感染 PC ならびに被感染 PC は仮想マシン環境を

備えており，これらの仮想マシン環境上でネットワー

クワームの感染を試行させる．モニタ装置は，パケッ

トモニタ機能で感染動作の通信履歴を記録し，フロー

分析機能で通信履歴のフローを分類した後にWebイ

ンタフェースを用いて表示する．また，IP アドレス

変換機能は，ネットワークワームがランダムに生成す

る IPアドレスを感染先として用意したシステムに振

り向けることにより効率的な検証を実現する．検証シ

ステムのプロトタイプ開発にあたっては，パケットモ

ニタ機能としてコマンドライン型 tethereal，IPアド

レス変換機能として Linux の iptables を使用し，フ

ロー分析機能とWebインタフェース向けの表示整形

をスクリプト言語 perlで実装した．

(1) IPアドレス変換機能

インターネットにおける IPアドレス空間は 232 =

4,294,967,296 であるから，ネットワークワームが感

染のための探索 IPアドレスをランダムに生成する場

合，ネットワークワーム自体がスレッド化により探索

効率をあげたとしても，被感染 PCの IPアドレスが

選択される確率はきわめて低く，結果として短時間で

の感染動作検証ができないことは容易に類推できる．

被感染PCのネットワークインタフェースに複数 IPア

ドレスを割り当てることで選択確率を上げる方法もあ

るが，必ずしも被感染 PCに複数 IPアドレスを割り

当てる機能があるとは限らない．そこで，中継装置と

しても機能するモニタ装置に送信先 IPアドレスを被

感染 PCの IPアドレスに変換する IPアドレス変換機

能を持たせる．また，本機能の実現にあたっては「要

件 1」を満たすために，Linuxの iptablesが提供する

DNAT（Destination Network Address Translation）

を使用することとした．

DNAT は「送信先 NAT」とも呼ばれ，送信先 IP

アドレスを特定の IPアドレスに変換する機能である．

主にファイアウォールの内側にあるネットワークサー
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図 4 DNAT を用いた送信先 IP アドレスの変換
Fig. 4 Destination IP address translation by DNAT.

ビスをインターネット側から利用できるようにする機

能として提供されており，ファイアウォールローカル

サーバ機能あるいは，バーチャルコンピュータ機能と

も呼ばれている．プロトタイプシステムでは，図 4 の

ように iptablesの DNATを用いた送信先 IPアドレ

ス変換を設定しており，モニタ装置はインタフェース

eth0 に届いたすべての感染 PC からのパケットの送

信先 IPアドレスを y.y.y.1に変換した後，被感染 PC

に転送する．

(2)フロー分析機能

フロー分析機能では，「要件 2の (b)」を満たすため

に，パケットモニタ機能の記録した通信履歴から下記

2項目のデータ抽出を行う．

• ネットワークワームが感染動作にともない使用す
る送信先ポート番号

• 送信先ポート番号の発生系列とその頻度

本検証システムにおいて発生するトラフィックはネッ

トワークワーム感染動作によるトラフィックのみと仮

定できる．したがって，「初出パケットの抽出」「送信

先ポート番号の発生系列の抽出」の 2つのステップか

らフロー分析を行うことにより，ネットワークワーム

が使用する送信先ポート番号の発生系列とその頻度，

すなわち，感染動作を概観できることになる．

(a)初出パケットの抽出

通信履歴から発信元/送信先 IPアドレスのペア，発

信元/送信先ポート番号のペアによるグループ化を行っ

た後，グループ内での初出パケットを抽出することで，

ネットワークワームが感染動作に使用する送信先ポー

ト番号を特定する．TCP通信の場合には，通常，SYN

フラグの設定されたパケットが抽出対象となる．

(b)送信先ポート番号の発生系列の抽出

抽出した初出パケットを発信元/送信先 IPアドレス

のペアで再グループ化した後，グループ内での送信先

ポート番号の発生系列を抽出する．これにより，ある

図 5 フロー分析に基づく送信先ポート番号の発生系列とその頻度
の例

Fig. 5 The example of the Flow analysis function.

発信元/送信先 IPアドレスのペアにおける送信先ポー

ト番号の発生系列を導き出すことができる．その後，

全グループを対象とした送信先ポート番号の発生系列

の頻度を算出する．

感染 PCの IPアドレス 131.113.1.1，被感染 PCの

IPアドレス 192.168.1.1として構成した検証システム

で確認を行った Sasser.Cの送信先ポート番号の発生

系列と頻度の結果例を図 5 に示す．この事例の場合，

ポート番号 445/TCP，9996/TCPの順に発生する通

信は 693 回であり，初出は観測開始から 1 パケット

目，派生した 9996/TCPの通信は 169パケット目で

あることと，ポート番号 5554/TCP，1033/TCP の

順に発生する通信は 1回であり，初出は観測開始から

236パケット目であることを示している．そして，こ

の発生系列と頻度から，Sasser.Cの感染動作は，ポー

ト番号 445/TCP，9996/TCPの順に発生する通信と，

ポート番号 5554/TCP，1033/TCP の順に発生する

通信の 2段階に分かれると判断できる．なお，最も頻

度の高い発生系列で観測された初出パケットの時刻を

感染活動開始時刻として表示している．

本検証システムの構成上の特徴は下記のとおりで

ある．

• 3台の PCで環境を構築できる（要件 1）．

• 感染のためにランダムに生成された探索 IPアド

レスを効率的に被感染 PCに振り向けることがで

きる（要件 3）．図 5 の事例では，248 パケット

目，約 3 秒で感染動作の最終段階に入っている．

なお，IPアドレス変換機能の効果については，4

章の実験においても示す．
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4. 検証システムを用いた実験

本章では，3章で提示した検証システムを用いて確

認した既知のネットワークワームの感染先探索特性と

感染動作について述べる．

4.1 既知ネットワークワームの感染先探索特性

本節では，既知のネットワークワームに対して，提

案する「ネットワークワーム感染先探索特性の検証シ

ステム」がコード解析の補完となる感染先探索特性の

情報を収集できることを示す．

4.1.1 実 験 環 境

実験に使用した感染 PCは，Dell PowerEdge1400

PemtiumIII，メモリ 256MB，Microsoft Windows

2000 Server Service Pack 4 のマシンである．モニ

タ装置は，IBM Thinkpad 2609-93J Pentium III，

メモリ 192MB，Redhat Linux 7.3のマシンであり，

100Mbpsの LANを用いて接続した．また，感染 PC

の仮想マシン環境としてメモリゲストサイズ 160MB，

全仮想マシンの総メモリ 176MBを設定したVMware

Workstation上に日本語版Windows（修正プログラム

とサービスパック適用なし）環境を準備し，Windows

2000環境で CodeRed3，Nimda.E，Blaster，Slam-

mer，Windows XP Professional 環境で Sasser.B，

Sasser.Cを確認した☆．

4.1.2 感染先探索特性

(1) CodeRed3

CodeRed3 10)は 2003年 3月に出現したネットワー

クワームであり，アドレスブロック探索比率を加味し

てつねに探索 IPアドレスをランダムに選択するタイ

プ（以降，アドレスブロック探索比率加味型&ランダ

ム探索型を呼ぶ）に属する．ワームのコードそのもの

はオリジナルの CodeRed IIと 2バイトしか異ならな

い．この 2バイトは，CodeRed IIに設定されていた稼

動期限 2001年 9月末が，34952年 9月末まで動作す

るよう変更されたことによる．したがって，CodeRed

II と CodeRed3 の感染探索特性は同一であり，本論

☆ 商品名称などに関する表示
Windows XP, Windows 2000 は Microsoft Corporation

の米国およびその他の国における登録商標または商標です．
Linux は Linus Torvalds 氏の米国およびその他の国における
登録商標あるいは商標です．
Pentium は Intel Corporation の登録商標です．
IBM, Thinkpad は International Business Machines

Corporation の登録商標です．
Red Hat は米国およびその他の国々における Red Hat, Inc.

の登録商標です．
本論文に記載されている会社名，製品名は，各社の登録商標ま
たは商標です．

観測開始から 10,000 パケットを対象にプロット

図 6 経過時間ごとの探索 IP アドレス（CodeRed3）
Fig. 6 Progression of IP addresses retrieved by CodeRed3.

表 2 アドレスブロック探索比率（CodeRed3）
Table 2 Rate of IP addresses retrieved by CodeRed3.

感染先となる探索 IP アドレス 実験結果 コード解析
上位 2 オクテットが同一 37.7% 37.5%

上位 1 オクテットが同一 50.8% 50.0%

上記以外 11.5% 12.5%

試行 3 回，観測開始から 10,000 パケットを対象とした平均値

文で確認した特性は CodeRed IIにも当てはまる．経

過時間ごとの探索 IP アドレスの分布を図 6 に示す．

横軸は CodeRed3 感染以降の経過時間，縦軸は送出

されたパケットの送信先 IPアドレス範囲（0.0.0.0～

255.255.255.255）である．また，CodeRed3のアドレ

スブロック探索比率は表 2に示すとおりコード解析10)

の結果に沿っているといえる．

(2) Nimda.E

Nimda.E 11)は 2001年 10月に出現したネットワー

クワームであり，同年 9月に流布した Nimdaの亜種

である．Nimda.Eも CodeRed3と同様にアドレスブ

ロック探索比率加味型&ランダム探索型に属する．経

過時間ごとの探索 IP アドレスの分布を図 7 に示す．

縦軸は送出されたパケットの送信先 IPアドレス範囲

（0.0.0.0～255.255.255.255）である．Nimda.Eの場合

には探索動作に周期性が見られ，サンプリングによっ

ては探索比率に偏りをともなってしまう．結果として

「上記以外 (異.異.異.異)」の比率がコード解析12) よ

りも低い実測値となっていることが分かる（表 3）．

(3) Blaster

Blaster 13)は，2003年 8月に出現したネットワーク

ワームであり，アドレスブロック探索比率を加味して

探索開始 IPアドレスを決定した後，順次 IPアドレス

を加算する探索方式を使用している．感染先探索特性

上，この点がCodeRed，Sasserとの大きな違いとなっ



2020 情報処理学会論文誌 Aug. 2005

観測開始から 51,261 パケットを対象にプロット

図 7 経過時間ごとの探索 IP アドレス（Nimda.E）
Fig. 7 Progression of IP addresses retrieved by Nimda.E.

表 3 アドレスブロック探索比率（Nimda.E）
Table 3 Rate of IP addresses retrieved by Nimda.E.

感染先となる探索 IP アドレス 実験結果 コード解析
上位 2 オクテットが同一 50.9% 50%

上位 1 オクテットが同一 38.8% 25%

上記以外 10.3% 25%

試行 9 回，観測開始から 10,000 パケットを対象とした平均値

観測開始から 7,500 パケットを対象にプロット

図 8 経過時間ごとの探索 IP アドレス（Blaster）
Fig. 8 Progression of IP addresses retrieved by Blaster.

ている．探索範囲に絞った経過時間ごとの探索 IPア

ドレスの分布を図 8 に示す．縦軸は送出されたパケッ

トの送信先 IPアドレス範囲 153.75.20～153.75.50を

示している．図 8 の場合，探索開始 IPアドレスとし

て 153.75.20.1が選択されており，以降 4オクテット

目が 1つカウントアップしながら感染先を探索してい

ることを示している．なお，探索範囲を絞ったグラフ

作成については，実験ごとにプログラムのカスタマイ

ズで対処した．

(4) Sasser.B

Sasser.B 14)は 2004年 5月に出現したネットワーク

観測開始から 3,757 パケットを対象にプロット

図 9 経過時間ごとの探索 IP アドレス（Sasser.B）
Fig. 9 Progression of IP addresses retrieved by Sasser.B.

表 4 アドレスブロック探索比率（Sasser.B）
Table 4 Rate of IP addresses retrieved by Sasser.B.

感染先となる探索 IP アドレス 実験結果 コード解析
上位 2 オクテットが同一 27.2% 25%

上位 1 オクテットが同一 24.6% 23%

上記以外 48.2% 52%

試行 5 回，観測開始から 3,000 パケットを対象とした平均値

ワームであり，アドレスブロック探索比率加味型&ラ

ンダム探索型に属する．経過時間ごとの探索 IPアドレ

スの分布を図 9 に示す．縦軸は送出されたパケットの

送信先 IP アドレス範囲（0.0.0.0～255.255.255.255）

である．Sasser.Bの場合「上記以外 (異.異.異.異)」

の比率がコード解析結果よりも低い実測値となってい

る（表 4）．

(5) Sasser.C

Sasser.C は 2004 年 5 月に出現したワームであり，

Sasser.Bのスレッド数 128に対し，スレッド数 1,024

へと拡張されている．経過時間ごとの探索 IPアドレス

の分布を図 10 に示す．縦軸は送出されたパケットの

送信先 IP アドレス範囲（0.0.0.0～255.255.255.255）

である．Sasser.Bと同様に「上記以外 (異.異.異.異)」

の比率がコード解析結果よりも低い実測値となってい

る（表 5）．

(6) Slammer

Slammer 15) は，2003 年 1 月末に流布したネッ

トワークワームである．コード解析15) によれば，

GetTickCount関数の結果をシードとして探索 IPア

ドレスを生成し，アドレスブロック探索比率を加味せ

ずつねに探索 IPアドレスをランダムに選択するタイ

プ（ランダム探索型）に属する．また，UDPを利用し

た流布が特徴であり，この点が TCPを利用して流布

した CodeRed，Nimda，Sasserと大きく異なる．経
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観測開始から 13,602 パケットを対象にプロット

図 10 経過時間ごとの探索 IP アドレス（Sasser.C）
Fig. 10 Progression of IP addresses retrieved by Sasser.C.

表 5 アドレスブロック探索比率（Sasser.C）
Table 5 Rate of IP addresses retrieved by Sasser.C.

感染先となる探索 IP アドレス 実験結果 コード解析
上位 2 オクテットが同一 27.1% 25%

上位 1 オクテットが同一 24.8% 23%

上記以外 48.1% 52%

試行 5 回，観測開始から 10,000 パケットを対象とした平均値

観測開始から 10,000 パケットを対象にプロット

図 11 経過時間ごとの探索 IP アドレス（Slammer）
Fig. 11 Progression of IP addresses retrieved by Slammer.

過時間ごとの探索 IPアドレスの分布を図 11 に示す．

縦軸は送出されたパケットの送信先 IPアドレス範囲

（0.0.0.0～255.255.255.255）である．確認の範囲にお

いて探索 IP アドレス生成に規則性は見られないが，

探索対象となる IPアドレスブロックと外れてしまう

ブロックがある．すなわち，単一の感染 PCだけを見

ると，探索対象となる IPアドレスブロックには偏り

が発生している．

4.2 既知ネットワークワームの感染動作

本節では，提案する「ネットワークワーム感染動作

の検証システム」を用いることで，既知のネットワー

表 6 フロー分析に基づく送信先ポート番号の発生系列とその頻度
（Blaster）
Table 6 The result of Blaster by flow analysis.

発生系列 頻度 初出パケットの通信履歴
135/TCP 540 パケット No 3

　観測時刻 0.000000

　 131.113.1.1 ⇒ 115.11.58.1

　 TCP 1032 ⇒ 135 [SYN]

135/TCP 2 パケット No 7

4444/TCP 　観測時刻 0.005741

　 131.113.1.1 ⇒ 115.11.58.5

　 TCP 1036 ⇒ 135 [SYN]

パケット No 103

　観測時刻 2.276719

　 131.113.1.1 ⇒ 115.11.58.5

　 TCP 1052 ⇒ 4444 [SYN]

69/UDP 1 パケット No 125

　観測時刻 4.517823

　 192.168.1.1 ⇒ 131.113.1.1

　 UDP 1031 ⇒ 69

クワームの感染動作を概観できることを示す．

4.2.1 実 験 環 境

実験に使用した感染 PC，モニタ装置とネットワー

ク環境は 4.1.1項と同一である．また，感染動作で使

用した被感染PCは，HITACHI FLORA Pentium 4，

メモリ 1GB，Microsoft Windows XP Professional

Service Pack 1のマシンである．被感染PCの仮想マシ

ン環境としてメモリゲストサイズ 512MB，全仮想マシ

ンの総メモリ 528MBを設定した VMware Worksta-

tion上に日本語版Windows（修正プログラムとサービ

スパック適用なし）環境を準備し，Windows XP Pro-

fessional環境で Blaster，Welchia，Sasser.Bを確認

した．なお，検証システムは，感染PCの IPアドレス

131.113.1.1，被感染 PC の IP アドレス 192.168.1.1

として構成した．

4.2.2 感 染 動 作

(1) Blaster

Blasterの送信先ポート番号の発生系列と頻度の結

果例を表 6 に示す．この事例の場合，総観測パケット

数 3,317件である．Blasterの感染動作は，ポート番号

135/TCP，4444/TCPの順に発生する通信と，ポー

ト番号 69/UDPに対する通信の 2段階に分かれてお

り，125パケット目，約 4.5秒で感染動作の最終段階

に入っている．なお，この感染動作シーケンスはコー

ド解析の結果に合致している．

(2) Welchia

Welchiaの場合，今回実装したプロトタイプシステ

ムのデフォルト設定では感染動作を検証することはで

きなかった．これは，感染 PCに DNSの設定がされ

ていない場合には感染動作を継続しないことと，感染
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表 7 フロー分析に基づく送信先ポート番号の発生系列とその頻度
（Welchia）
Table 7 The result of Welchia by flow analysis.

発生系列 頻度 初出パケットの通信履歴
53/UDP 1 パケット No 1

　観測時刻 -4.080282

　 131.113.1.1 ⇒ 144.144.144.144

　 UDP 1031 ⇒ 53

ICMP 4,434 パケット No 3

135/TCP 　観測時刻 0.000000

　 131.113.1.1 ⇒ 131.113.0.0

　 ICMP Echo (ping) request

パケット No 5

　観測時刻 0.007983

　 131.113.1.1 ⇒ 131.113.0.0

　 TCP 1032 ⇒ 135 [SYN]

707/TCP 1 パケット No 29

69/UDP 　観測時刻 0.050722

　 192.168.1.1 ⇒ 131.113.1.1

　 TCP 3011 ⇒ 707 [SYN]

パケット No 2,618

　観測時刻 3.345150

　 192.168.1.1 ⇒ 131.113.1.1

　 UDP 3060 ⇒ 69

開始の際に DNSを利用してmicrosoft.comドメイン

の存在を確認するが，同ドメインの存在を確認できな

い場合には感染動作を継続しないことに起因してい

る．このため，個別に感染動作環境を調整することで

動作確認を実施した．Welchiaの送信先ポート番号の

発生系列と頻度の結果例を表 7 に示す．この事例の場

合，総観測パケット数 77,448 件である．Welchia の

感染動作は，ポート番号 53/UDPへの通信に始まり，

ICMP，ポート番号 135/TCPの順に発生する通信と，

ポート番号 707/TCP，69/UDPに対する通信の 3段

階に分かれており，2,618パケット目，約 3.3秒で感

染動作の最終段階に入っている．なお，この感染動作

シーケンスはコード解析の結果に合致している．

(3) Sasser.B

Sasser.Bの送信先ポート番号の発生系列と頻度の結

果例を表 8 に示す．この事例の場合，総観測パケット

数 44,509件である．Sasser.Bの感染動作は，ポート

番号 445/TCP，9996/TCP の順に発生する通信と，

ポート番号 5554/TCP，1033/TCP の順に発生する

通信の 2段階に分かれており，367パケット目，約 4.1

秒で感染動作の最終段階に入っている．この感染動作

シーケンスはコード解析の結果に合致している．ただ

し，367 パケット目のポート番号 1033/TCP へのア

クセスは，感染 PCから被感染 PCへの FTPのデー

タコネクションであり，ポート番号は固定した値をと

るわけではないことがコード解析結果として報告され

ている．

表 8 フロー分析に基づく送信先ポート番号の発生系列とその頻度
（Sasser.B）
Table 8 The result of Sasser.B by flow analysis.

発生系列 頻度 初出パケットの通信履歴
445/TCP 1,254 パケット No 9

　観測時刻 0.000000

　 131.113.1.1 ⇒ 131.113.202.138

　 TCP 1054 ⇒ 445 [SYN]

445/TCP 586 パケット No 10

9996/TCP 　観測時刻 0.003998

　 131.113.1.1 ⇒ 131.225.169.253

　 TCP 1055 ⇒ 445 [SYN]

パケット No 231

　観測時刻 2.748501

　 131.113.1.1 ⇒ 131.225.169.253

　 TCP 1075 ⇒ 9996 [SYN]

5554/TCP 1 パケット No 353

1033/TCP 　観測時刻 4.024249

　 192.168.1.1 ⇒ 131.113.1.1

　 TCP 1032 ⇒ 5554 [SYN]

パケット No 367

　観測時刻 4.135242

　 131.113.1.1 ⇒ 192.168.1.1

　 TCP 1084 ⇒ 1033 [SYN]

4.3 実験結果のまとめ

(1) IPアドレスの発生分布に関する知見

要件 2 (a)の「感染のひろがりに関わる情報」の収

集として探索 IPアドレスの発生分布の視点から，本

検証システムを用いた実験の成果を示す．

• アドレスブロックの探索比率の偏り
Sasser.B，Sasser.C については，「上記以外 (異.

異.異.異)」の IPアドレス発生比率がコード解析

よりも 4%ほど低い実測値となっており，アドレ

スブロックの探索比率に偏りが見られることを示

した．

• 探索動作の周期性
Nimda.E については，アドレスブロックの探索

比率だけでは表現することのできない探索動作と

して周期性のあることを示した．

• アドレスブロックの探索比率の視覚化
今回実験を行ったネットワークワームについては，

探索 IPアドレスの発生分布を経過時間ごとの視

点から視覚化することにより，探索動作の差異を

示した．

(2)感染動作に関する知見

要件 2 (b)の「感染の通信動作に関わる情報」の収

集として，本検証システムを用いた実験の成果を示す．

• 送信先ポート番号の発生系列と頻度に基づくフ
ロー分析

送信先ポート番号の発生系列と頻度により，コー

ド解析の結果に合致した感染動作シーケンスを抽
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出できることを示した．

• IPアドレス変換機能による効率的な検証

IP アドレス変換機能を利用することにより，数

秒で感染動作の最終段階まで検証可能であること

を示した．

• 本検証システムの限界と可能性
Slammerのように別途ソフトウェアをインストー

ルし稼動させる必要のあるネットワークワームの

場合，今回実装したプロトタイプシステムでは部

分的な感染動作の確認だけにとどまってしまう．

また，Welchiaのような複雑な感染動作をとるネッ

トワークワームの場合には，プロトタイプシステ

ムのデフォルト設定では感染動作を検証すること

はできなかった．ただし，すでにWelchiaに感染

した PCを本検証システムに接続した検証形態の

場合には，個別に感染動作環境を調整したのと同

様な結果が得られた．このことから，検証の形態

によっては感染動作の確認可能な対象を広げられ

ることが分かった．

5. お わ り に

本論文では，コード解析の補完と探索範囲に関する

動作知見の収集を目的とした「ネットワークワームの

探索 IPアドレス」の検証システムと，感染動作にとも

ない使用するポート番号に関する動作知見の収集を目

的とした「ネットワークワームの感染動作」の検証シ

ステムを提案した．さらに，提案方式に基づき実装し

たプロトタイプシステムを用いて代表的なネットワー

クワームの感染先探索特性と感染動作を確認すること

で，提案システムの有効性を示した．

検証システムを用いて感染動作を検証するためには，

被感染 PCがネットワークワームの感染動作に呼応す

る必要があるため，必ずしも動作全体をトレースでき

ない場合もあるが，「特殊な装置を使用する必要がな

く」「小規模な機器構成である」を前提としたもので

あり，各組織単独で実現可能な情報収集手段として活

用可能であると考えている．

今後の課題としては，DNS サーバの模擬機能など

を組み込むことによりWelchiaのような複雑な感染動

作をとるネットワークワームに対応すること，すなわ

ち，デフォルト設定で感染動作の確認可能な対象を広

げていくこと．また，送信先ポート番号の発生系列と

プロトコルアナライザとを連携させることにより，各

ポート番号で使用されているプロトコルを明らかにし

ていくことで，より効果的な対策につなげることなど

があげられる．
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