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学習データを自動生成する未知攻撃検知システム

山 田 明† 三 宅 優†

竹 森 敬 祐† 田 中 俊 昭†

Intrusion Detection System（IDS）には，シグネチャと呼ばれる既知攻撃のパターンファイルを
用いて攻撃を検知する方式や，機械学習によって得られたプロファイルを用いて攻撃を検知する方式
などが提案されており，前者は実用的であるがシグネチャに存在しない未知の攻撃を検知できない欠
点があり，後者は学習データの生成が難しい問題がある．そこで本論文では，シグネチャによって既
知の攻撃を検知しながら，その結果を機械学習することでシグネチャに登録されていない未知攻撃を
検知するハイブリッド型 IDS を提案する．機械学習のための学習データは，シグネチャによる判定
結果を基にトラヒックデータに対して攻撃の有無をラベル付けすることで自動生成している．提案シ
ステムについて，HTTP を対象としたプロトタイプの設計を行い実装する．そして，提案システム
の未知攻撃の検知能力を正しく評価するために，従来から用いられている評価用データ，脆弱性監査
ツールで生成したデータ，企業 LAN ゲートウェイから収集したデータの 3 種類を用いることとし，
未知の攻撃が確実に含まれるような加工をして評価を行う．その結果，提案システムは機械学習に十
分適用できる学習データを自動生成でき，未知の攻撃の多くを検知できることを示す．

Machine Learning Based IDS with Automatic Training Data Generation

Akira Yamada,† Yutaka Miyake,† Keisuke Takemori†
and Toshiaki Tanaka†

Although many intrusion detection systems based on learning algorithms have been pro-
posed to detect unknown attacks or variants of known attacks, most systems require sophis-
ticated training data for supervised learning. Because it is not easy to prepare the training
data, the anomaly detection systems are not widely used in the practical environment. On
the other hand, misuse detection systems that use signatures to detect attacks are deployed
widely. However, they are not able to detect unknown attacks or variants of known attacks.
So we have proposed a new anomaly detection system, which detects the variants of known
attacks without preparing the training data. In this system, we use outputs of signature-based
conventional IDS to generate the training data for anomaly detection. This system identifies
novel features of attacks, and generates generalized signatures from the output of IDS to
detect the variant attacks. We conducted experiments on the prototype system with three
types of traffic data, 1999 DARPA IDS Evaluation Data, attacks by vulnerability scanner and
actual traffic. The results show that our scheme can detect the variants of attacks efficiently,
which cannot be detected by the conventional IDS.

1. 序 論

近年，サイバーテロ，ネットワーク犯罪の増加にと

もない，ネットワーク上の不正なトラヒックを検知す

る侵入検知システム（IDS: Intrusion Detection Sys-

tem）が注目を集めている．IDSには，シグネチャと呼

ばれる既知攻撃のパターンファイルを用いて攻撃を検

知する方式や，機械学習によって構成される攻撃モデ

ルを用いて攻撃を検知する方式などが提案されている．
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シグネチャ型 IDS 3),6),16),17),20) は実用的であるが未

知の攻撃を検知できない欠点があり，機械学習型 IDS

は未知の攻撃を検知できる可能性はあるが検知率の低

さと学習データの生成における困難性から実用的では

ない．ここで，未知の攻撃とは，シグネチャ型 IDSに

おけるシグネチャに登録されていない攻撃もしくは機

械学習型 IDS における学習データに存在しない攻撃

とする．機械学習アルゴリズムは教師あり学習1),10)

と教師なし学習8),9),18),21) に分類でき，教師あり学習

を行う方式は，教師なし学習を行う方式に比べて検知

率が高く，注目を集めているが，教師情報を含む学習

データを用意する必要がある．この学習データとして
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頻繁に用いられている DARPA IDS evaluation data

1998，1999 12),13) は，データ中の攻撃発生時刻や攻

撃種類などの教師情報をWebサイト11)で公開してい

る．しかし，DARPAデータだけを用いて学習を行う

と，DARPAデータとは異なる性質を持つネットワー

ク環境において効果的な攻撃モデルを構成できないと

いう問題がある15)．一方，各々のネットワーク環境か

ら教師情報を含む学習データを得るためには，IDSの

運用者が手動で作成する必要があり煩雑である．そこ

で，ハニーポット19) を利用して学習データを収集す

る方式7)が提案されている．しかし，この方式は検知

の自動化を実現していない．

そこで本論文では，シグネチャによって攻撃を検知

しながら，その結果を機械学習することで未知攻撃を

検知するハイブリッド型 IDS を提案する．機械学習

のための学習データは，シグネチャによる判定結果を

基に，トラヒックデータに対して攻撃の有無をラベル

付けすることで自動生成している．提案システムにつ

いて，HTTP を対象としたプロトタイプの設計を行

い実装する．そして，提案システムの未知攻撃の検知

能力を正しく評価するために，従来から用いられてい

る評価用データ，脆弱性監査ツールで生成したデータ，

企業 LANゲートウェイから収集するデータの 3種類

を用いることとし，未知の攻撃が確実に含まれるよう

な加工をして評価を行う．その結果，提案システムは

機械学習に十分適用できる学習データを自動生成する

ことができ，その多くを検知できることを示す．

以降，2章に従来からの IDSとその問題点を，3 章

に機械学習型 IDS の評価における問題点をそれぞれ

説明する．次に，4 章に 2 章の問題点を解決する提案

システム，5 章に提案システムのプロトタイプの実装

方法を説明する．さらに，6 章に 3 章の問題点を解決

する評価方法を説明し，7 章にその評価結果を示す．

最後に，8 章に結論を示すという構成である．

2. 従来の IDSとその問題点

本章では 2.1，2.2節においてシグネチャ型 IDSと

機械学習型 IDSについて説明し，2.3節において問題

点をまとめる．

2.1 シグネチャ型 IDS

シグネチャ型 IDSはシグネチャと呼ばれる攻撃の特

徴を収録したパターンファイルの情報を用いて攻撃を

検知する．この方式はシグネチャに収録している各攻

撃のパターンと検査対象のパケットを照合し，パターン

と一致するパケットを攻撃と判定している．CodeRed

IIワームの ISAPI .ida attempt攻撃におけるパケッ

..[.Fl..R..!..E.....@.g.Dq."5...[....P...haG‘

fP...1...GET /default.ida?XXXXXXXXXXXXXXXXXXX

XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX

alert tcp any any -> any 80 (msg:"WEB-IIS

ISAPI .ida attempt"; flow:to_server,

established; uricontent:".ida?"; nocase;

...

図 1 CodeRed II のパケットペイロードとシグネチャ
Fig. 1 Packet payload and signature of codered II warm.

図 2 機械学習型 IDS の流れ
Fig. 2 A flow of machine learning based IDS.

トのペイロードとシグネチャ型 IDSである Snort 3)の

シグネチャを図 1 に示す．このシグネチャは HTTP

をデコードした後に URIに ida?が含まれている場合

に攻撃と判定している．

2.2 機械学習型 IDS

機械学習型 IDS は学習と検知の 2 つ手順を経て攻

撃を検知している（図 2）．学習の手順では過去の攻撃

が含まれている学習データから攻撃モデルを構成し，

検知の手順では攻撃モデルを利用してあるサンプルの

攻撃有無を判定する．機械学習型 IDS によって構成

される攻撃モデルは，特定の攻撃を対象とするもので

はないため，学習データに存在しない攻撃を検知でき

る可能性がある．

機械学習アルゴリズムは教師あり学習と教師なし学

習に分類でき，教師あり学習は比較的検知率が高いが

教師情報を含む学習データを必要とする．教師あり学

習の手順を以下に示す．

学習 ( 1 ) 学習データから各パケットやトラヒック

の特徴を表す変数の集合を特徴ベクトルと

して抽出する．

( 2 ) 教師情報を利用して，各特徴ベクトルに攻

撃ありもしくは攻撃なしを割り当てる．攻

撃ありの代わりに攻撃の種類を割り当てて

もよい．

( 3 ) 特徴ベクトルに学習アルゴリズムを適用す

ることにより攻撃モデルを構成する．

検知 ( 1 ) サンプルから特徴ベクトルを抽出する．

( 2 ) 攻撃モデルを利用して特徴ベクトルの攻撃
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図 3 Mahoney らの方式の例
Fig. 3 An example of components that mahoney, et al.’s

system employs.

の有無を判定する．

例として，図 3 に Mahoney らの方式14) を示す．

Mahoneyらの方式では，学習データが tcpdumpファ

イル，特徴ベクトルがパケットヘッダの各変数であり，

機械学習アルゴリズムが確率計算である．確率計算で

は，ある事象が与えられるとき，その事象が攻撃であ

る確率を計算している．そして，その攻撃モデルによ

る確率計算からサンプルの攻撃有無を判定する．

2.3 問 題 点

検知誤りの問題 検知誤りは正常パケットを攻撃と判

定する FP（False Positive）と，攻撃を検知できない

FN（False Negative）の 2 種類ある．シグネチャ型

IDSは，正常なトラヒックの中にシグネチャに収録し

ているパターンと一致する箇所が偶然含まれていると

FPを発生する．たとえば，ISAPI .ida attempt攻撃

のシグネチャは，ida?を含むが攻撃を含まない URI

に対して FPを発生する．ただし，攻撃が既知である

場合シグネチャ型 IDSは機械学習型 IDSより高い検

知率を示す．機械学習型 IDSは学習における変数を調

整することで検知誤りを減らすことができるが，検知

誤りの減少にともない未知の攻撃を検知する能力も低

下する．また，シグネチャ型 IDSでは，FPが発生し

たときにシグネチャを解析することにより原因を調査

できるが，ニューラルネットなどの機械学習アルゴリ

ズムを用いる機械学習型 IDS では，解析アルゴリズ

ムの複雑さのため原因を調査することが困難である．

未知攻撃の問題 シグネチャ型 IDS はシグネチャに

収録していない攻撃を検知することは困難である．し

たがって，新しい攻撃に対応するためにシグネチャを

更新する必要がある．しかし，シグネチャ型 IDSは，

そのシグネチャ更新周期が攻撃とその亜種の出現周期

より遅いため，未知の攻撃を受ける可能性がある．一

方，機械学習型は学習データから攻撃モデルを構成し

て攻撃を検知するが，学習データに含まれていない攻

撃も検知する能力がある．ここで，シグネチャ型 IDS

における未知攻撃とはシグネチャに収録されていない

攻撃とし，機械学習型 IDS における未知攻撃とは学

習データに含まれていない攻撃とする．

教師情報の問題 教師あり学習は教師なし学習に比べ

検知率が高いが，教師情報を含む学習データを必要と

する．IDSを評価するための代表的な学習データとし

て DARPA IDS evaluation data 1998，1999 12),13)

があるが，攻撃発生時刻や攻撃種類などの教師情報は

Webサイト11) に公開されている．しかし，DARPA

データだけを用いて学習を行うことは，実環境におい

て効果的な攻撃モデルを構成できない問題がある15)．

また，実環境において攻撃発生時刻や攻撃種別などの

教師情報を含む学習データを得ることは困難である．

つまり，既存の IDSには以下の問題が存在する．

問題点 1-1：機械学習型 IDSは FP，FNが多い，

問題点 1-2：シグネチャ型 IDSは未知攻撃を検知でき

ない．

問題点 1-3：教師あり学習は教師情報を必要とし，実

環境では入手が困難である．

3. 機械学習型 IDSにおける評価方法と問題点

本章では 3.1 節において機械学習型 IDS における

従来の評価方法を説明し，3.2 節においてその問題点

についてまとめる．

3.1 機械学習型 IDSにおける従来の評価方法

機械学習型 IDS の評価は学習データと検査データ

の 2種類のデータを用いる．はじめに学習データによ

り学習を行い，攻撃モデルを構成する．次に検査デー

タにより攻撃モデルの評価を行う．ここで，検査デー

タは学習データに含まれる攻撃だけでなく未知攻撃が

含まれるように構成する．評価は検査データにおける

既知攻撃，未知攻撃の検知数によって行う．従来の機

械学習型 IDSは，以下の 2種類の評価用データによっ

て評価される．

• 1998，1999 DARPA IDS Evaluation Data12),13)

• 実環境から収集するデータ
3.2 問 題 点

DARPAデータ13) は学習データとして 1，2，3週

目，検査データとして 4，5 週目が用意されている．

DARPAデータは学習データに 54種類の攻撃，検査

データにその 54種類の攻撃と新たな数種類の攻撃を

含んでいる．学習データに含まれない攻撃を未知攻撃

とするとき，未知攻撃として評価される攻撃は数種類

だけであり，未知攻撃の数が少ない点において問題が

ある．したがって，機械学習型 IDS における従来の

評価方法には以下の問題が存在する．

問題点 2-1：評価対象になる未知攻撃の数が少ない．
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図 4 提案システム
Fig. 4 Proposed system.

問題点 2-2：評価用データが実環境と乖離する．

4. ハイブリッド型システムの提案

2 章の問題を解決するためにシグネチャによって攻

撃を検知しながら，その結果を機械学習することで未

知攻撃を検知するハイブリッド型 IDSを提案する．機

械学習のための学習データは，シグネチャの判定結果

を基に自動生成する．本章では提案システムの構成と

学習データ自動生成による機械学習について説明する．

4.1 提案システムの構成

提案システムの構成を図 4 に示す．問題点 1-1，1-2

を解決するために提案システムは既知攻撃をシグネ

チャにより検知し未知攻撃を機械学習により検知する．

問題点 1-3 を解決するために機械学習のための学習

データを自動生成する．

4.2 学習データ自動生成による機械学習

提案システムは教師情報つき学習データを自動的に

生成することにより教師あり学習を実現する．従来の

機械学習手順と学習データ自動生成による機械学習

手順の比較を図 5 に示す．機械学習を行うためには

tcpdumpファイルを評価する単位で分割し，それぞれ

を表す変数の集合として特徴ベクトルを抽出し，それ

ぞれの特徴ベクトルを攻撃に該当する特徴ベクトルと

非攻撃に該当する特徴ベクトルに分離する必要がある．

機械学習アルゴリズムは攻撃・非攻撃に分離された特

徴ベクトルを用いて，検査データから抽出される特徴

ベクトルを判定するルールを出力する．通常の機械学

習では専門家が時間をかけて解析し，tcpdump ファ

イルのなかに含まれる攻撃を発見し，攻撃を各特徴ベ

クトルに割り当てることにより，攻撃・非攻撃に該当

する特徴ベクトルを分離する．提案方式は，専門家に

よる攻撃発見および特徴ベクトルへの割当てを自動的

に行う方式である．ここで，攻撃発見はシグネチャに

基づく判定を利用し，特徴ベクトルへの割当ては，各

特徴ベクトルに IP アドレスなどに基づく ID をあら

かじめ付与することにより行う．学習データ自動生成

図 5 学習データ自動生成
Fig. 5 Automatic learning data generation.

の手順を以下に示す．

( 1 ) 事前処理において，従来の機械学習に用いられ

る特徴ベクトルに加えて，IDvi(i = 0, 1 . . .)を

割り当てる．IDは時刻，送信元 IP，宛先 IP，

送信元ポート，宛先ポートから生成する．

IDvi = {T imevi|scrIPvi|dstIPvi|
srcPortvi|dstPortvi}

( 2 ) シグネチャに基づく判定において，検知結果に

IDaj(j = 0, 1 . . .) を割り当てる．ID は時刻，

送信元 IP，宛先 IP，送信元ポート，宛先ポー

トから生成する．

IDaj = {T imeaj |scrIPaj |dstIPaj |
srcPortaj |dstPortaj}

( 3 ) 学習データの生成において，IDvi と IDaj を

比較することにより特徴ベクトルに検知結果を

割り当てる．ここで，IDvi と IDaj の時間精

度が異なる場合を考慮し，時刻差 ±∆T の範囲

において割当てを行う．対応する IDai がない

IDvj に攻撃なしと割り当てる．

4.3 決定木による学習

提案方式は機械学習アルゴリズムとして決定木2)を

用いる．代表的な機械学習アルゴリズムとして，決定

木，ニューラルネット，サポートベクターマシンがあ

るが，このなかで決定木の学習結果は解析することが

容易である．決定木の学習結果は攻撃検知のため用い

られるいくつかのルールであり，それぞれのルールは

個別に解釈が可能なため，あるトラヒックが決定木に

よって攻撃と判定されたとき，判定に用いられたルー

ルを調べることによりなぜ攻撃と判断されたのかを解

析できる．木構造において各ノードは分割ルール，枝

は分割結果，葉はクラスラベルあるいはクラス分布を

示す．決定木を構成することはある基準において最良

の分割変数と分割値を求めることである．一般に分割
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表 1 決定木における各変数
Table 1 Parameters for learning algorithm.

分岐 Gini 指数
重み クラスごと
各ノードの最大枝数 2

末端ノードの最大要素数 0

木の最大の深さ ∞

基準に用いる不均衡度関数（impurity function）は情

報利得，情報利得比，Gini指数などがある．今回のプ

ロトタイプシステムでは Gini指数を用いる．ここで，

Gini 指数とは，ノードにおいて最も大きなクラスを

見つけ出し，このクラスを他のクラスから分離する分

割ルールを求める関数である．この性質は攻撃を正常

トラヒックから分離するルールを見つけることに適し

ている．ここで，S，Cj を分割前におけるノードおよ

びクラス，|S|，|Cj | を各々のデータ数，A を分割に

用いる変数とするとき，分割前の Gini 指数 gini(S)

は以下のように定義される．

gini(S) = 1 −
∑

j

P (S, Cj)
2

P (S, Cj) =
|Cj |
|S|

また，分割後のGini指数 giniSplit(S, A) は Sj を

分割後におけるノード，|Sj | をデータ数とするとき以
下のようになる．

giniSplit(S, A) =
∑

j

|Sj |
|S| × gini(S)

よって，分割による改善度は以下のようになる．

gain(S, A) = gini(S) − giniSplit(S,A)

決定木を実行するときに用いる変数を表 1 に示す．

決定木は頻度が少ないクラスを分離するルールを生成

することが困難であるため，ルートノードにおいてす

べてのクラスが等しい頻度となるように重み付けする．

つまり，学習データにおいて各攻撃のトラヒックは正

常トラヒックに比べて少ないため，それぞれの攻撃ト

ラヒックに重みを付けて，正常トラヒックと等しい頻

度となるように調整する．

5. 実 装

提案方式に基づきプロトタイプを実装した．本章で

はプロトタイプの構成要素および実装方法を説明する．

5.1 プロトタイプの構成要素

表 2 にプロトタイプの構成要素を示す．事前処理

として，HTTP リクエストヘッダから特徴ベクトル

を抽出し，シグネチャ型 IDSとして Snort 3) を用い，

表 2 プロトタイプの構成要素
Table 2 System components of prototype.

事前処理 HTTP リクエストヘッダ
シグネチャ型 IDS Snort 1.9.1

機械学習アルゴリズム 決定木，Gini 指数
GUI Gtk

図 6 HTTP リクエスト
Fig. 6 HTTP request.

機械学習アルゴリズムとして Gini係数による決定木

を用い，GUIは Gtkにより作成した．本プロトタイ

プでは HTTPを対象とするが，事前処理の変更によ

り様々なプロトコルに適用できる．

5.2 HTTPにおける事前処理

IPフラグメンテーション，TCPストリームを再構

成した後に HTTP の解析を行う．HTTP リクエス

ト5) の例を図 6 (a)に示す．また，特徴ベクトルの例

を図 6 (b)に示す．提案システムの特徴ベクトルは以

下の値とする．

( 1 ) IDとして，時間，IPアドレス，ポート番号．

( 2 ) Request-Lineのサイズ [bytes]．

( 3 ) general-header， request-header， entity-

headerの各 field-nameに対する field-valueの

サイズ [bytes]．ただし，ヘッダ中に該当する

field-nameがないときは 0とする．また field-

valueが整数値である場合はその値とする．学

習データに存在する field-name すべてを対象

とする．

( 4 ) message-body もしくは上記ヘッダ以下にあ

る ASCII デコードできないデータのサイズ

[bytes]．

( 5 ) HTTPリクエストの総サイズ [bytes]．

5.3 GUI

図 7 にプロトタイプシステムのスクリーンショット

を示す．GUIはシグネチャによる検知結果と機械学習

による検知結果を表示し機械学習の各種変数を変更で

きる．
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図 7 グラフィカルユーザインタフェース
Fig. 7 Graphical user interface.

6. 評価データの作成

本章では，3 章の問題点を解決するために，評価用

データを再構成する方法を示す．評価用データについ

て説明し，次に各々のデータの再構成方法を説明する．

6.1 本論文における評価方式

本論文において，未知攻撃の検知能力を評価するた

めに 3種類のデータを用いて評価を行う．3.2節におけ

る問題点 2-1解決するために，DARPAデータおよび

脆弱性スキャナ Nessus 4) のデータの各々を再構成す

る．また，DARPAや Nessusのデータはベンチマー

クの意味合いが強いため，問題点 2-2を解決するため，

実際の LANゲートウェイで収集したトラヒックを利

用して評価を行う．つまり，以下の 3種類のデータを

用いて評価を行う．

(i) 1999 DARPA IDS evaluation data．

(ii) Nessus 4) により生成されるデータ．

(iii) ある企業 LANゲートウェイにおいて収集する

データ．

6.2 DARPA IDS Evaluation Data

本論文ではDARPAデータの 4，5週目のHTTPリ

クエストを利用して評価を行う．再構成として，学習

データはDARPAデータから 1種類の攻撃を除いて構

成し，検査データはその取り除いた攻撃を集めて構成

する．この評価データの再構成により，すべての攻撃

を学習データに存在しない未知攻撃として扱うことが

できる．つまり，従来の評価手法のすべての攻撃を未

知攻撃として評価できないために攻撃数が少ないとい

う問題点 2-1は解決される．本プロトタイプはHTTP

リクエストを対象にするため，7種類の攻撃 apache2，

back，crashiis，mscan，ntinfoscan，phf，psを対象

とする．よって，学習データと検査データを 7組構成

し，各々のデータに対して 7回の評価を行う．評価用

表 3 DARPA データに含まれる HTTP リクエスト
Table 3 HTTP request included in DARPA data.

攻撃 小計
apache2 3,061

back 167

crashiis 8%

hline mscan 39

phf 4

ps 2

通常 431,975

合計 436,100

表 4 Nessus による HTTP リクエスト
Table 4 HTTP request generated by nessus.

攻撃 小計
検知可能 WEB-MISC 696

WEB-CGI 444

WEB-IIS 297

WEB-PHP 30

WEB-FRONTPAGE 16

WEB-COLDFUSION 12

検知不可能 2,728

合計 4,723

データの詳細を表 3 に示す．

6.3 脆弱性スキャナNessus

本評価では脆弱性スキャナ Nessus 4) により発生さ

せる攻撃を利用して評価を行う．学習データは Snort

によって検知できる攻撃とし，検査データは Snortに

よって検知できない攻撃として再構成する．ただし，

決定木による機械学習では，攻撃と判定される特徴ベ

クトルと非攻撃と判定される特徴ベクトルを入力とし

て，それらのベクトルを分離するためのルールを出力

する．正常と判断される特徴ベクトルを得るために企

業LANゲートウェイにおいて収集するデータを利用す

る．ここで，LANゲートウェイにおいて収集するデー

タを 6.4 節で説明する．また，Snortのシグネチャは

デフォルトのものを用いる．プロトタイプはHTTPリ

クエストのみを対象とするめ，840種類の攻撃，4,723

件のHTTPリクエストを対象とする．Snortは 1,495

件のリクエストを検知可能であり，2,728件のリクエ

ストを検知不可能である．Nessusによる HTTPリク

エストの詳細を表 4 に示す．

6.4 LANゲートウェイ

本評価ではある企業 LANゲートウェイから収集す

るデータを利用して評価を行う．ただし，この評価の

目的は学習結果が実環境に適していることを確認す

ることである．したがって，検査データを使用せず学

習データのみを使用し，学習の結果構成される決定木

と学習データ生成に使用するシグネチャを比較する．
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表 6 評価結果
Table 6 Evaluation summary.

シグネチャに基づく検知 機械学習に基づく検知
TP TN FP FN TP TN FP FN

(i)DARPA 既知攻撃 (apache2) 3,935 429,104 0 0 3,732 429,104 203 0

未知攻撃 (apache2) 0 0 0 3,061 3,061 0 0 0

未知攻撃 (back) 0 0 0 167 0 0 0 167

未知攻撃 (crashiis) 0 0 0 8 0 0 0 8

未知攻撃 (mscan) 0 0 0 894 0 0 0 894

未知攻撃 (ntinfoscan) 0 0 0 39 39 0 0 0

未知攻撃 (phf) 0 0 0 4 4 0 0 0

未知攻撃 (ps) 0 0 0 2 0 0 0 2

(ii) Nessus 既知攻撃 1,494 0 0 0 793 0 0 701

未知攻撃 0 0 0 2,727 2,687 0 0 40

(iii) LAN Gateway 既知攻撃 51 42,435 98 0 33 42,531 2 18

TP: True Positive, TN: True Negative, FP: False Positive, FN: False Negative

表 5 ある企業 LAN ゲートウェイにおける HTTP リクエスト．
Table 5 HTTP request captured at a corporate LAN

gateway.

攻撃 小計
CodeRed WEB-IIS 19

Nimda WEB-IIS 32

その他 WEB-CGI 81

WEB-MISC 17

WEB-PHP 1

通常 42,435

合計 42,584

学習データには 4,258件の HTTPリクエストが含ま

れ，149件のリクエストが Snortで攻撃と判定される．

LANゲートウェイから収集したデータの詳細を表 5

に示す．専門家による詳細解析の結果，Nimda ワー

ムのアクセスが 32 件，CodeRed II ワームのアクセ

スが 19件発見された．そして，その他の検知結果は

Snortによる検知誤りである．

7. 評 価 結 果

本章では結果概要を示し，各々の結果について考察

する．

7.1 結 果 概 要

評価結果を表 6 に示す．提案方式は機械学習に基

づく検知によっていくつかの未知攻撃を検知できてい

る．つまり，シグネチャに基づく検知結果から，自動

的に生成した学習データを用いてシグネチャに登録さ

れていない未知攻撃を検知できるようになったことが

分かる．また，提案方式はハイブリッド型であるため，

シグネチャに基づく検知により既知攻撃も高い精度で

検知できる．DARPAデータでは 7種類の攻撃のなか

で 3種類の未知攻撃を検知でき，Nessusによるデー

タではシグネチャに登録されていない 2,687個の攻撃

を検知できる．

7.2 DARPA IDS Evaluation Data

機械学習による検知は，apache2を back，ntinfos-

can を phf，phf を ntinfoscan のように，亜種の攻

撃として検知できる．しかし，4 種類の攻撃 back，

crashiis，mscan，psを検知できない．検知できる理

由は，DARPAデータに含まれる攻撃は HTTPヘッ

ダに攻撃の成功に直接影響はない特徴が含まれるため

である．具体的には，Host，Connect，User-Agent，

Referer，Acceptが存在しない，もしくは特定の値で

あるという特徴がある．ここで，提案システムは学習

データに含まれるすべてのHTTPヘッダの field-name

から生成している．

7.3 脆弱性スキャナNessus

シグネチャによる検知は 2,727件の HTTPリクエ

ストを検知できないが，機械学習による検知は 2,727

件のリクエストの中で 2,687件のリクエストを検知で

きた．この理由も DARPA データの結果と同様であ

る．Nessusは異なる攻撃に同様の HTTPヘッダを持

つリクエストを生成するため，類似する特徴ベクトル

を発生する．機械学習による検知はその Nessusの特

徴を持つリクエストを攻撃と判定している．しかし，

適切な攻撃種別に分類できないため検知誤りが 701件

発生してしまう．この評価によって，提案方式は Snort

により検知できない，シグネチャに登録されていない

未知攻撃を検知でき，また，攻撃ツール Nessusの特

徴を抽出することもできた．

7.4 LANゲートウェイ

Nimda，CodeRed IIの攻撃に対する決定木の分岐

ルールと各々のシグネチャを表 7，表 8 に示す．こ

れらは同じ攻撃を検知するが，大きく異なる．これ

は，シグネチャは攻撃の特徴を記述しているのに対し
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表 7 Nimda と CodeRed II に対する決定木分岐ルール
Table 7 Splitting rules for Nimda and CodeRed II.

攻撃 分岐ルール 説明
CodeRed

II

−∞<Connnection≤0.011,

0.073<Content-type≤33.0,

54.500<Request≤239.000

Content-Typeの
t が小文字である．

Nimda 0.011<Connnection≤5.000 Connection の
スペルミス

表 8 Nimda と CodeRed II に対する Snort シグネチャ
Table 8 Snort signatures for Nimda and CodeRed II.

攻撃 シグネチャ
CodeRed

II

alert tcp any any -> any 80 (msg:”WEB-IIS

ISAPI .ida attempt”; flow:to server,established;

uricontent:”.ida?”; nocase; reference:arachnids,

552; classtype:web-application-attack; refer-

ence:bugtraq, 1065; reference:cve,CAN-2000-

0071; sid:1243; rev:8;)

Nimda alert tcp any any -> any 80 (msg:”WEB-IIS

cmd.exe access”; flow:to server,established;

content:”cmd.exe”; nocase; classtype:web-

application-attack; sid:1002; rev:5;)

て，分岐ルールはワームの特徴を記述しているため

である．たとえば，Nimdaワームは field-nameとし

て Content-Type の代わりに Content-type を使用す

る．また，CodeRed II ワームは Connection の代わ

りに誤ったスペル Connnectionを使う．Nimdaおよ

び CodeRedに対するすべて亜種は同様の特徴を持つ

ため，この学習結果によりすべての亜種攻撃は検知さ

れる．

7.5 考 察

以上の評価結果から，提案システムは機械学習のた

めの学習データをシグネチャ型 IDS の判定結果によ

り自動生成でき，生成する学習データは機械学習に十

分適用できることが分かる．特に，ワームや攻撃ツー

ルの特徴を抽出することができるため，シグネチャが

更新される以前の既知の攻撃に類似する攻撃を検知で

きることを確認した．また，シグネチャの更新により

新しい攻撃に対応する学習データを生成でき，実際に

表 7 に示すワームの新しい特徴を発見できることも判

明した．たとえば，本システムの運用者がこれらの特

徴のなかから適切な情報を抽出することで，表 9 に

示すシグネチャとして利用できるようになる．このシ

グネチャは CodeRed や Nimda の亜種攻撃を検知す

ることを目的としているが，攻撃の本質的な特徴では

ないため，FP を増やす可能性もある．FP 増加に関

する評価は今後の課題である．

表 9 Nimda と CodeRed II の亜種ための新しいシグネチャ
Table 9 A new signature for Nimda and CodeRed II

variant.

攻撃 新しいシグネチャ
CodeRed

II

alert tcp any any -> any 80 (msg:”CodeRed

Variants”; flow:established;content:”Content-

type ”;)

Nimda alert tcp any any -> any 80 (msg:”Nimda

Variants”; flow : established; content :

”Connnection” ; )

8. 結 論

本論文では，シグネチャによって攻撃を検知しなが

ら，その結果を機械学習することでシグネチャに登録

されていない未知攻撃を検知するハイブリッド型 IDS

を提案した．また，機械学習型 IDSにおける学習デー

タに存在しない未知攻撃の検知能力に注目した評価

を行うための手法について検討し，評価用データを作

成した．評価の結果，DARPA データにおいて学習

データに含まれていない 7 種類の攻撃の中で 3 種類

を，Nessusデータにおいて Snortにおいて検知でき

ない 2,727件の攻撃の中で 2,687件の攻撃をそれぞれ

検知できており，提案システムは機械学習に十分適用

できる学習データを自動生成できることを示した．提

案システムはワームや攻撃ツールなどの特徴を自動的

に抽出できる性質があり，ある攻撃のシグネチャを登

録しておくことで，その攻撃を応用したワームや攻撃

ツールを検知できる効果がある．また，抽出される特

徴にはシグネチャとして利用できるものが含まれてい

ることが分かった．今後の課題として，機械学習によ

り抽出される特徴をシグネチャとして自動的にフィー

ドバックする機能について検討を進める．
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付 録

A.1 DARPAデータに対する分岐ルールとシグ

ネチャ

LINCOLIN研究室のWebサイト11) の情報を利用

して Snort のためにシグネチャを作成した（表 10）．

このシグネチャは DARPA データのみに有効なシグ

ネチャとなっており，IPアドレスを含んでいるが，本

論文の評価は誤り率の検証ではなく，学習データの生

成に関する評価であるため，便宜的に IPアドレスを

含むシグネチャを使用している．このシグネチャを用

いることで，評価に用いた 7種類の攻撃のすべてを検

知できる．DARPAデータを用いる学習によって構成

される決定木の分岐ルールを表 11 に，決定木の構成

例を図 8 に示す．この決定木は DARPAデータによ

る評価において apache2攻撃を除いた学習データによ

り構成したものである．

(平成 16年 11月 26日受付)

(平成 17年 6 月 9 日採録)
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表 10 DARPA データに対する Snort シグネチャ
Table 10 Snort signatures for DARPA data.

Attack Signature

apache2 alert tcp any any -> any 80 (msg:”apache2”; flow:established; content:”|47 45 54 20 2f 20 48 54 54 50 2f

31 2e 31 0d 0a 55 73 65 72 2d 41 67 65 6e 74 3a 20 73 69 6f 75 78 0d 0a 55 73 65 72 2d 41 67 65 6e 74 3a

20 73 69 6f 75 78 0d 0a|”; )

apache2 alert tcp any any -> any 80 (msg:”apache2”; flow:established; content:”|55 53 45 52 20 6f 74 74 6f 62 0a

50 41 53 53 20 49 72 53 5a 71 49 73 65 0a 53 54 41 54 0a 52 45 54 52 20 31 0a 44 45 4c 45 20 31 0a 51 55

49 54 0a 0d 0a 55 73 65 72 2d 41 67 65 6e 74 3a 20 73 69 6f 75 78 0d 0a 55 73 65 72 2d 41 67 65 6e 74 3a

20 73 69 6f 75 78 0d 0a|”; )

back alert tcp any any -> any 80 (msg:”back”; flow:established; content:”GET ////”; )

back alert tcp any any -> any 80 (msg:”back”; flow:established; content:”GET /cgi-bin////”; )

crashiis alert tcp any any -> any 80 (msg:”crashiis”; flow:established; content:”../..”; )

mscan alert tcp 207.136.86.223 any -> any 80 (msg:”mscan”; flow:established; content:”GET /cgi-bin/phf”; )

mscan alert tcp 207.136.86.223 any -> any 80 (msg:”mscan”; flow:established; content:”GET /cgi-bin/test-cgi”; )

mscan alert tcp 207.136.86.223 any -> any 80 (msg:”mscan”; flow:established; content:”GET /cgi-bin/handler”;)

ntinfoscan alert tcp 206.48.44.18 any -> 172.16.112.100 80 (msg:”ntinfo”; flow:established; content:”HEAD /

HTTP/1.0”;)

ntinfoscan alert tcp 206.48.44.18 any -> 172.16.112.100 80 (msg:”ntinfo”; flow:established; content:”GET /*.idc

HTTP/1.0”;)

ntinfoscan alert tcp 206.48.44.18 any -> 172.16.112.100 80 (msg:”ntinfo”; flow:established; content:”GET /cgi-bin/

HTTP/1.0”;)

ntinfoscan alert tcp 206.48.44.18 any -> 172.16.112.100 80 (msg:”ntinfo”; flow:established; content:”GET /scripts/

HTTP/1.0”;)

ntinfoscan alert tcp 206.48.44.18 any -> 172.16.112.100 80 (msg:”ntinfo”; flow:established; content:”GET /cgi-

bin/perl.exe?-v HTTP/1.0”;)

ntfinfoscan alert tcp 206.48.44.18 any -> 172.16.112.100 80 (msg:”ntinfo”; flow:established; content:”GET

/scripts/perl.exe?-v HTTP/1.0”;)

ntfinfoscan alert tcp 206.48.44.18 any -> 172.16.112.100 80 (msg:”ntinfo”; flow:established; content:”GET /scripts

/tools /newdsn.exe HTTP/1.0”;)

ntfinfoscan alert tcp 206.48.44.18 any -> 172.16.112.100 80 (msg:”ntinfo”; flow:established; content: ”GET

/ vti bin/fpcount.exe?” ”Page=default.htm”; content:”Image=3”; content:”Digits=15 HTTP/1.0”;)

ntfinfoscan alert tcp 206.48.44.18 any -> 172.16.112.100 80 (msg:”ntinfo”; flow:established; content:”GET

/scripts/*%0a.pl HTTP/1.0”;)

ntfinfoscan alert tcp 206.48.44.18 any -> 172.16.112.100 80 (msg:”ntinfo”; flow:established; content:”GET /sam-

ples/search/queryhit.htm HTTP/1.0”;)

phf alert tcp any any -> any 80 (msg:”phf”; flow:established; content:”phf?”; )

ps alert tcp 172.16.112.50 any -> 209.154.98.104 80 (msg:”ps”; flow:established; content:”tester.tar”; )

表 11 DARPA データに対する分岐ルール
Table 11 Splitting rules for DARPA data.

Attack Splitting Rules

apache2 609.938<total<=1460.000, -∞<method<=14.008

back 609.938<total<=1460.000, 14.008<method<=239.000

crashiis -∞<total<=609.938, -∞<data<=1.804, -∞<User-Agent<=23.030,

-∞<Host<=7.013, -∞<method<=14.008

mscan -∞<total<=609.938, 1.804<data<=1443.000

ntinfoscan,

phf

∞<total<=609.938, -∞<data<=1.804, -∞<User-Agent<=23.030,

-∞<Host<=7.013, 14.008<method<=239.000

ps -∞<total<=609.938, -∞<data<=1.804, 23.030<User-Agent<=47.000,

0.013<Connection<=10.000, -∞ < method < = 26.030

normal -∞<total<=609.938, -∞<data<=1.804, -∞<User-Agent<=23.030,

7.013<Host<=34.000

normal -∞<total<=609.938, -∞<data<=1.804, 23.030<User-Agent<=47.000,

-∞<Connection<=0.013

normal -∞<total<=609.938, -∞<data<=1.804, 23.030<User-Agent<=47.000,

0.013<Connection<=10.000, 26.030 < method < = 239.000
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図 8 決定木
Fig. 8 Decision tree.
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