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不正プログラムから情報資産を保護する
クライアント向けファイルアクセス制御方式の提案

甲 斐 賢† 荒 井 正 人† 永 井 康 彦†,☆

冨 田 理††,☆☆手 塚 悟†

コンピュータのネットワーク化が進み社会基盤を担う一方で，ウイルス・ワーム感染は深刻な問題
である．とくにウイルス・ワームがコンピュータ上の情報資産を外部に漏えいおよび改ざんした場合
の被害は甚大である．このためウイルス対策ソフトの導入やセキュリティパッチ適用が一般に行われ
ているが，ワクチンやパッチが間に合わない時間には情報資産が無防備になるという問題がある．こ
の問題に対処するため筆者らはこれまでサーバ向けに，仮にコンピュータが侵入された場合にも情報
資産を保護する耐侵入型アクセス制御を開発してきた．本アクセス制御は，情報資産にアクセスする
プログラムを制限することで，情報資産の改ざんと漏えいを防止する．しかし情報資産はネットワー
クにおいてサーバに限らずクライアントにも多数存在する．そこで本稿では，耐侵入型アクセス制御
をクライアントに適用したクライアント向けファイルアクセス制御方式を提案する．クライアントに
適用するうえで，多用途なクライアントではポリシの決定に必要な正常アクセスの把握が困難となり，
一般利用者でもポリシを設定できるように専門的な知識や煩雑な手間を不要とすることが課題となる．
これに対し，正常アクセスの分析から多様なアクセスが代表的なパターンに分類できることを特定し，
このパターンに基づくポリシ決定および設定を，OS の持つ構成情報を参照して準自動で行う方式と
している．
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The virus worm infection is a serious problem while the computer networking advances.
Damage of leaking and falsification are especially extensive. It becomes measures indispens-
able to protect information assets from the virus worm even if neither the vaccine nor the patch
are enough because the virus worm expands rapidly and cleverly more and more in recent
years. So authors had developed “Intrusion-Resistant Access Control System (IRACS)” for
the server which can prevent the falsification and the leakage even if the computer is invaded.
The IRACS controls file access of program to information assets. But such information assets
exist in not only the server but also the client in network system. In this paper, we apply
the IRACS suitably to the client. In application to the client, first problem is the decision
of the access control policy without the excess and deficiency to all-round client, and second
problem is the policy setting without special knowledge and complex time. Against this, we
analyze normal accesses and classify various accesses into typical patterns. And we make the
policy decision based on this pattern and develop a method by a semi-automatic operation
referring to configuration information on OS.
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1. は じ め に

コンピュータのネットワーク化が急速に進み社会基

盤を担う一方で，コンピュータがウイルス・ワームに

感染することは深刻な問題となっている．とくに近年

ではウイルス・ワームの感染経路が多様化し急速に感

染拡大する傾向があり，ウイルス・ワームの感染はコ

ンピュータの管理者から利用者にいたるまで幅広い者

にとって懸念事項となっている．たとえば，総務省が
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民間企業・各種団体を対象に行った情報セキュリティ

対策の実態調査5)によると，過去 1年間に発生したセ

キュリティ問題のうちウイルス・ワーム感染が圧倒的

に多いと報告されており，今後も継続してウイルス・

ワーム対策を強化していくことが重要となる．

ウイルス・ワームに感染したときの被害は多岐にわ

たり10)～12)，システムが起動できなくなることやネッ

トワークトラフィックを著しく増大させるといった可

用性の損失をはじめ，ウイルスが機密データを第三者

に流出させる機密性の損失や，利用者が知らないうち

にウイルスがデータを操作するといった完全性の損失

まで広範囲となる．被害額の点からすると 2003年の

国内のウイルス被害総額は 3,025 億円と推計され7)，

とくに機密性が損失した場合の被害はたとえ 1回でも

甚大なものとなる．

一方，これまでクライアント・サーバ型により発展

してきた企業のコンピュータネットワークにおいて，

情報資産がサーバ側にあることは周知のとおりである

が，実際にはクライアント側にも多くの情報資産が存

在する．たとえば文献 4)によると企業における情報

資産の約 6割がクライアントに保護されないまま存在

すると指摘されており，先に述べたウイルス・ワーム

感染時の機密性や完全性の損失は，サーバよりもクラ

イアントの方がより深刻な問題となっている．

情報資産はコンピュータ上でファイルという形式で

存在する．クライアントにあるファイルとは，システ

ムファイル，プログラムファイル，ユーザデータファイ

ルに大きく分類できる．システムファイルやプログラ

ムファイルはたとえ改ざんされてもインストール CD

から復旧することができ，また漏えいの対象にはまず

なりえない．一方ユーザデータファイルは，具体的に

はクライアントで利用者が自ら作成したファイルや，

サーバからダウンロードしたファイルなどが相当す

る．たとえば企業でいうユーザデータファイルは報告

書や提案書や顧客情報などのデータを格納し，さらに

は動画や音声といったデータも格納することが予想さ

れる．これらのユーザデータファイルにこそ機密デー

タや重要データが含まれる．過去にこのようなユーザ

データファイルを狙うウイルスもいくつか確認されて

おり8)，今後はウイルス・ワームがユーザデータファ

イルを狙うことが増加することも推測される．よって

ユーザデータファイル自体をウイルス・ワームから保

護することはますます重要性を増す．

本稿は以上のことから，クライアント上のユーザ

データファイルを，ウイルス・ワームをはじめトロイ

の木馬といった不正プログラムから保護することを目

的とした，クライアント向けのファイルアクセス制御

方式を提案する．本稿で述べるファイルアクセス制御

方式とは，筆者らがこれまでサーバ向けに開発してき

た耐侵入型アクセス制御1),2)をクライアントに応用し

たものであり，一般利用者でも容易に使えるようにし

た次に示す特長を持つ．

• 多用途なクライアントに対して，正常アクセスの
分析から多様なアクセスが代表的なパターンに分

類できることを特定し，

• 上記正常アクセスを，OSの持つ構成情報を参照

して準自動的にポリシ設定するようにした．

• ポリシ設定後の修正を，利用者が対話式な操作で
実施できるようにした．

以下，2 章で一般的なクライアント向けのセキュリ

ティ対策を，3 章で耐侵入型アクセス制御をクライア

ントに適用するうえでの課題を述べる．4 章で課題を

解決するためのクライアント向けファイルアクセス制

御方式を提案し，5 章で試作開発結果とその考察を述

べる．

2. 不正プログラムからユーザデータファイル
を保護するセキュリティ対策

本章ではまず，クライアントに侵入する不正プログ

ラムからユーザデータファイルを保護する従来のセ

キュリティ対策を全般的に述べる．

2.1 クライアント向けセキュリティ対策の現状

不正プログラムからユーザデータファイルを保護す

るには，まずは不正プログラム自体のクライアントへ

の侵入を防ぐことが第 1である．一般的に実施される

対策には，次のものがあげられる．

• アンチウイルスソフトの導入
• OSセキュリティパッチをはじめとする各種パッ

チの適用

• パーソナル・ファイアウォール（FW）の導入

しかし，感染経路が多様化し急速に感染拡大するウ

イルス・ワームに対してワクチンの更新や最新パッチ

の適用が間に合わず，ウイルス・ワームに対してクラ

イアントが無防備になるという時間帯が存在する．さ

らに，パーソナル FWでは利用者が安易なダウンロー

ドを実施したときにトロイの木馬が侵入してくる場合

には対応できない．よって，仮に不正プログラムがク

ライアントに侵入したとしても被害を防ぐ事後防止策

も重要となる．こうした事後防止策には，次のものが

あげられる．

• 制限付きアカウントの使用
• バックアップの実施
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ここで制限付きアカウントの使用とは，利用者が通

常は制限付きアカウントを使用し必要なときだけ OS

管理者権限を使用することで不正プログラムが侵入し

た場合にもコンピュータ全体に被害が及ぶことを防ぐ

ものである．しかし，制限付きアカウントで読み書き

するようなユーザデータファイルに対しては改ざん・

漏えいの被害が及んでしまう．また，バックアップの

実施では，バックアップをとるまでにユーザデータファ

イルを改ざんされた場合には復旧もできず，漏えいに

は無効である．よって，これらの事後対策をさらに補

完できるような，ユーザデータファイルを直接的かつ

リアルタイムに保護できる対策が望まれ，この対策

を実現する手段としてファイルアクセス制御が考えら

れる．

2.2 従来のファイルアクセス制御と耐侵入型アク

セス制御

ユーザデータファイルを保護するファイルアクセス

制御は，クライアントに適用することを考慮すると次

の要件を満たすべきだと考える．

要件 1 専門知識を持たない者でも，手間をかけずに

容易にアクセス制御の設定を行えること

要件 2 これまで作成・蓄積したユーザデータファイ

ルを継承して利用できること

一般にファイルアクセス制御といえば，汎用 OS付

属のファイルシステムの多くが有する「任意アクセス

制御」と，軍事向けなど高度なセキュリティを要する

場合に利用される Trusted OSの持つ「必須アクセス

制御」があげられる．しかしこれらのファイルアクセ

ス制御には以下のような問題がある．

まず「任意アクセス制御」は，ファイルの所有者が

ファイルへのアクセス権（ファイルを共有可能とする

範囲）を指定できるものである．しかし，2.1 節で制

限付きアカウントを使用するときの現状でも述べたよ

うに，ユーザ A の権限で不正プログラムが動作した

場合，ユーザAにアクセス権が与えられたファイルは

すべて無防備となる．よって不正プログラムからユー

ザデータファイルを保護することができない．

また「必須アクセス制御」とは，取扱い資格を与え

られていないサブジェクト（ユーザやプログラムなど）

は，機密性の高いオブジェクト（ファイルやデバイス

など）へのアクセスを制限されるものである．かりに

不正プログラムが混入したとしてもユーザデータファ

イルへの被害を極小化することができる．しかしそも

そも Trusted OSを運用するときにサブジェクトとオ

ブジェクトの対応関係を設定すること自体が難しく運

用負荷が高いと指摘されている6)．一方でこうした運

図 1 耐侵入型アクセス制御システムの概要
Fig. 1 The overview of Intrusion Resistant Access Control

System.

用負荷の高い必須アクセス制御のポリシ設定を簡易化

するアプローチもある13),14)．これらは記述の複雑な

ポリシを直接編集するのではなく理解を容易にする中

間言語を利用して設定簡易化する方式13) と，実際に

プログラムやサービスを走行させて発生したアクセス

履歴をもとに設定簡易化する方式14) である．しかし

前者の中間言語を利用する簡易化方式では中間言語を

理解することが前提であることから専門知識が必要と

なる．また後者のアクセス履歴をもとにした簡易化方

式では多用途なクライアントに適用するにはますます

手間がかかってしまう．よって前記（要件 1）を満た

せない．またこれまで汎用 OSで作成・蓄積されるこ

との多いユーザデータファイルは，アプリケーション

の数の少ない Trusted OSでは継承して利用すること

が難しくなり前記（要件 2）も満たせない．

以上述べた任意アクセス制御と必須アクセス制御

とは異なるものとして，筆者らはこれまでに「耐侵入

型アクセス制御」と呼ぶファイルアクセス制御を開発

してきた1),2)．耐侵入型アクセス制御は主にインター

ネットサーバへの適用を対象としたものであり，図 1

に示すようにファイルにアクセス可能なプログラムを

制限できる．また汎用 OSにアドオン可能である．こ

のため業務で利用するプログラムにあらかじめ限定し

ておけばユーザデータファイルを不正プログラムから

保護することができる．このようなアクセス制御を決

めるポリシ設定は，後述する 3.1 節で述べるように

分かりやすい．またアプリケーションを継承利用でき

るため前記（要件 2）を満たす．よって筆者らはユー

ザデータファイルを保護するために耐侵入型アクセス

制御を採用した．本稿では以下，前記（要件 1）を満

たすことを目標としたポリシ設定の簡易化について述

べる．
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図 2 サーバ向けのアクセス制御ポリシの例
Fig. 2 Example of access control policy for server.

3. 耐侵入型アクセス制御をクライアントに適
用するうえでの課題

3.1 サーバ向けの耐侵入型アクセス制御

耐侵入型アクセス制御ではホワイトリスト型のポリ

シをもとに，ファイルアクセスの制御を行う．つまり，

あらかじめポリシで許可しておいたアクセスだけを通

し，それ以外のアクセスを禁止するというものである．

たとえば，電子商取引のWebサーバに耐侵入型アク

セス制御システムを適用する場合，図 2 に示すポリ

シ例のように，サービス提供に必要最小限となる次の

ような正常アクセスだけを許可するよう各種パラメー

タを設定する．

( 1 ) カタログ情報のファイル（catalog.htm）には，

Webサーバのプロセス（httpd.exe）だけが読

み込み可となるよう各種パラメータを設定する．

( 2 ) 顧客情報のファイル（customers.txt）には，特

定の CGIプロセス（register.exe）だけが読み

書き可となるよう各種パラメータを設定する．

ここで図 2 に示すポリシ例の中でのパラメータの

1つである特徴値とは，プログラムの真正性を確認す

るための情報（たとえば，プログラムのサイズやハッ

シュ値）を登録したものである．図 2 に示すポリシ

を設定したWebサーバ上では，保護対象オブジェク

トに未許可のプログラムがアクセスしようとしてもブ

ロックされ，さらに不正なプログラムが許可プログラ

ムになりすましてアクセスしようとしてもブロックさ

れる．一般にサーバは用途が限定的であり正常アクセ

スを特定しやすいため，サーバ向けにホワイトリスト

型のポリシを設定することは容易となる．

3.2 課 題

3.1 節で述べた耐侵入型アクセス制御をクライアン

トにも適用し，ユーザデータファイルを不正プログラ

ムから保護しようとする場合，サーバに適用するとき

には問題にならなかったクライアント固有の課題が出

てくる．

まずサーバ向けの場合にはサーバの用途が限定され

るため，3.1 節で述べたようにサービス提供に必要な

正常アクセスを把握しポリシを決めることが容易であ

る．しかし，クライアントは多用途でありインストー

ルされるプログラムも多様であるため，クライアント

向けのホワイトリスト型ポリシを決めるのに必要とな

る正常アクセスの把握が困難となる．

次にポリシの初期設定は，サーバ・クライアントに

関係なく耐侵入型アクセス制御を導入するときに必要

な操作となる．しかし，クライアントの利用者はサー

バの管理者に比べて十分に訓練されているとは限らず，

たとえばはじめてポリシ設定を行うような場合には何

を設定すればよいか分からないこともありうる．それ

ゆえポリシを初期設定するための前提条件に，専門的

な知識を求めることができない．またクライアントに

インストールされるアプリケーションは 1台ずつ異な

ることが多く個別設定が必要となるため，ポリシを初

期設定することは煩雑な作業となる．さらに一度設定

したポリシを修正するには，修正対象箇所を特定し適

切なパラメータに変更するという手間がかかる．アプ

リケーションの追加や更新が頻繁に起こりうるクライ

アントでは，追加や更新のたびにパラメータの変更を

余儀なくされ，このようなポリシ修正の手間は利用者

にとっての負担となる．

以上をまとめると，耐侵入型アクセス制御をクライ

アントに適用するうえでの課題は次のとおりとなる．

課題 1 クライアント向けのホワイトリスト型ポリシ

を決めるのに必要な正常アクセスの把握が困難な

こと

課題 2 専門的な知識や煩雑な手間を必要とせずにポ

リシを設定および修正できること

4. クライアント向けファイルアクセス制御方
式の提案

本章では，3 章で述べたクライアントに適用するう

えでの課題を解決した，クライアント向けのファイル

アクセス制御方式を提案する．3 章で述べた（課題 1）

に対して下記（解決策 1）で，（課題 2）に対して下記

（解決策 2）（解決策 3）で解決することにした．

解決策 1 正常アクセスの分析によるクライアント向

けホワイトリスト型ポリシの決定

解決策 2 OSの持つ構成情報を参照した準自動的な

ポリシ設定

解決策 3 対話式によるポリシ修正

次節よりそれぞれの解決策について具体的に説明

する．

4.1 解決策 1：正常アクセスの分析によるクライ

アント向けホワイトリスト型ポリシの決定

（課題 1）に対してまず，クライアントで業務を遂

行するのに必要なアクセス（以下，正常アクセスと称

す）をサンプル収集し，次に収集した正常アクセスの
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表 1 クライアントで想定される利用プログラムとその処理
Table 1 List of programs and that processes on clients.

利用プログラム プログラムの処理
OS 起動，終了，ログイン，セキュリティパッ

チ適用
管理ツール ユーザ設定，ディスク設定，ほか各種設定
エクスプローラ コピー，移動，削除，名称変更，アクセス

権変更，ゴミ箱を空にする，ゴミ箱から元
に戻す

ウィルス対策ソフ
ト

ファイルをスキャンする，パターンファイ
ルを更新する

バックアップ バックアップする，復元する
アーカイブソフト 圧縮，解凍
ネットワーク共有 リモートマシンからのファイルアクセス，各

種ファイル操作
Web ブラウザ ページ参照，各種設定変更，ダウンロード・

アップロード
電子メール メール送信・メール受信，添付ファイルの

保存，メールへの添付，アドレス帳のイン
ポート・エクスポート

ビジネスソフト
（ワープロ，表計
算，プレゼンテー
ション）

文書作成，編集，保存，印刷，OLE オブ
ジェクトの埋め込み・リンク，Web ページ
として保存

分析を行うこととした．クライアントで想定される利

用プログラムとその処理の一覧を表 1 に示す．

前記収集した正常アクセスをもとにホワイトリスト

型ポリシを設定することも 1つの方法（前記文献 14)）

である．しかし，利用頻度が低いアプリケーションか

らのアクセスなど収集し忘れた正常アクセスがある場

合には，不完全なホワイトリスト型ポリシとなってし

まう．そのためクライアントに導入するたびに正常ア

クセスを収集しなくても済むように，前記収集した正

常アクセスを何らかの着眼点からパターン化できない

かと考えた．その結果，ユーザデータファイルに対す

る正常アクセスを図 3☆に示す 3パターンにほぼ分類

できることが分かった．

( 1 ) 関連付けアプリケーション（AP）からのファイ

ルアクセス（図 3 (1)）

ユーザデータファイルであればほとんどの場合，

特定の APと関連付けられているという点に着

目した．ここで関連付け APとは，ファイルに

対するアクセス手段として利用される頻度の高

いプログラムといってもよい．たとえばワープ

ロファイルの場合，それに関連付けされたワー

プロソフトからのファイルアクセスが発生する．

☆ Microsoft Word, Microsoft Excelは，米国Microsoft Cor-

poration の商品名称です．Microsoft PowerPoint は，米国
Microsoft Corporation の米国，および，その他の国における
商標です．Acrobat，Acrobat Reader は，アドビシステムズ
社の登録商標です．

図 3 ユーザデータファイルに対するファイルアクセス
Fig. 3 File accesses against user data files.

表計算ファイルには表計算ソフトからのファイ

ルアクセスが発生する．

( 2 ) OLE 対応の AP からのファイルアクセス

（図 3 (2)）

次に前記関連付け APからは，関連付けされた

ファイル以外に対してもアクセスが発生する点

に着目した．たとえばワープロソフトは，表計算

ファイルで作成したグラフオブジェクトをワー

プロファイルに埋め込むために，表計算ファイ

ルにアクセスする．このようなある APのデー

タを別の AP のデータ内部に取り込む技術は

Windows ☆☆OSでは OLE ☆☆☆と呼ばれる．関

連付けされたファイルには，関連付け AP以外

にも OLEに対応した APからのアクセスが発

生する．

( 3 ) 用途別プログラムからのファイルアクセス

（図 3 (3)）

さらに前記 ( 1 )，( 2 )は主にユーザデータファ

イルの作成・編集という傾向が強いのに対して，

そうした用途とはまったく異なる用途で利用す

るプログラムからのアクセスもある点に着目し

た．こうした特定用途のプログラムは表 2 に

示すように数を絞り込むことができるものとな

る．この用途別プログラムからはあらゆるユー

ザデータファイルへのアクセスが発生する．

以上のパターン化によりユーザデータファイルへの

多様な正常アクセスをまとめて把握できるようになる．

☆☆ Windows，Windows 2000，Windows XP は，米国 Mi-

crosoft Corporation の，米国およびその他の国における登
録商標または商標です．

☆☆☆ OLE はMicrosoft Corporation が開発したソフトウェア名
称です．OLE は Object Linking and Embedding の略で
す．
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表 2 用途別プログラムの例
Table 2 Sample of programs for specified purpose.

用途 プログラム例
ファイル操作 シェル，圧縮・解凍ツール
セキュリティ ウィルス対策ソフト，バックアップツール
ネットワーク 電子メール，Web ブラウザ，ファイル共有

よって，上記パターンのすべてを許可することを，ク

ライアント向けのホワイトリスト型ポリシとして決定

した．なお，上記パターンに分類されない正常アクセ

スがあったとしても後から容易にポリシに追加可能で

あることを 4.3 節で述べる．

4.2 解決策 2：OSの持つ構成情報を参照した準自

動的なポリシ設定

上記（解決策 1）で述べたパターン化されたものの

中には，レジストリといった OSの持つ構成情報を調

べることで，ファイルアクセスの内容を具体的に知る

ことができるものがある．そこで（解決策 2）では，

ポリシの初期設定時に OSの持つ構成情報を参照する

ことで下記に示すようにポリシ原案を自動的に生成す

ることにした．その後は利用者がポリシ原案を編集す

ることで設定を完了できるようにする．

解決策 2a 関連付け AP と OLE 対応の AP からの

ファイルアクセスは，たとえばWindows OSでは

レジストリに保持される情報から分かる9)．ファ

イルの種類とそれにアクセスするプログラムを調

べ，それらのファイルアクセスだけを許可するポ

リシ原案を自動生成する．

解決策 2b 用途別プログラムからはすべてのファイ

ルの種類へのアクセスを許可するよう，ポリシを

自動生成する．このような用途別プログラムのう

ち OS標準で提供されるものならば，事前に分か

る OS標準の用途別プログラムをポリシ自動生成

時に登録する．

解決策 2c OS標準でない用途別プログラムは，利用

者がクライアントを使い始めてからインストール

したものであると考えられる．OS標準でない用途

別プログラムは，インストールされたアプリケー

ションの中から利用者が選択できるようにする．

以上のような準自動設定とすることで（課題 2）に

あげた専門的な知識や煩雑な手間を低減できる．

4.3 解決策 3：対話式によるポリシ修正

ポリシを初期設定した後に

• アプリケーションが追加や更新された場合，
• ユーザデータファイルへのアクセスが必要にもか
かわらず，前記（解決策 2）で自動生成されるポリシ

ではアクセス許可されない場合，

それらのアプリケーションはポリシで許可されていな

いためにユーザデータファイルにアクセスできない．

前記の（課題 2）で述べたように，こうしたアプリケー

ションをポリシで許可するには，3.1 節で述べたポリ

シに対してパラメータの変更対象箇所を探す手間など

が必要となり，利用者にとって手間がかかる．（解決

策 3）では，必要なアクセスを許可したい場合に利用

者が対話式にポリシを修正できるようにする．これに

より利用者は変更対象箇所を探す手間をかけずにパラ

メータを変更することができる．

5. クライアント向けのポリシ設定支援ツール
の開発

本章では，4 章で述べた方式に基づき試作したクラ

イアント向けのポリシ設定支援ツールについて述べる．

5.1 利用者に要求する前提知識

前述の（解決策 2）ポリシ原案の自動生成によりファ

イルとプログラムとの対応関係といった専門的な知識

はほぼ不要となるが，その一方で自動生成されたポリ

シ原案の編集のためにはツールの利用者にも多少の知

識が必要となる．こうした編集時における前提知識も

少なくて済むように，ポリシ設定支援ツールの開発に

あたり，利用者が最低限次に示す前提知識を持ってい

れば原案を編集できるようにツールを設計した．

• ユーザデータファイルを置くフォルダの絶対パス
を知っていること

• 重要データや機密データを格納するファイルの種
類（拡張子）を知っていること

• クライアントに何のアプリケーションをインス
トールしたかを名称で知っていること

5.2 システム構成

クライアントとしてWindows 2000/XP を対象に

ポリシ設定支援ツールを試作した．図 4 に示すよう

にポリシ設定支援ツールは耐侵入型アクセス制御シス

テムの一部をなし，本システムはほかに，ポリシファ

イルとアクセス制御部からなる．アクセス制御部はポ

リシファイルで決められたとおりにファイルアクセス

を許可あるいは禁止するものであり，ポリシ設定支援

ツールは利用者がポリシファイルを管理できるように

する役割を持つ．

ポリシ設定支援ツールの構成要素と役割は次に示す

とおりである．

• ポリシ作成部
前記（解決策 1）（解決策 2）に基づきポリシ原案

を自動生成することや，利用者が編集を完了した

ポリシをポリシファイルに保存する役割を持つ．
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図 4 耐侵入型アクセス制御システムの機能構成
Fig. 4 Functional block diagram of Intrusion Resistant

Access Control System.

• 差分検出部
前記（解決策 3）に基づく対話式のポリシ修正で，

利用者にポリシの修正案を提示するとともに，修

正案に沿ってポリシファイルのパラメータ変更を

行う役割を持つ．

• ユーザインタフェース部
前記ポリシ作成部が自動生成したポリシ原案の

利用者への提示や，利用者による原案の編集を行

うためのインタフェースを提供する．また，前記

差分検出部が提供する対話式のポリシ修正インタ

フェースを利用者に提示する．

なおクライアントの利用形態には，1人 1台が割り

当てられる専用端末と，複数人で 1 台を利用する共

用端末が考えられる．専用端末に本アクセス制御シス

テムを導入する場合には，端末の利用者がそのまま本

ツールの利用者となる．また共用端末に導入する場合

には，管理者の役割を担う者がいると考えられること

から，その管理者だけが本ツールの利用者となること

とする．端末管理者が設定したポリシに従ってすべて

の端末利用者はクライアントを利用するものとなり，

端末管理者以外はポリシをいっさい変更することはで

きない．

5.3 ポリシ準自動設定機能

ポリシ準自動設定機能は図 5 に示す流れで処理を

行い，ポリシの初期設定を実現する．処理の流れを下

記 (1)～(3)に示す．

(1)ポリシ原案の自動生成

利用者がポリシ設定支援ツールを起動すると，前記ポ

リシ作成部が前記（解決策 1）に述べたパターンを許

可するように（解決策 2）のもとポリシ原案を自動生

成する．

ところで 3.1 節に述べたポリシ設定によると，上記

図 5 ポリシ準自動設定機能の処理の流れ
Fig. 5 Flow of processing of semi-automatic policy

configuration function.

表 3 アクセス制御ポリシの設定項目
Table 3 Configuration parameter of file access control

policy.

設定項目 サーバ向け耐
侵入型アクセ
ス制御

クラインアント向
け耐侵入型アクセ
ス制御

任意ア
クセス
制御

オブジェクト ○ ○ ○
ユーザ ○ × ○
プログラム ○ ○ ×
特徴値 ○ ○ ×
アクセスタイプ ○ × ○
○：設定する，×：設定しない

（解決策 2）だけでは自動生成できない設定項目とし

て，保護対象オブジェクトの絶対パス，ユーザ，アク

セスタイプ，特徴値も決めなければならない．これら

の設定項目については次のように考え，設定を簡易化

するようにした．

(a)ユーザデータファイルは，利用者が決めたフォルダ

以下にまとめて置かれることが多い．たとえばWin-

dows OSであれば「マイドキュメント」「デスクトッ

プ」あるいは利用者が自ら定めたデータ用フォルダが

考えられる．「マイドキュメント」「デスクトップ」を

最初からポリシに登録し，その他のフォルダの追加も

容易にする．

(b)ユーザとアクセスタイプは，ポリシ設定簡略化の

ためクライアント向けには指定しない．ユーザとアク

セスタイプの設定は，汎用 OSのファイルシステムの

有する任意アクセス制御に委ねる．実際には両者のア

クセス権チェックが行われるため，両者を組み合わせ

ることで表 3 に示すようにサーバ向けと同等のきめ

細かなアクセス制御を実現できる．

(c)プログラムの特徴値の検査を行うかどうかを，安

全側を見てすべてのプログラムを対象に行うようにす

る．検査を不要とする場合には，簡略化のため一律に

外せるようにする．

(2)ポリシ原案の編集

前記ポリシ作成部が生成したポリシ原案を利用者が確
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図 6 ポリシ編集画面
Fig. 6 User interface of policy editor.

認し編集できるよう，前記ユーザインタフェース部が

図 6 に示す画面を提供する．利用者は自動生成され

たポリシ原案を編集すれば初期設定が完了する．以下

に，原案の詳細と，利用者による編集項目を示す．な

お前述した (1)(b) に基づき，ユーザおよびアクセス

タイプの設定項目はない．

(ア)監視対象とするフォルダの指定（図 6 (ア)）

原案：前述した (1)(a) のもと，「マイドキュメント」

「デスクトップ」を登録．

編集：監視対象とするフォルダをたどってチェックを

つける．

(イ)保護対象とするファイルの指定（図 6 (イ)）

原案：（解決策 2a）のもと，関連付け APからのアク

セスをすべて許可．

編集：保護対象としない拡張子のチェックを外す．

(ウ) OLE利用の許可と詳細設定（図 6 (ウ)）

原案：（解決策 2a）のもと，OLE 対応の AP からの

アクセスをすべて許可．

編集：「詳細設定」ボタンを押下して図 7 に示すOLE

利用許可の詳細選択ダイアログを開き，OLE 対応の

APの一覧の中からアクセスを許可しないAPのチェッ

クを外す．

(エ)用途別プログラムの指定（図 6 (エ)）

原案：（解決策 2b）のもと，OS標準の用途別プログ

ラムを登録．

編集：「参照」ボタンを押下して図 8 に示す用途別プ

ログラムの選択ダイアログを開き，（解決策 2c）に述

べたようにインストールされたプログラムの一覧の中

から該当するものを名称で選択する．

(オ)プログラムの特徴値の検査実施の指定（図 6 (オ)）

原案：前述した (1)(c)のもと，プログラムに対して一

律に特徴値の検査を行う．

編集：特徴値の検査を行わない場合にチェックを外す．

図 7 OLE 利用許可の詳細選択画面
Fig. 7 User interface of selecting program with OLE

function.

図 8 用途別プログラムの選択画面
Fig. 8 User interface of selecting program for specified

purpose.

図 9 クライアント向けのファイルアクセス制御ポリシの例
Fig. 9 Example of file access control policy for client.

(3)ポリシファイルへの保存

利用者が図 6 の (カ)に示す「保存」ボタンを押下す

ると，前記ポリシ作成部がポリシを前記ポリシファイ

ルに保存する．図 9 にポリシの一部抜粋を示す．ポリ

シファイルへの保存が完了すると，保存したポリシに

基づいて前記アクセス制御部がファイルアクセスを許

可あるいは禁止する．

5.4 ポリシ対話型修正機能

ポリシ対話型修正機能は図 10 に示す流れで処理を

行い，対話的なポリシの修正を実現する．処理の流れ
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図 10 ポリシ対話型修正機能の処理の流れ
Fig. 10 Flow of processing of dialogical policy modifying

function.

図 11 対話的なポリシ修正画面
Fig. 11 User interface of dialogical policy modifying.

を下記 (1)～(3)に示す．

(1)ポリシ違反の通知

前記アクセス制御部はポリシと異なるファイルアクセ

スを検出したときに当該ファイルアクセスを禁止し，

さらに前記差分検出部へと通知する．差分検出部は，

図 11 (a) に示す不正アクセス監視画面を提示し，ポ

リシに違反したアクセスが起きたことを利用者に通知

する．

(2)利用者からの修正依頼の受け付け

利用者は図 11 (a)に示す不正アクセス監視画面に表示

される情報をもとに，ポリシを修正する必要性を判断

する．ファイルアクセスが禁止されたままでよい項目

については，利用者はそれ以上何もしない．必要なの

に禁止されてしまっているファイルアクセスについて

は，利用者が図 11 (a)に示す不正アクセス監視画面上

で該当項目をクリック選択することで，前記ユーザイ

ンタフェース部が図 11 (b)に示すポリシ調整ダイアロ

グを表示し，そこで利用者は「はい」ボタンを押下し

てポリシの修正を依頼する．このような修正依頼の種

類には，次に示すものがある．

(i)プログラム変更にともなう修正

既存アプリケーションのアップデートを行った場合，

プログラムの特徴値がアップデート前と異なる場合が

ある．プログラムの特徴値を現在のものに修正する．

(ii)関連付け情報変更にともなう修正

新規アプリケーションを追加するときにはレジストリ

の関連付け情報が追加・変更される場合がある．現在

の関連付け情報をもとに導出したポリシに修正する．

(iii)例外的なアクセス許可と変更

5.3 節で述べたポリシ準自動設定機能でアクセス許可

されたプログラム以外にも，利用者が例外的にファイ

ルアクセスを許可したい場合がある．このような例外

的なアクセスを許可するようポリシを修正する．

(3)ポリシファイルに対するパラメータ変更

前記差分検出部は，利用者の修正依頼を受けてからOS

の持つ最新の構成情報を参照してポリシの一部を再生

成し，図 9 に示したポリシファイル中のパラメータを

変更する．変更が完了すると，変更後のポリシに基づ

いて前記アクセス制御部がファイルアクセスを許可あ

るいは禁止する．

5.5 開発結果の考察

開発したポリシ設定支援ツールを，ポリシ設定の容

易性とポリシ原案の有効性の点から考察する．

ポリシ設定に必要な知識はポリシ原案の編集に必要

な 5.1 節に述べた前提知識だけあればよく，クライア

ントを使いこなせるような利用者にとって妥当なもの

だと考える．またポリシ設定に必要な手間は，ツール

がポリシを準自動で設定するために，利用者はポリシ

原案をベースにチェックボックスの付け外しや，候補

一覧からの選択といった操作だけでポリシ設定を完了

でき，初期設定に大きな手間はかからないと考える．

定量的評価を行った文献 3)によるとポリシ設定完了

までに 10分以内の操作時間で済む見通しを得た．さ

らに対話式のポリシ修正ができるため，ポリシ設定後

も利用者が確認をとりながらクリック 2回で修正する

ことができ，修正にも手間がかからないと考える．

また 5.3 節に述べたポリシ原案によると，レジス

トリから読み取った拡張子のすべてを対象に，その拡

張子を持つファイルに対してアクセス制限を行うポリ

シとなっている．一般にユーザデータファイルの拡張

子は，レジストリに登録される拡張子がほとんどだと

考えられるため，ポリシ原案をそのまま使うだけでも

ユーザデータファイルに対する保護を漏れなく実施す

ることができると考える．

なお本アクセス制御システムでユーザデータファイ

ルを保護していても，ポリシで許可されたプログラム

（以下，許可プログラムと称す）を不正プログラムが悪

用してユーザデータファイルにアクセスすることも考

えられる．このような悪用には，（1）不正プログラム

が許可プログラムの特徴値を変えずに感染する，（2）

リモートから操作可能な許可プログラムを不正プログ
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表 4 ポリシ自動生成時に参照する OS 上の構成情報
Table 4 Configuration on OS searched during policy

semi-automatic generation.

ポリシ準自動
生成時に参照
する情報

Windows 2000/XP

での参照箇所
Linux（Fedora Core

3）での参照箇所

関連付け情報 レジストリ GNOME デトップ
の持つ MIME 設定
ファイル

OLE 情報 レジストリ OpenOffice アプリ
ケーションの持つ
OLE 設定ファイル

インストール
情報

[スタート]-[プログラ
ム] にあるショート
カット一覧

「rpm -qa」コマン
ドの実行結果

ラムが操作する，といった状況がある．このような場

合，提案方式では不正プログラムを原因としたアクセ

スと検知できない．このうち前記（1）は許可プログラ

ムのソフトの脆弱性に起因するものと考えられ，その

ため許可プログラムとして脆弱性の少ないプログラム

を選定することが重要となる．また前記（2）につい

ても，たとえば P2Pソフトのようにリモートから操

作可能なプログラムを選定しないことが重要となる．

6. お わ り に

本稿では，クライアント上のユーザデータファイル

を不正プログラムから保護することを目的とし，これ

まで筆者らがサーバ向けに開発してきた耐侵入型アク

セス制御をクライアントに応用したクライアント向け

ファイルアクセス制御方式を提案した．本方式は，多

用途なクライアントに対して，正常アクセスの分析か

ら多様なアクセスが代表的なパターンに分類できるこ

とを特定し，このパターンに基づくホワイトリスト型

ポリシの決定および設定を，OSの持つ構成情報を参

照して準自動で行うものである．また本方式に基づく

クライアント向けのポリシ設定支援ツールを試作した

結果，ユーザデータファイルを漏れなく保護できるポ

リシを，容易に設定できることを確認した．

また 4.2 節で述べたOSの持つ構成情報を参照した

ポリシ準自動設定の考え方はWindows OSだけに限

らず，下記に示す情報を持つ OSに対してもそれらの

情報を参照することでポリシを準自動設定できるもの

となる．

• ファイルへのアクセス手段として利用される可能
性のあるプログラムの情報（たとえば関連付け情

☆ Linux の名称は，Linus Torvalds の米国あるいはその他の国
における登録商標あるいは商標です．

報や OLE情報）

• 用途別プログラムの情報（たとえばインストール
情報）

一例として Linux ☆OSの場合には表 4 に示すよう

に上記の各種情報を保有しており，これらの情報を参

照すれば本稿で提案したポリシを準自動設定できる見

通しを得た．
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