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1. はじめに 
一般にネットワークを介したデータ共有では相手の顔が見え

ないため，なりすましや改ざんなど不正な行為が行われる可能

性がある．それらの被害を防ぐには，共有するデータとその所

有者を紐付けしなければならない． 
紐付けとは，あるデータに別の情報を関連付けることである．

ネットワークを介してデータを共有する場面でデータとその所

有者を紐づけるとは，データとデータの所有者を関連付けるこ

とを指す．このとき誤った人物を共有するデータと紐付けしな

いためには，本人確認を行わなければならない． 
対面の取引では相手が顔見知りならば直接顔を見ることで本

人確認できるが，非対面の取引では第三者が発行した本人確認

のための証明書が必要である．ネットワーク上での従来のデー

タ共有は非対面の取引にあたる．ネットワーク上の本人確認の

ための認証は公開鍵暗号方式による信頼基盤の上で行われてき

た．認証は電子署名によって行われるが，署名の作成者が署名

鍵の所有者であるか確認できない．そこで証明書によって署名

の作成者の認証が行われ，公開鍵の配布元が保証される． 
公開鍵暗号方式による信頼基盤は Public Key Infrastructure(PKI) 

[1]と Pretty Good Privacy(PGP) [2]がよく知られている．PKI と

PGP，いずれの信頼モデルにおいても本人確認はネットワーク

上ではなく，第三者がオフラインで公開鍵配布元の本人確認を

する．そして第三者の保証を公開鍵が正当である根拠としてい

る．本人確認をネットワーク上でできれば，第三者を介さずに

所有者の本人確認ができ，データと所有者を紐付けすることが

できる． 
本稿では，顔見知りの二者間なら第三者を介することなくデ

ータと所有者を直接的に紐付けできるデータ共有システムを提

案する．ステガノグラフィを使用して相手が特定できる連続静

止画に共有データを埋め込むことで，データと所有者が紐付け

られるデータ共有を実現する．本人確認が正しく行われている

か確認するために評価用システムを実装し，システムの基本性

能の計測とユーザ実験を行った． 
2. 電子署名と公開鍵による信頼基盤 

2.1. 電子署名 

公開鍵暗号方式を使用してデータを共有するとき，公開鍵が

確かに相手のものであるか確認するには，電子署名による認証

と公開鍵配布元を保証する証明書が必要である．署名の作成者

の認証が不十分である場合，なりすまし，メッセージの偽造，

改ざんにより電子署名は機能を果たさなくなる． 

2.2. 認証パスの構築 

従来は公開鍵による信頼基盤の上で，認証局(CA)と呼ばれる

第三者がオフラインで鍵の所有者の本人確認を行い，CA の署名

が入った証明書を発行することで認証が行われてきた．証明書

は公開鍵と所有者を保証する．証明書の有効性検証は以下の手

順で行われる． 
1) 認証パスの構築 

検証する証明書を発行した CA から出発して CA の信用関係を

順にたどり，自分が信用しているトラストアンカー[1]まで結

ぶ認証チェーンを認証パスと呼ぶ[1]． 

2) 認証パスの検証 
認証パスのトラストアンカーから対象となる証明書までの全

ての証明書に対して，証明書の署名，有効期限，失効の有無，

証明書ポリシーの一致と制約条件を満たすかを検証する．す

べての検証が成功したときに対象となる証明書が信頼できる

ことがわかる． 

2.3. PKI と PGP 
公開鍵による信頼基盤は，PKI と PGP がよく知られている．

PKI は，CA と呼ばれる第三者機関が利用者に公開鍵証明書を発

行する．PGP は，公開鍵の保証を信頼できる第三者がすること

により個人レベルで信頼関係を構築する．いずれの方式もネッ

トワーク上で本人確認ができないので，第三者をトラストアン

カーにし，認証を行っている． 

3. 第三者を介さないデータと所有者の紐付け 
対面の取引では，顔を直接見ることができるため，顔見知り

であれば本人確認できるが，非対面であるネットワーク上では

本人確認ができない．もし本人確認をネットワーク上でできれ

ば，第三者を介することなくデータと所有者を紐付けできる． 
ネットワーク上で本人確認するには，顔が確認できる画像デ

ータと共に共有データを送る方法が考えられる．しかし，画像

データと共有データは容易に分離できるため，データの変更や

複製が可能である．本人確認をネットワーク上で安全に行うに

は画像データと共有データを紐付ける必要がある． 
画像データと共有データを紐付けるための方法としてステガ

ノグラフィの利用が考えられる．ステガノグラフィでは，隠し

たいデータ‘埋め込みデータ’を隠すメディア‘カバーデー

タ’に埋め込み，‘ステゴデータ’を作成する．ステゴデータ

から埋め込みデータを復元する作業を‘抽出’，埋め込みや抽

出で使う鍵を‘ステゴ鍵’と呼ぶ．ステガノグラフィは情報が

伝送されていること自体を隠すことを主目的にした情報ハイデ

ィング技術である[3]が，2 つのデータを結びつける目的で応用

する．カバーデータを受信者が送信者を確認できるデータとし，

埋め込みデータを送りたいデータとすることで，第三者を介す

ることなくデータと所有者を紐付けることができる． 

4. データと所有者を直接的に紐付けできるデー
タ共有システム 
本章では，顔見知りの二者間のデータ共有において，対面で

やり取りするのと同様に，直接的にデータと所有者を紐付けで

きる，画像に対するステガノグラフィを用いたデータ共有シス

テムを提案する．そして，想定される提案システムへの攻撃と

その対策について述べる． 
4.1. 提案システムの構成 

提案する認証付きデータ共有のモデルを図 1 に示す．送信者

と受信者がそれぞれ操作するデバイスには，小型カメラと通信

インタフェースが搭載されているものとする．提案システムは，
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以下の 4 つのフェーズから成り，これらを順に実現することに

より認証付きデータ共有を実現する． 
(1) ステゴ鍵共有フェーズ 

DH 鍵共有法[4]に従い，ステゴ鍵を共有する． 
(2) 本人確認フェーズ 
共有したステゴ鍵のダイジェストから動作指示を生成する．

受信者と送信者は互いにその指示に応じたアクションをカメラ

前で行い，カメラから撮影した連続静止画をやり取りする．受

信した連続静止画から相手が確かに意図した通信相手であるか，

相手のアクションと動作指示が一致するかを確認する． 
(3) セッション鍵共有フェーズ 
送信者はセッション鍵を生成し，カメラから撮影した連続静

止画の画像 1 枚 1 枚にステゴ鍵を使ってセッション鍵を埋め込

み，受信者へ送信する．受信者はステゴ鍵を使って連続静止画

からセッション鍵を抽出する． 
(4) データ共有フェーズ 

(3)と同様に，送信者はセッション鍵で暗号化した共有データ

を連続静止画に埋め込み，受信者へ送信する．受信者は，連続

静止画から抽出したデータをセッション鍵で復号する． 
データ伝送の観点では，通信経路上のノイズや第三者の偽造，

改ざんによるステゴデータの変化を検出することが求められる．

これについては埋め込みデータに共有データのダイジェスト，

フラグメント情報を含めることで検出する． 
送信者を写した連続静止画と共有データを結び付けるという

観点では，連続静止画とステゴ鍵の関連付けが重要である．こ

れについてはステゴ鍵のダイジェストから指示を生成し，カメ

ラ前でそれに応じたアクションをとることとしている． 

4.2. 提案システムへの攻撃についての考察 

DH 鍵共有法に対しては，攻撃者が二者間に介在して両者にな

りすます中間者攻撃が可能である．ランダムに変化するステゴ

鍵に合った送信者のアクションの映像を作り出すことが困難で

あることを前提として，提案システムでは動作指示により攻撃

を検出することができる． 
また，攻撃者が多数蓄積した送信者のアクションの映像を使

って，なりすまし行為の検出をすり抜ける行為が懸念される．

この対策として，ステゴ鍵と同様に共通鍵を共有し，ステゴデ

ータを AES などの共通鍵暗号を用いて暗号化する方法が挙げら

れる． 

5. 提案システムの評価 
提案システムにおいて，連続静止画の表示品質が悪いと通信

相手が本人であるか識別できなくなるため，安定して受信側で

表示を続けなければならない．本章では評価用システムを実装

して基本性能を測定し，それを用いてユーザ実験を行う． 

5.1. 評価用システム 

連続静止画による本人確認が正しく行われるかを評価するた

めの評価用システムを実装する．実装した評価用システムのス

テゴ画像 R 成分の平均 PSNR(dB)，ステゴ画像の受信速度，デー

タの受信速度を計測する．さらに，本人確認が正しく行われて

いるかをユーザ実験により評価する． 
評 価 用 シ ス テ ム は ， Java 言 語 ， JDK7.0 ， Java Media 

Framework2.1.1e，TCP ソケット通信により実装している．使用

した PC は，Windows7 Pro 64bit，メモリ 8GB，Intel Core i5-
3210M 2.50GHz，Realtek PCIe GBE Family Controller である．動

作指示は，ステゴ鍵のダイジェストから上下左右の指示を生成

し，それに応じて体の一部を動かしてもらう，という方法を想

定して実装した．ステガノグラフィは MBNS 法[5]を用いて，カ

ラー静止画の R 成分(256 階調)のピクセル値にデータを埋め込ん

でいる． 

5.2. 評価用システムの基本性能 

カバーデータに対するステゴデータの品質劣化の割合は，

PSNR=10 log10(256-1)2/MSE, MSE=1/(h・w)Σi Σj (P(i, j) - P’(i, 
j))2(縦 h ピクセル，横 w ピクセルの 256 階調グレイスケール画

像の場合）により評価する．PSNR が大きいほどノイズが少なく，

36dB 以上のとき人間にはステゴデータであることを知覚されな

いと言われている[6]．N=500 枚の ppm 形式カラー静止画へ長さ

L=500,000 バイトの伝送データ m を分割して，埋め込み強度 1/
Δ=2.0 で埋め込み，あて先へ TCP 送信する．100Base-TX の有線

LAN インタフェースによりハブ 1 台を介して対向接続し，画像

1 枚に対する埋め込みデータサイズを 1024byte(|i|=4byte, 
|N|=4byte, |m(i)|=1000byte, |dm(i)|=16byte)と設定し，画像サイズは

128x128 と 256x256 の 2 通りを計測した．計測結果は表 1 に示す．

平均 PSNR は人間が知覚できないレベルである 36dB 以上となっ

た．またステゴ画像の受信速度は毎秒 10 枚程度であり，送信者

の本人確認に使用できるものと考える．このとき，毎秒 10Kbyte
のデータ伝送ができることが確認できた． 

5.3. ユーザ実験 

ユーザ実験では，評価用システムを用いて 21 歳～26 歳の 12
人を対象にし，本人確認の際に録画によるなりすましであるか，

本物であるかを判断してもらうかたちで 1 人ずつ実験を行った．

その結果，被験者全員が録画と本物を見分け，本人確認できた． 

6. おわりに 
本稿では，顔見知りの二者間なら，第三者を介することなく，

ステガノグラフィを用いたデータと所有者を直接的に紐付でき

るデータ共有システムを提案した．データ共有にはステガノグ

ラフィ技術を用い，カバーデータを通信相手が確認できるデー

タとし，埋め込みデータを送りたいデータとすることで，デー

タと所有者を紐付けている． 
本人確認が正しく行われるか確認するために，評価用システ

ムを実装して基本性能を測定し，それを用いてユーザ実験を行

った．実験の結果，被験者全員が録画と本物の映像を正しく見

分け，本人確認できた．実際の利用する場面に即した WAN や無

線通信などの環境下においても評価をし，安定した動作をする

ように改良することを今後の課題とする． 
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図 1 提案する認証付きデータ共有のモデル 

表 1 基本性能の測定結果 

画像 
サイズ 

ステゴ画像

の平均

PSNR (dB) 

ステゴ画像

の受信速度

(枚/sec) 

データの受信

速度(byte/sec) 

128x128 39.2 22.0 22010 
256x256 40.1 10.3 10310 
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