
1．はじめに 

インターネットの急速な進展とともに，マルウェアの出

現頻度や伝搬速度が深刻な脅威となっている．従来の検知

手法であるシグネチャベースのマルウェア対策ソフトウ

ェアでは,0-day 攻撃や亜種ウイルスなどの未知のマルウ

ェアへの対応に限界があるため，その解決手法を探る研究

が盛んに行われている．その研究の一つとして，プログラ

ムを実行させ，呼び出されたシステムコールの履歴に基づ

いて検知する振る舞い検知が挙げられる．しかし，この手

法だとプログラムを動作させ検知するため,コンピュータ

にリスクが発生する危険性があった．そこで，我々はこの

振る舞い検知を行う前処理として，SVM（Support Vector 

Machine）を用いたプログラムの特徴に基づく異常検知シ

ステムを WHIPS（Windows Host Intrusion Prevention System）

に実装した[1]．予備実験により，Open Test において認識

率 98.35%が得られ，未知のデータについても検知が行え

ることを確認したが，その予備実験に用いた評価データに

は，マルウェアと挙動が類似しているインストーラーが含

まれていなかった．Open Test と同様に WHIPS でインスト

ーラーの認識実験を行った結果，その認識率は 65%であ

った． 

よって，本研究ではインストーラーの認識率の向上を目

的として SVM を用いた異常検知システムの改良を行った． 

2．SVM(Support Vector Machine) 

 SVM は統計的学習理論に基づく新しい 2 クラスのパタ

ーン認識手法であり，ニューラルネットワークなどの従来

法と比較して汎化能力が高い点と最適解が求まる点に特

徴があり，学習に用いていないデータに対しても高い識別

率を示す．SVM がこのような特徴を示すのは，その学習

に認識誤りと汎化性能の両面から最適化が行われ，これが

2 次の凸計画問題として定式化されているため最適解を

求める事ができるためである[2]． 

 SVM は学習して求められた分離超平面による線形識別
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を行っているが，学習用データを線形分離することが不適

切な場合，学習データをより高次のパターン空間に非線形

写像を行い，高次元空間で分離超平面を構築し線形識別を

行う．その結果，元のパターン空間ではできなかった学習

用データの線形分離が可能となる． 

3． WHIPS 

WHIPS は Windows 上で動作する侵入防止システムの一

種で，予め ACD に危険なプロセスとシステムコール及び

引数をルールとして登録し，ルールベースにより異常検知

を行う．現在，オープンソースソフトウェアとして GPL

で公開されている[3]．WHIPS の動作概要を図 1 に示す． 

 

図 1： WHIPS の動作概要 

 

WHIPS は USER 側のプログラムから要求されるシステ

ムコールをフックすることで，カーネルより先に WHIPS

の処理を実行する仕組みとなっている．しかし，WHIPS

のルールを記述するには高度な専門知識が必要となるた

め，一般の方が利用するには難しく，また，未知のマルウ

ェアへの対応が困難だという問題があった． 

4．プログラムの特徴に基づく異常検知システム 

4.1. プログラムの特徴の定義 

本研究では，プログラムの特徴をプログラム名の長さ，

使用する DLL と API により定義する．プログラムが各々

所 持 す る DLL と API の 情 報 を シ ス テ ム コ ー

ル”NtCreateProcessZw”の引数から取得し，その情報から

SVM に用いる特徴ベクトルを生成する．具体的にはまず，

取得した DLL と API をそれぞれのデータベースから検索

し，存在した場合は検出された DLL と API のインデック

スを特徴ベクトルの要素番号とし，要素値を 1 にすること

で特徴ベクトルを生成する．本システムを WHIPS に実装
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した段階での特徴ベクトルの次元数は，プログラム名の長

さと 347 種類の DLL，6222 種類の API の合計 6570 次元で

ある．正常なプログラム 900 個とマルウェア 600 個を用意

し，それぞれ二分割した数を SVM の学習データと評価デ

ータに充てた．図 2 に特徴ベクトルの生成法を示す． 

 

図 2：特徴ベクトルの生成法 

4.2. 異常検知システムの概要 

本システムはまず，プログラムが実行する際に発行され

るシステムコール“NtCreateProcessZw”をフックし，割り込

み処理を発生させる．次に，“NtCreateProcessZw”の引数か

らそのプログラムが利用するAPIとDLLの情報を取得し，

特徴ベクトルを生成する．そして，WHIPS に組み込まれ

た SVM によってその特徴ベクトルを認識させる．SVM が

マルウェアと判断した場合は STATUS_UNSUCCESSFUL

が返され，そのプログラムの実行を拒否する． 図 3 に本

システムの流れを示す． 

図 3：プログラムの特徴に基づく異常検知の流れ 

4.3. 改良点と予備実験 

 システムの見直しを行った際に， DLL と API を正確に

取得できていないことが判明した．そのため，学習データ

と評価データの更新を行った．現在，特徴ベクトルの次元

数は，DLL が 282 種類，API が 5342 種類の合計 5625 次元

である．学習データに正常なプログラム 547 個とマルウェ

アを 423 個，評価データに正常なプログラム 546 個とマル

ウェア 422 個を用いた． libsvm を使用した予備実験にお

いて，学習データを用いた Closed Test では 100%，評価デ

ータでの Open Test では 97.70%であった．表 1 に改良版の

予備実験結果を示す． 

 また，インストーラーの学習データ及び評価データをそ

れぞれ 100 個用意し，インストーラーの認識実験を行った．

その結果は 49%であった．このような結果になった原因

として，インストーラーとマルウェアの類似性が挙げられ

る．これら 2 つのプログラムは，新たなファイルの作成や

レジストリへのアクセス，システムファイルの上書き等の

処理が他のプログラムより比較的多い．そのため，特徴ベ

クトルが類似しインストーラーの認識率が低い値となっ

たと考えられる．インストーラー追加後の認識率は 90%

と上昇し，インストーラーを学習させることは有効である

ことが示せた．表 2 にインストーラーの予備実験結果を示

す．表 2 において，追加前の Open Test のデータにはイン

ストーラーが含まれている． 

表 1：改良版の予備実験結果 

 認識率 

Closed Test 100%（870/870） 

Open Test 97.70%（848/868） 

 

表 2：インストーラーの予備実験結果 

 Closed Test Open Test Installer 

追加前 100%(870/870) 92.67%(897/968) 49%(49/100) 

追加後 100%(970/970) 95.97%(929/968) 90%(90/100) 

5．まとめと今後の課題 

 本研究では，プログラムの特徴に基づく異常検知システ

ムに，インストーラーの認識率向上を目的として改良を 2

点施した．実験に用いる学習データと評価データを更新し，

予備実験により Open Test で 97.70%と，以前と大差ない認

識率が得られた．また，インストーラーの特徴ベクトルを

学習データに追加することで，追加前に 49%だった認識

率が追加後 90%となり 41%改善された．よって，インス

トーラーを学習させることは有効であることが示せた． 

 今後の課題として，WHIPS におけるインストーラーの

認識実験と，リアルタイムで WHIPS 上の SVM が学習す

る学習モードの追加，そして振る舞い検知との組み合わせ

が挙げられる．その後評価実験によりシステムの性能を評

価し，本システムの有効性を確かめる． 
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