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中国剰余定理におけるGaussのアルゴリズムに
対する単純電力解析

小 池 正 修†,†† 松 本 勉†

中国剰余定理（CRT）は多くの公開鍵暗号を高速に実装するために用いられる．本論文では CRT
における Gauss のアルゴリズムに対する単純電力解析（SPA）を提案する．提案解析手法は，2 次
元の場合の Gauss のアルゴリズムに対し，消費電力波形から入力値を推測する．この手法を，剰余
演算系（RNS）上のモンゴメリ乗算を利用した RSA-CRTに対して適用し，秘密素数 p に関する部
分情報を求めることができることを示す．さらに二分探索を応用することにより p を高確率で求める
アルゴリズムも提案する．

A Simple Power Analysis on Gauss’s Algorithm
for Chinese Remainder Theorem

Masanobu Koike†,†† and Tsutomu Matsumoto†

The Chinese Remainder Theorem (CRT) is used to optimize implementation of a lot of
public-key cryptosystems. In this paper we propose a simple power analysis (SPA) on Gauss’s
algorithm for CRT. Our attack reveals input values of Gauss’s algorithm in two-dimensional
case using several power consumption traces. We apply this method to RSA-CRT implemen-
tation using Montgomery multiplication based on Residue Number Systems (RNS). Then we
can deduce the partial information related to the secret prime p. Furthermore we show an
algorithm to reveal p with high probability by modifying the binary search algorithm.

1. は じ め に

サイドチャネル解析の出現により，ハードウェア上

に暗号アルゴリズムをいかに安全に実装するかが大き

な課題となっている．サイドチャネル解析は，装置が

暗号処理を行う際の処理時間や消費電力を観測するこ

とで，装置内の秘密情報を推測する手法である．処理

時間を利用するものをタイミング解析，消費電力を利

用するものを電力解析と呼ぶ．

現在までにさまざまな暗号方式に対して，多くの

サイドチャネル解析手法が提案されている．一般に，

中国剰余定理（Chinese Remainder Theorem，以下

CRTと略記）を用いた RSA 15) 実装に対するサイド

チャネル解析手法は，公開の法 N を N = pq と素因

数分解することを目的としている．ここで N を素因
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数分解するには，文献 6) により，p の部分情報が得

られれば十分である場合もある．

同時にそれらへの対策も多く提案されている．しか

し対策を施すことによってあまりにも非効率になるの

は望ましくない．そのため，実装するアルゴリズムに

対してどのような攻撃があるかを見極めたうえで安全

性と効率の両面から適切な対策を選定することが必要

である．したがって，多くの暗号アルゴリズムで用い

られる基本的な演算の，サイドチャネル解析に対する

脆弱性を調査することは重要であると考えられる．

本論文では Gauss のアルゴリズムへの電力解析手

法を提案する．Gaussのアルゴリズムは CRTを利用

した暗号アルゴリズムの実装時によく使われる基本的

な演算であるが，筆者らが知る限り，この演算に対す

るサイドチャネル解析手法は提案されていない．本論

文で提案する解析手法は 2次元の場合に，消費電力波

形から Gauss のアルゴリズムへの入力値を推定する

手法である．

この解析手法を剰余演算系（Residue Number Sys-

tems，以下 RNS と略記）上のモンゴメリ乗算10) を

用いた RSA-CRT実装に適用した．RNSモンゴメリ
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乗算がGaussのアルゴリズムを利用しているとき，上

記の解析手法と二分探索を応用することで，p を高確

率で求めることができることを示す．

本論文の構成は以下のとおりである．2章で CRT，

GaussのアルゴリズムおよびRNSについて，3章でサ

イドチャネル解析について復習する．4章では Gauss

のアルゴリズムに対する電力解析手法，5章では 4章の

解析手法を RNSモンゴメリ乗算を用いた RSA-CRT

実装に適用して，秘密素数 p を求める手法を提案す

る．6章ではこれらの解析手法の対策を述べる．7章

では，4章，5章で述べた解析手法に関するいくつか

の定理の証明を与え，8章でむすぶ．

2. Gaussのアルゴリズム

2.1 Chinese Remainder Theorem

集合 A = {a1, a2, . . . , an} をどの 2 つも互いに素

な整数の集合とし，このすべての要素の積を A とす

る．このとき CRTの主張は環として

Z/AZ ∼= Z/a1Z× Z/a2Z× · · · × Z/anZ

が成立することである．同型写像としては次の 2種類

f1, f2 : Z/AZ→ Z/a1Z× · · · ×Z/anZ がよく知られ

ている．どちらも

fj(x) = (x[a1], · · · , x[an]) (j = 1, 2)

で定義される．ここで x[ai] = x mod ai である．逆

写像は異なっていて，一方は

f−1
1 (x1, · · · , xn) =

n∑
i=1

ξiAi mod A (1)

で与えられる．ここで Ai = A/ai，ξi = xiA
−1
i mod

ai である．これを Gaussのアルゴリズムと呼ぶ．も

う一方は θi,j = a−1
i mod aj として hi を

h1 = x1[a1]

h2 = (x2 − h1)θ1,2[a2]

...

hn = (· · · (xn−h1)θ1,n−· · ·−hn−1)θn−1,n[an]

と定義したとき

f−1
2 (x1, · · · , xn)

= h1 + a1(h2 + a2(h3 + · · ·+ an−1hn) · · ·)
で与えられる．これをGarnerのアルゴリズムと呼ぶ．

2.2 RSA-CRT

暗号アルゴリズムへ CRTを適用した最も代表的な

例は，Quisquater らによる RSA 復号アルゴリズム

（RSA-CRT と呼ぶ）である14)．暗号文 c に対する

RSA復号では，秘密指数 d と公開の法 N を用いて

cd mod N を計算する．CRTを用いた実装では，まず

Input: c, p, q, dp, dq, p
−1 mod q

Output: m = cd mod N

1: cp = c mod p

2: mp = c
dp
p mod p

3: cq = c mod q

4: mq = c
dq
q mod q

5: m = mp+p((mq−mp)(p−1 mod q) mod q)

図 1 RSA-CRT アルゴリズム
Fig. 1 RSA-CRT algorithm.

Input: 〈x〉A∪B, 〈y〉A∪B(x, y < 2N)

Output: 〈w〉A∪B(w ≡ xyB−1(modN), w < 2N)

Base A operation Base B operation

1: 〈s〉A←〈x〉A〈y〉A 〈s〉B←〈x〉B〈y〉B
2: 〈t〉B←〈s〉B〈(−N)−1〉B
3: 〈t〉A∪B ⇐= 〈t〉B
4: 〈u〉A←〈t〉A〈N〉A
5: 〈v〉A←〈s〉A + 〈u〉A
6: 〈w〉A←〈v〉A〈B−1〉A
7: 〈w〉A =⇒ 〈w〉A∪B

図 2 RNS モンゴメリ乗算アルゴリズム
Fig. 2 RNS Montgomery multiplication algorithm.

p と q を法としたベキ乗剰余算をそれぞれ行い，CRT

によりその 2つの結果を結合して N を法とした結果

を得る．結合のアルゴリズムとしては通常 Garnerの

アルゴリズムが用いられる．図 1 に RSA-CRTアル

ゴリズムを示す．

2.3 Residue Number Systems

整数 x に対し f1(x) を x の RNS表現と呼ぶ．集

合 A を RNS 基底または単に基底，その元の個数 n

を基底のサイズと呼ぶ．簡単のため，基底の元はすべ

て同じビット長 r であるとする．基底を明確にするた

めに，f1(x) を 〈x〉A と書くことにする．
RNS 表現は，加減乗算を各基底の下での剰余加減

乗算で実現でき，かつ基底ごとに独立に行えるため，

並列計算に適した手法である．本論文では，RNS 表

現での演算は，n 個の演算器（各演算器は modai で

の積和演算を行う）で並列に処理するものとする．ま

た，そのような装置を並列演算器と呼ぶことにする．

2.4 RNSモンゴメリ乗算

図 2 に示す RNS モンゴメリ乗算アルゴリズムは，

サイズ nの 2つの基底 A,B = {b1, · · · , bn}を用いる．
これらは A, B > 8N，gcd(A, B) = 1，gcd(B, N) =

1 を満たすものとする．ここで B =
∏n

i=1
bi である．

入力 x, y < 2N に対し，RNSモンゴメリ乗算は
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w =
xy + (xy(−N)−1 mod B)N

B
≡ xyB−1 (mod N)

を計算する．この式から分かるように，モンゴメリ定

数は B である．これを

w = MM(x, y, N,B,A)

と書くことにする．

図 2 のステップ 3と 7の操作を基底拡張と呼ぶ．基

底拡張 〈x〉A ⇒ 〈x〉A∪B は，まず CRT により x を

計算したのちに x mod bi を計算するというステップ

をとる．CRTの部分では，Gauss，Garnerいずれの

アルゴリズムでも実現可能であるが，Gaussのアルゴ

リズムはその計算式の対称性から，並列演算器の各演

算器を同一の構成にできるという利点がある．そのた

め，Kawamuraら7)，Bajardら2)はGaussのアルゴ

リズムによる基底拡張手法を採用している．本論文で

はこのような，CRTでの結合に Gaussのアルゴリズ

ムを利用して RNS演算を行う並列演算器を考察の対

象とする．

まず A での除算を回避するためにある整数 k を用

いて式 (1)を式 (2) のように書き換える：

x =

n∑
i=1

ξiAi mod A

=

n∑
i=1

ξiAi − kA. (2)

式 (2)の両辺を A で割ると 0 ≤ x/A < 1 より

k =

⌊
n∑

i=1

ξi

ai

⌋
(3)

が得られる．この式より 0 ≤ k < n であることがい

える．式 (3)は浮動小数点演算を含んでいるため，効

率良く実装するアルゴリズムがいくつか提案されてい

る2),7)．ここでは Kawamuraらの方法7) を復習する．

式 (2)と (3)を組み合わせると，x は

x =

n∑
i=1

(ξiAi − kiA) (4)

と計算できる．ここで

ki =

⌊(
i−1∑
j=1

ξj

aj
−
⌊

i−1∑
j=1

ξj

aj

⌋)
+

ξi

ai

⌋
(5)

である．Kawamuraらの方法では，k を

k̂ =

⌊
n∑

i=1

trunc(ξi)

2r
+ α

⌋
(6)

Input: 〈x〉A, α

Output: 〈z〉A∪B = (〈x〉A, 〈y〉B)

Precomputation: 〈A−1
i 〉A, 〈Ai〉B, 〈−A〉B

1: ξi = x[ai]A
−1
i mod ai

2: σ0 = α, yi,0 = 0

3: for (j = 1 to n) {
4: σj = σj−1 + trunc(ξj)/2r

5: k̂j = 
σj�
6: σj = σj − k̂j

7: yi,j = yi,j−1 + ξjAj [bi] + k̂j(−A)[bi]

8: }
9: y[bi] = yi,n mod bi

図 3 Kawamura らの基底拡張アルゴリズム
Fig. 3 Base extension algorithm proposed by Kawamura.

Input: c, N, d =
∑ν−1

i=0
dν2ν (dν ∈ {0, 1})

Output: m = cd mod N

Precomputation: B2
N = B2 mod N

1: Compute 〈(−N)−1〉B
2: Radix-RNS conversion: N, B2

N , c

3: c′ = MM(c, B2
N , N,B,A)

4: m′ = MM(1, B2
N , N,B,A)

5: for (i = ν − 1 down to 0) {
6: m′ = MM(m′, m′, N,B,A)

7: if (di = 1)

8: m′ = MM(m′, c′, N,B,A)

9: }
10: m = MM(m′, 1, N,B,A)

11: RNS-Radix conversion: m

12: If m > N then m← m−N

図 4 RNS モンゴメリ乗算を用いたベキ乗剰余算アルゴリズム
Fig. 4 RNS modular exponentiation algorithm.

で近似計算する．ここで trunc(ξi)は ξi の下位 (r−g)

ビット（g は r 未満の正整数）を 0にマスクする処理

で，α は誤差補正項である．式 (6)の k̂ は図 3 のス

テップ 4から 6のように，k̂j を 1ビットずつ計算す

ることにより求められる．ここで k̂ =
∑n

j=1
k̂j かつ

k̂j ∈ {0, 1} である．よって k̂j の値に応じて式 (4)に

おける A での減算が，図 3 のステップ 7で (−A)[bi]

を加えることで実行される．

2.5 ベキ乗剰余算

RNS モンゴメリ乗算を用いたバイナリ法によるベ

キ乗剰余算アルゴリズムを図 4 に示す．まずパラメー

タを RNS表現に変換し（ステップ 2），次に入力値 c
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をモンゴメリ系での表現 c′ = cB mod N に変換する

（ステップ 3）．その後 2乗算と乗算のループによりベ

キ乗処理を行い，最後に m′ を基数表現の m に戻す．

Bajardらは入出力もRNS表現で行うことで，基数

表現と RNS表現との変換が不要な RNSモンゴメリ

乗算方法を提案している（full RNS implementation

と呼ぶ）3)．ただしこの手法では通信二者間で RNS基

底を共有している必要がある．

図 1 と図 4 を組み合わせたアルゴリズムは容易に

構成できる．図 1 のステップ 2 と 4 のベキ乗剰余算

を図 4 のアルゴリズムで行えばよい．

RNS のパラメータ n，r は冗長度が最小になるよ

うに選ぶのが望ましい．ただし r は現在の演算器ビッ

ト幅の主流が 32 であるため，r = 32 と選ぶものと

する．そのうえで Kawamuraら，Bajardらは N が

1,024ビット，p が 512ビットでの RSA-CRT実装の

ときにはそれぞれ n = 17，n = 18 を選択している．

3. サイドチャネル解析

タイミング解析は，装置が暗号処理に必要な処理時

間を解析することで，装置内の秘密情報を推測する解

析手法である．RSA-CRTに対するタイミング解析と

して，Kocher の手法が知られている8)．それは図 1

のステップ 1に注目し，c ≥ p のときと c < p のとき

の処理時間の違いから，c = p なる暗号文を二分探索

で見つける手法である．

一方電力解析は，暗号処理中の消費電力波形を解析

することで，装置内の秘密情報を推測する解析手法

である．CRT に対する電力解析として，Novak 11)，

Okeyaら13) の手法が知られている．これらはともに

Garnerのアルゴリズムに対する単純電力解析（Simple

Power Analysis，以下 SPAと略記）である．Novak

は RSA-CRTに対する解析手法を提案し，Okeyaら

はそれをMulti-prime RSA等に拡張した．

Novak は Garner のアルゴリズムでの演算 (mq −
mp) mod q に注目した．この演算が

(mq −mp) mod q

=

{
mq −mp if mq ≥ mp

(mq −mp) + q if mq < mp

と実装されており，これらの演算列の違いを消費電力

波形から区別できることを前提としている．Novakは

mq −mp の符号が，m が q の倍数のときに正から負

に変化することに注目し，二分探索により q の倍数で

ある平文 m を見つけるアルゴリズムを提案している．

本論文では Novakらのような RSA-CRTにおける

CRTではなく，RNSモンゴメリ乗算での基底拡張に

おけるCRTを念頭にGaussのアルゴリズムを考察の

対象とする．またその応用として，文献 12)で提案さ

れている，Gaussのアルゴリズムを利用した RNSモ

ンゴメリ乗算実装に対する解析手法を提案する．

4. Gaussのアルゴリズムに対する電力解析

本章では n = 2 の場合の Gaussのアルゴリズムに

対する SPA手法を提案する．

式 (4) と (5) より，(x1, x2) ∈ Z/a1Z × Z/a2Z と

したときの x = f−1
1 (x1, x2) は

x = ξ1A1 + ξ2A2 − kA (7)

で計算される．ここで k ∈ {0, 1} は x < A とする

ためのパラメータである．別の表現で表すと，k は不

等式

0 ≤ ξ1

a1
+

ξ2

a2
− k < 1

を満たす整数として定義される．よって k の値によ

り式 (7)の x は異なる演算列で求められる．すなわち

k = 1 のときは減算 −A が行われるが，k = 0 のと

きは行われない．この演算列の差は，Novakの SPA

手法と同様に，消費電力波形から観測可能であるとす

る．このとき k = 0 か 1かの情報を利用することで

ξ1，ξ2（したがってGaussのアルゴリズムへの入力値

x1，x2）を推測可能である．定理 1 がその具体的な

提案解析手法である．定理 1 の証明は 7 章を参照の

こと．

定理 1 2つの整数 a1，a2 を互いに素な r ビット

の整数とし，ξ1，ξ2 を 0 < ξ1 < a1，0 < ξ2 < a2 を

満たす整数とする．さらに不等式

0 ≤ 2λξ1 mod a1

a1
+

2µξ2 mod a2

a2
− kλ,µ < 1

を満たす整数として kλ,µ ∈ {0, 1}を定義する（λ, µ =

0, 1, · · · , r +1）．もし a1，a2 およびすべての kλ,µ の

値が分かれば，ξ1 と ξ2 の値を決定できる．

注意 1 上の定理から ξ1 = 0 または ξ2 = 0 の場

合は除外してある．たとえば ξ1 = 0 のときは ξ2 の

値にかかわらず kλ,µ = 0 であるので ξ2 の値を決定

できない．

注意 2 式 (7)の k を式 (5)ではなく，式 (6)に基

づいた k̂ に置き換えた場合，すなわち k̂λ,µ を

0 ≤ trunc(2λξ1 mod a1)

2r

+
trunc(2µξ2 mod a2)

2r
− k̂λ,µ < 1
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で定義した場合も，定理 1 と同様な定理が成り立つ．

ただし α = 0 とする．

5. RNSモンゴメリ乗算への適用

本章ではRNSモンゴメリ乗算を利用したRSA-CRT

に対する電力解析手法を提案する．ここでは図 1 から

図 4 を組み合わせたアルゴリズムで並列演算器上に実

装されていることを想定している．ただし記述を簡単

にするため，以下では基底拡張の式を式 (4)で代用す

る場合もあるが，実装上は図 3 のアルゴリズムを用い

ていることに注意されたい．

本手法は前章で述べた Gauss のアルゴリズムに対

する解析手法と二分探索アルゴリズムに基づいてい

る．また Coppersmithの素因数分解手法6) を利用す

れば，必要とする消費電力波形数を減らすこともでき

る．ここで Coppersmith の素因数分解手法は，p の

上位 (log2 N)/4 ビットが既知のとき，格子基底縮小

アルゴリズム9)を利用して log2 N の多項式時間で N

を素因数分解する手法である．

5.1 前 提 条 件

提案解析手法の前提条件は次のとおりである．

（A1）基底拡張に Gaussのアルゴリズムを利用して

いる．

（A2）図 3 のステップ 7での加算 +k̂j(−A)[bi] の有

無が観測可能．

（A3）任意の 1 ≤ i，j ≤ n に対し bibj < N1/4 <

p, q．

（A4）攻撃者はすべての基底要素を知っている．

図 3のステップ 7での加算 +k̂j(−A)[bi]は，ステッ

プ 4～6で決めた k̂j の値が 1の場合に (−A)[bi] を加

算し，k̂j = 0 の場合は加算しないことで実現される．

したがって k̂j の値によりステップ 7の演算列が異な

るため，前提条件（A2）は妥当な仮定といえる．前提

条件（A3）は B =
∏

bi > p，q ≈ N1/2 と各 bi の

ビット数が同じ r であることからおおよそ n ≥ 5と言

い換えられる．前提条件（A4）はたとえば full RNS

implementation 3) の状況で成立する．

5.2 節では，議論の単純化のためさらに次の 2つを

仮定する．5.3 節でこれら仮定を外した場合の考察を

行う．

（A5）式 (4)内で ξi = 0 であることを消費電力波形

から判別可能．

（A6）ある i1 < i2 に対して ξi1 �= 0 かつ ξi2 �= 0．

5.2 提案解析手法

提案解析手法は次の 2つのフェーズからなる：

（I） RSA-CRTへの入力値が c = 1 の場合に，図 4

のステップ 3でのRNSモンゴメリ乗算における

基底拡張に，前節の解析手法を適用して 
B2/p�
の部分情報を得る．

（II） 得られた部分情報を利用し，RSA-CRTへの入

力値 c が c ≥ p か否かを判別し，二分探索に

より p を推測する．

5.2.1 解析手法のアイディア

フェーズ（I），（II）ともに図 4 のステップ 3

c′p = MM(cp, B2
p , N,B,A) (8)

での最初の基底拡張に注目する．RSA-CRT実装なの

で法は pであることに注意しておく．ここで cはRSA-

CRTへの入力値，cp = c mod p，B2
p = B2 mod pで

ある．RNSモンゴメリ乗算 (8)は図 2 のアルゴリズ

ムで実行される．最初の基底拡張（図 2 のステップ 3）

における値 t は

t = cp ×B2
p × (−p−1 mod B) mod B (9)

となる．ここで B2 を p で割ったときの商を Q，余

りを R < p とすると

B2
p × (−p−1 mod B) mod B

= (B2 −Qp)× (−p−1 mod B) mod B

= Q mod B

であるので式 (9)を

t = cp × (Q mod B) mod B (10)

と書き換えることができる．

最初の基底拡張 〈t〉B ⇒ 〈t〉A∪B においては

t =

n∑
i=1

(ξiBi − kiB)

= (· · · ((ξ1B1 + ξ2B2 − k2B) + ξ3B3 − k3B)

+ · · · − kn−1B) + ξnBn − knB (11)

が計算される．ここで ξi = t[bi]Bi[bi] mod bi であ

る．式 (10) と合わせると，cp が既知であれば ξi か

ら Q mod bi の値が決定できる．逆に cpQ mod bi か

ら ξi の値が決定できる．

そこで式 (11)の加算のうち，最初の 2回に注目す

る．この演算は k1 = 0 より ξ1B1 + ξ2B2 − k2B で

ある．

フェーズ（I）は c = 1 の場合に，定理 1 を利用し

て ξ1，ξ2，したがって Q mod b1，Q mod b2 を求め

るステップである．

フェーズ（II）は c を入力したときに，c ≥ p であ

るか否かを k2 の値を利用して判定する方法を与え，

二分探索により c = p なる c を探すステップである．
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5.2.2 フェーズ（I）

前提条件（A2），（A4）より，0 ≤ (2λξ1 mod

b1)/b1 + (2µξ2 mod b2)/b2 − kλ,µ < 1 で定義され

た kλ,µ ∈ {0, 1} の値がすべての 0 ≤ λ，µ ≤ r + 1

に対して決定できる．よって定理 1 より ξ1，ξ2 の

値を求めることができる．注目している基底拡張で

2λξ1 mod b1，2µξ2 mod b2 を計算させるためには，

cλ,µ ≡ 2λ mod b1 と cλ,µ ≡ 2µ mod b2 を満たす

ような整数 0 ≤ cλ,µ < b1b2 を定め，RSA-CRT へ

の入力値を c · cλ,µ = cλ,µ で定めればよい．前提条件

（A3）より cλ,µ < p なので cp = cλ,µ となる．

ただし定理 1 から ξ1，ξ2 を得るためには ξ1 �= 0

かつ ξ2 �= 0 でなければならない．しかし仮に ξ1 = 0

とすると ξ1B1 = 0 で k2 = 0 となるので，代わり

に加算 ξ2B2 + ξ3B3 − k3B に，一般に ξi1 �= 0 かつ

ξi2 �= 0 となるような最初の 2つの ξi1，ξi2 の加算に

注目すればよい．仮定（A6）よりこのようなものが存

在し，かつ仮定（A5）によりこのような i1，i2 を見

つけることができる．また今の場合 ξi = 0 となるの

は Q mod bi = 0 のときで，かつそのときに限ること

に注意しておく．

以上より攻撃者は Q mod bi1 と Q mod bi2 の値を

決定できる．

5.2.3 フェーズ（II）

フェーズ（I）の結果を利用し，二分探索の応用によ

り高確率で c = p なる c を見つけるアルゴリズムを

述べる．ここでは p のビット数 � は既知とする．通

常 � は N のビット数の 1/2であるため，この仮定は

妥当である．

フェーズ（I）の結果より，攻撃者は任意の整数 c に

対して cQ mod b1，cQ mod b2，すなわち ξ1，ξ2 を

計算できる．よって RSA-CRTへの入力値が c の場

合の k2 を計算することができる．この操作をシミュ

レーションと呼び，求めた k2 を K(c) と書くことに

する．一方，RSA-CRTへの入力値が c で消費電力波

形から観測される k2 を k(c) と書くことにする．

まず c < p の場合を考えると cp = c より K(c) =

k(c) となる．逆に c > p の場合は，式 (10)の t の値

を，シミュレーションでは

t = c× (Q mod B) mod B，

消費電力波形からの観測結果では

t = (c mod p)× (Q mod B) mod B

と異なる値を計算する．したがって，K(c) = k(c) と

なる確率，K(c) �= k(c) となる確率はともに 1/2と考

えられる．

上記の考察をもとに，図 5 にフェーズ（II）におけ

Input: �, Q mod bi1 , Q mod bi2

Output: p

1: U = 2� − 1, L = 2�−1

2: while (U �= L) {
3: c = (U + L)/2

4: compute K(c) by simulation

5: deduce k(c) using SPA

6: if (K(c) �= k(c)) {
7: set U = c

8: } else {
9: for (j = 1 to ω) {
10: compute gcd(c + j, N)

11: if (gcd(c + j, N) = p) {
12: set U = V = p and go to step 2

13: } else {
14: compute K(c + j) by simulation

15: deduce k(c + j) using SPA

16: if (K(c + j) �= k(c + j))

17: set U = c and go to step 2

18: }
19: }
20: set L = c

21: }
22: }
23: return U

図 5 二分探索による p の導出アルゴリズム
Fig. 5 Algorithm for finding p by binary search.

る二分探索アルゴリズムを示す．これは上限を U =

2� − 1，下限を L = 2�−1 と初期設定して c = p なる

c を求めるアルゴリズムである．まず上限 U と下限

L の中間値 (U + L)/2 を c として RSA-CRTに入力

し，K(c) と k(c) を比較する（ステップ 3 ∼ 5）．こ

れらの値が異なっていた場合，c > p と判断できるの

で，U ← c で上限 U を更新して二分探索を継続する

（ステップ 7）．

一方 K(c) = k(c) の場合，cと p の大小は決定でき

ない．仮に実際は c > p だったとすると，ω を任意に

選んだ正整数としたとき，c+1, c+2, . . . , c+ω > pと

なる．よって c+1 から順に RSA-CRTに入力してい

くと，確率 1/2で K(c+j) �= k(c+j)となり，このと

き c > pであったと判定できる（ステップ 17）．またす

べての j に対して K(c + j) = k(c + j) となる確率は

(1/2)ω と見積もってよい．逆に実際は c < pだったと

すると，c + ω < p であれば上のすべての j に対して

K(c+j) = k(c+j)である．したがって ω を適切に大
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きくとれば，すべての j に対して K(c+j) = k(c+j)

のときは c < p と判断してよい（ステップ 20）．ここ

で c < p のとき c + ω < p であることを仮定したが，

これは各 c + j について gcd(c + j, N) を計算するこ

とで検査できる．もし c + ω > p であれば，ある j

で c + j = p であるので，上の最大公約数計算により

N の素因子 p を求めることができる（ステップ 10～

12）．

以上を U = L となるまで繰り返すと，ループ終了

時に U = L = p が得られる．

5.3 仮定（A5），（A6）について

前節では（A5），（A6）を仮定していたが，本節では

これらの仮定がなくても，前節の提案解析手法が高確

率で成功することを示す．ここで確率は，p が � ビッ

トの素数を動いた場合のものである．したがってほと

んどの RSAの鍵に対して提案解析手法が機能すると

いってよい．

以下では，（A6）を仮定しない場合，および（A5），

（A6）をともに仮定しない場合を考察する．前者は仮

定（A5）が妥当である場合の，後者はそうでない場合

の考察である．また仮定（A6）は仮定（A5）の下で

意味を持つ仮定であるため，（A5）を仮定せずに（A6）

を仮定する，という場合は考察しない．以下の考察に

おける定理の証明は 7章を参照のこと．

まず（A6）を仮定しない場合に提案解析手法が成功

する確率を考察する．次の定理は成功確率の下限を与

える．

定理 2 前提条件（A1）から（A5）のもとで，前

節の解析手法が失敗する確率はたかだか 4n2·
2−2(n−1)(r−1) である．

この確率の具体的な例として Kawamuraらのパラ

メータ設定である log2 p = 512，r = 32，n = 17 の

場合を考えると

4× 172 × 2−2×16×31 < 2−980

となる．したがってこの場合，提案解析手法はほぼ確

率 1で成功することが分かる．

次に（A5），（A6）ともに仮定しない場合を考察する．

仮定（A5）がないと，攻撃者は ξ1 �= 0 かつ ξ2 �= 0

と想定して提案解析手法を適用することになる．した

がって ξ1 �= 0 かつ ξ2 �= 0 であれば仮定（A5）がな

くても提案解析手法による攻撃は成功するが，ξ1 = 0

または ξ2 = 0 の場合は定理 1 が使えないため，提案

解析手法は機能しなくなる．次の定理は提案解析手法

の成功確率の下限を与える．

定理 3 前提条件（A1）から（A4）のもとで，前

節の解析手法が失敗する確率はたかだか 2−2(r−2) で

ある．

この確率の具体的な例として再び log2 p = 512，

r = 32，n = 17 の場合を考えると 2−60 となる．し

たがって高い確率で成功することが分かる．

以上より，前提条件（A1）から（A4）のみで，実

用上は提案解析手法が機能するといえる．

5.4 必要な消費電力波形数

前提条件（A1）から（A4）のもとで，提案解析手

法に必要な消費電力波形数を考察する．ここでは p の

ビット長は � は既知とする．まず 5.2 節のフェーズ

（I）では最大 (r+2)2 個の消費電力波形が必要である．

次にフェーズ（II）を見積もる．ここで c と p の大

小比較が正しくできると仮定した場合の上限 U と下

限 L の更新 U ← c および L← c が起こる確率をそ

れぞれ 1/2 とする．すると図 5 のステップ 7 により

上限 U が更新される確率は 1/4 であり，その while

ループ内で必要な消費電力波形は 1個である．ステッ

プ 7 で更新されない確率は 3/4 であり，この場合は

さらに最大 ω 個の消費電力波形が必要となる．した

がってフェーズ（II）では平均的に

1× � + ω × 3�

4
=

�(3ω + 4)

4

個の消費電力波形が必要となる．

以上より，必要な消費電力波形の個数は (r + 2)2 +

�(3ω + 4)/4 と見積もることができる．

この値を log2 N = 1024，log2 p = 512，r = 32，

n = 17 の場合で考えると (r + 2)2 + �(3ω + 4)/4 =

384ω+1668である．たとえば ω = 10とすると 5,508

個，ω = 20 とすると 9,348個である．この個数は十

分攻撃可能な数と考える．さらに Coppersmithの素

因数分解手法6) を利用すれば，p の上位 256ビットだ

け決定できればよいので，192ω + 1,412 個まで減ら

すことができる．

6. 対 策

提案解析手法への対策としては 2種類が考えられる．

まず演算中の値をランダム化することがあげられる．

ランダム化手法としては，メッセージ，ベキ指数，ベ

キ乗剰余算のアルゴリズムに対するものが知られて

いる．提案解析手法は選択平文攻撃であるため，メッ

セージのランダム化8) により防御可能である．その一

方で，提案解析手法はベキ乗剰余算本体に着目してい

ないため，ベキ指数やベキ乗剰余算アルゴリズムのラ

ンダム化では防御できない．

もう 1 つは条件分岐のない基底拡張アルゴリズム

を利用することである．Gaussのアルゴリズムを用い
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たものとしては，Bajardらの方法3) が知られている．

また Garnerのアルゴリズムを用いたものも提案され

ている4)．Garnerのアルゴリズムは出力がCRTでの

法以下であることが保証されているため，今回解析の

対象となった加算は行われない．

また基底をランダムに選択することにより，RNS

モンゴメリ乗算にサイドチャネル解析への耐性を持た

せる手法が提案されている4),5)．これらは条件分岐の

ない基底拡張アルゴリズムを利用しているため，提

案解析手法をそのまま適用することはできない．仮に

Kawamura らの手法に基底のランダム選択手法を採

用した場合には，図 4 のステップ 3 の RNS モンゴ

メリ乗算を行う際に基底をランダムに選択していない

と，提案解析手法を防御できないことに注意が必要で

ある．

最後に，提案解析手法は Kocherのタイミング解析

手法と同様，入力値 c と p の大小関係に注目した手法

である．ただし着目している演算が異なるため，図 1

ステップ 1の演算に Kocherの解析手法への対策を講

じるだけでなく，図 4 ステップ 3の演算にも対策が必

須であることを指摘している．

7. 定理の証明

7.1 定理 1 の証明

まず次の記号を導入する：

σλ =
2λξ1 mod a1

a1
, τµ =

2µξ2 mod a2

a2
.

さらに ξ1/a1 と ξ2/a2 の 2進展開をそれぞれ

ξ1

a1
=

∞∑
i=1

αi2
−i,

ξ2

a2
=

∞∑
i=1

βi2
−i

とする．

以下では主に αi，a1，λ について記述するが，βi，

a2，µ についても同様の議論が成り立つ．

補題 1 上の記号のもと，λ = 0, 1, 2, · · · に対し

σλ =

∞∑
i=1

αλ+i2
−i

である．さらに

σλ+1 = 2σλ − αλ+1

が成り立つ．特に

σλ+1 ≥ σλ ⇔ αλ+1 = 0

σλ+1 < σλ ⇔ αλ+1 = 1

である．

補題 1 の証明：最初の主張は σλ が

2λ × ξ1

a1
=

λ∑
i=1

αi2
λ−i +

∞∑
i=1

αλ+i2
−i

の小数部分であることから従う．よって

2σλ =

∞∑
i=1

αλ+i2
−i+1

= αλ+1 +

∞∑
i=1

αλ+1+i2
−i

= αλ+1 + σλ+1

であるので，2つ目の主張も成り立つ．3つ目の主張

は 2つ目の主張と σλ < 1 より成り立つ． �
補題 2 すべての αi (1 ≤ i ≤ r) より ξi の値を決

定できる．

補題 2 の証明：まず γ =
∑∞

i=r+1
αi2

−i とおくと

a1γ < a1 × 2−r < 1 である．よって ξ1 が整数であ

ることを考慮すると

ξ1 = a1

∞∑
i=1

αi2
−i

= a1

(
r∑

i=1

αi2
−i + γ

)

=
a1(
∑r

i=1
αi2

r−i)

2r
+ a1γ

=

⌈
a1(
∑r

i=1
αi2

r−i)

2r

⌉
(12)

であるので，題意が成り立つ． �
式 (12)より補題 3 が示せる．

補題 3 すべての 1 ≤ i ≤ r に対し αi = 0 のとき

ξ1 = 0，αi = 1 のとき ξ1 = a1 である． �
補題 2 より定理 1 を証明するには λ = 1, 2, · · · , r
に対して αλ の値が分かればよい．以下 λ を 1つ固

定して，次の 2つに場合を分けて考察する．

(i) ある µ について kλ−1,µ �= kλ,µ．

(ii) すべての 0≤µ≤r+1について kλ−1,µ = kλ,µ．

(i)の場合は補題 4 より，(ii)の場合は補題 6 より

αλ の値を決定できることを示す．

まず (i)の場合を考える．

補題 4 (kλ−1,µ, kλ,µ) = (0, 1) のとき αλ = 0，

(kλ−1,µ, kλ,µ) = (1, 0) のとき αλ = 1 である．

補題 4 の証明：定義より kλ−1,µ と kλ,µ は次の不等

式を満たす整数として定まる：

0 ≤ σλ−1 + τµ − kλ−1,µ < 1

0 ≤ σλ + τµ − kλ,µ < 1.

よって (kλ−1,µ, kλ,µ) = (0, 1) のときは σλ−1 < σλ

であり，補題 1 より αλ = 0 である．
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逆に (kλ−1,µ, kλ,µ) = (1, 0) のときは σλ−1 > σλ

なので，同様に補題 1 から αλ = 1 である． �
次に (ii)の場合を考える．まず準備として補題 5 を

示し，その後に補題 6 を示す．

補題 5 すべての 0 ≤ µ ≤ r−1に対し kλ−1,µ = 0

のとき αλ = 0，kλ−1,µ = 1 のとき αλ = 1 である．

補題 5 の証明：すべての 0 ≤ µ ≤ r − 1 に対し

kλ−1,µ = 0 かつ αλ = 1 と仮定する．さらにある

1 ≤ µ ≤ r に対し βµ = 1 と仮定すると

σλ−1 + τµ−1

=

∞∑
i=1

αλ−1+i2
−i +

∞∑
i=1

βµ−1+i2
−i

≥ αλ

2
+

βµ

2
= 1

となる．したがって kλ−1,µ−1 = 1 となるが，これ

は仮定に反する．よってすべての 1 ≤ µ ≤ r に対し

βµ = 0 である．すると補題 3 より ξ2 = 0 となり定

理 1 の仮定に矛盾．したがって αλ = 0 である．

逆にすべての 0 ≤ µ ≤ r − 1 に対し kλ−1,µ = 1

かつ αλ = 0 と仮定する．ある 1 ≤ µ ≤ r に対し

βµ = 0 と仮定すると上と同様にして kλ−1,µ−1 = 0

で矛盾，同様にしてさらに ξ2 = a2 が得られ矛盾．し

たがって αλ = 1 である． �
補題 6 すべての 1 ≤ µ ≤ r + 1 に対し kλ−1,µ =

kλ,µ とする．このとき αλ = kλ−1,1 である．

補題 6 の証明：まず αλ = 0 と仮定したとき，次の

3通りしか起こりえないことを示す．

（a1） すべての 1 ≤ µ ≤ r + 1 に対し kλ−1,µ =

kλ,µ = 0．

（b1） すべての 1 ≤ µ ≤ r + 1 に対し kλ−1,µ =

kλ,µ = 1．

（c1） ある 1 ≤ ρ ≤ r が存在して，1 ≤ µ ≤ ρ に対し

ては kλ−1,µ = kλ,µ = 0 で，ρ+1 ≤ µ ≤ r +1

に対しては kλ−1,µ = kλ,µ = 1．

補題 5 より（b1）は αλ = 1 を意味するため起

こりえない．よって（a1），（c1）どちらの場合でも

kλ−1,1 = 0 = αλ となる．

（a1）から（c1）の 3通りであることを示すためには

kλ−1,µ = kλ,µ = 1 のときは kλ−1,µ+1 = kλ,µ+1 = 0

とならないことを示せばよい．補題 1より σλ = 2σλ−1

であり σλ−1 < 1/2 となる．よって kλ−1,µ と kλ,µ

は 1 ≤ µ ≤ r に対し

0 ≤ σλ−1 + τµ − kλ−1,µ < 1 (13)

0 ≤ 2σλ−1 + τµ − kλ,µ < 1 (14)

で定まる．ここで kλ−1,µ = kλ,µ = 1 とすると不等式

(13)と σλ−1 < 1/2より τµ ≥ 1−σλ−1 > 1/2である．

よって τµ+1 = 2τµ−1 ≥ 2(1−σλ−1)−1 = 1−2σλ−1

となる．さらに kλ−1,µ+1 = kλ,µ+1 = 0 と仮定する

と µ +1 の場合の不等式 (14)より τµ+1 < 1− 2σλ−1

となるがこれは矛盾である．

逆に αλ = 1 の場合も同様にして次の 3通りしか起

こりえないことを示せる．

（a2） すべての 1 ≤ µ ≤ r + 1 に対し kλ−1,µ =

kλ,µ = 0．

（b2） すべての 1 ≤ µ ≤ r + 1 に対し kλ−1,µ =

kλ,µ = 1．

（c2） ある 1 ≤ ρ ≤ r が存在して，1 ≤ µ ≤ ρ に対し

ては kλ−1,µ = kλ,µ = 1 で，ρ+1 ≤ µ ≤ r +1

に対しては kλ−1,µ = kλ,µ = 0．

補題 5より（a2）は αλ = 0を意味するため起こりえな

いので（b2），（c2）どちらの場合でも kλ−1,1 = 1 = αλ

である． �
以上により定理 1 が証明できた． �
7.2 定理 2 の証明

提案解析手法は，仮定（A6）が成立しないときに失

敗する．仮定（A6）が成立しないのは，たかだか 1個

の i を除いたすべての i について ξi = 0，すなわち

Q mod bi = 0 の場合である．

まずすべての i について Q mod bi = 0 の場合を

考える．CRTより Q mod B = 0 となる．すると定

義より R mod B = 0 となるが，R < p < B である

ので R = 0 である．したがって B2 が p の倍数と

なるが，これは RNS基底のとり方から起こりえない．

よってこの場合が起こる確率は 0である．

次に Q mod b1 �= 0 かつ Q mod bi = 0 (i > 1) と

なる場合を考える．この確率は，Q が b2 · · · bn の倍

数であることから，1/b2 · · · bn = b1/B ≤ 2r/2n(r−1)

でおさえられる．より正確には，Q が b1 の倍数でな

くかつ 
B2/Q� が素数の場合，という条件を付加す
る必要があるためこの確率はもっと小さくなるが，こ

こでは 2r/2n(r−1) を確率の上限として採用する．し

たがって Q mod b2 �= 0 の場合，Q mod b3 �= 0 の

場合，と順に考えていくことで，1個の i を除いては

Q mod bi = 0 となる確率はたかだか n · 2r/2n(r−1)

であることが分かる．

最後に，提案解析手法は，法が p での演算，法

が q での演算でともにたかだか 1 個の i を除いて

Q mod bi = 0 のときに失敗する．したがって失敗す

る確率は
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(n · 2r/2n(r−1))2 = 4n2 · 2−2(n−1)(r−1)

でおさえることができる． �
7.3 定理 3 の証明

提案解析手法が失敗する ξ1 = 0 または ξ2 = 0 とな

る確率を考える．まず ξ1 = 0すなわち Q mod b1 = 0

となるのは Q が b1 の倍数のときなので，その確率は

1/b1 < 2−(r−1) でおさえられる．

同様に ξ2 = 0 となる確率も 2−(r−1) でおさえられ

るので，ξ1 = 0 または ξ2 = 0 となる確率はたかだか

2−(r−1) + 2−(r−1) = 2−(r−2) である．

定理 2 と同様に，法が p での演算，法が q での演

算でともに ξ1 = 0 または ξ2 = 0 のときに失敗する

ので，その確率は

(2−(r−2))2 = 2−2(r−2)

でおさえることができる． �

8. ま と め

本論文では，Gaussのアルゴリズムに対する電力解

析手法を新たに提案した．この攻撃は 2次元の場合に，

法以下にするための条件付き減算に注目して，Gauss

のアルゴリズムへの入力値を推測する手法である．

Gaussのアルゴリズムは暗号アルゴリズムを実装す

るうえでの 1つの基本演算であるため，提案解析手法

は重要である．実際に RNSモンゴメリ乗算を利用し

た RSA-CRT 実装に対し提案解析手法を適用し，秘

密素数 p を高確率で暴くことができることを示した．

対策としては，メッセージのランダム化や条件付き

減算を用いない基底拡張アルゴリズムを利用すること

があげられる．つまりGaussのアルゴリズムを用いる

ときはこのような対策が不可欠であることを示した．
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