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1. 序論 

 インターネットの普及に伴い，不正アクセスに
よる被害が多発している．対策方法の一つとし

てファイアウォール(以下，FW)などの不正アク

セス対策機器の導入が有効である．ところが警

視庁による調査によると不正アクセス対策を実

施し，システムの脆弱性を検証している組織は 4

分 1 以下となっている．1)その理由として，不正

アクセス対策に必要な知識を有したエンジニア

の不足や，外部委託するための予算がないとい

った問題が指摘されている．そのため，各組織

は独自で不正アクセス対策の教育を実施しなけ

ればならない場合がある．しかし，エンジニア

の教育に実環境を用いることは，現状のシステ

ムに影響を及ぼすため危険である． 

 そこで，本研究では当研究室で開発してきた仮

想マシンを活用した IP ネットワーク構築演習シ

ステム 2)を基に，仮想的な FW を用いて不正アク

セス対策の学習ができるシステム(以下，本シス

テム)を開発した．本システムでは，仮想ネット

ワークを用いることで実環境に影響を与えず，

安全に不正アクセス対策の学習ができる．これ

により，各組織が独自にエンジニアの教育を実

施できる． 

2. 研究内容 

 本システムは，User Mode Linux を用いて作成

した仮想マシンを,仮想的なネットワーク機器と

して動作させる．そして，ネットワーク機器同

士を相互に接続することで，1 台の PC 上で実機

を用いた場合と同様のネットワークの構築演習

が可能となる．さらに，構築したネットワーク

上で仮想的な FW を動作させることで，受信した

パケットのフィルタリングやログの収集，フィ

ルタリングのテストができる．以下に本システ

ムの機能を示す． 

 

 

 

 

 
図 1：ネットワーク構築 GUI 

 
図 2：パケットフィルタリング設定 GUI 

2.1  基本設定 
 学習者は，図 1に示すネットワーク構築 GUI を

用いて FW を含むネットワークを作成する．次に

FW が他の機器と通信できるようにするため，各

インターフェイスの IP アドレス，サブネットマ

スク，ルーティング方法を設定する．設定には

それぞれ対応した GUI を用いる．また，ルーテ

ィング方法は，静的ルーティング，RIP，OSPF の

3 種類から選択する． 

2.2  パケットフィルタリング機能 
 パケットフィルタリング機能では，FW にパケ

ットのフィルタリング設定を実施する．フィル

タリング方法には，静的フィルタリングと動的

フィルタリングの 2種類がある． 

 静的フィルタリングは，図 2 に示すパケットフ

ィルタリング設定 GUI を用いてネットワークデ

バイス，パケットの通過する方向，送信元/宛先

ネットワーク，プロトコルの情報を設定する．

FW は，設定情報に基づいて，ネットワーク上の

パケットをフィルタリングする． 
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  動的フィルタリングは，フィルタリング条件

としてネットワークを用いる．FW は外部ネット

ワークからのパケットを，内部ネットワークに

対する応答以外フィルタリングする．例外とし

て，静的フィルタリングと動的フィルタリング

が同時に設定されている場合，静的フィルタリ

ングの設定を優先して処理する． 

 また，設定したフィルタリング情報は図 3 に示

すフィルタリング設定確認 GUI を用いて確認で

きる． 

2.3  ログ収集機能 
 ログ収集機能では，FW が受信した全てのパケ

ットのログを収集する．収集したログは図 4 に

示すログ表示 GUI を用いて確認できる．このと

き，パケットフィルタリング機能により破棄さ

れたパケットは，赤色で強調して表示する．こ

のログと設定情報を同時に確認することで，設

定ごとのフィルタリング結果の変化を観察でき

る． 

 また，収集したログはパケットのヘッダ情報を

プロトコルのフォーマットに合わせて表示でき

る．表示形式は簡易表示，詳細表示，16 進数表

示の 3 種類がある．16 進数表示ではレイヤ別と

フィールド別で色分け表示が可能である． 

2.4  フィルタリングテスト機能 
 フィルタリングテスト機能では，図 5 に示すパ

ケット生成 GUI を用いてパケットを自由に作成

できる．パケットには，ネットワークデバイス，

パケットの通過する方向，送信元/宛先ネットワ

ーク，プロトコルの情報を設定する．また，作

成するフレーム数や，送信間隔を指定できる．

作成したパケットを FW に送信することでフィル

タリングのテストを実施できる． 

 
図 3：フィルタリング設定確認 GUI 

 
図 4：ログ表示 GUI 

 
図 5：パケット生成 GUI 

3. 結果考察 

 本システムの動作検証として，ネットワーク構

築 GUI で FW を含むネットワークを構築した．パ

ケットフィルタリング機能を検証するため，フ

ィルタリングテスト機能を用いた．検証項目に

は，ネットワークデバイス，パケットの通過す

る方向，送信元/宛先ネットワーク，プロトコル

の情報を使用した．これらの情報ごとに FW を通

過するべきパケットと破棄されるパケットをそ

れぞれ複数作成し FW に送信した．パケットの到

達性を確認した結果，全て正しく通信できてい

ることが分かった．さらに，FW が受信したパケ

ットのログを表示した際，フィルタリングによ

り破棄されたパケットが赤色で強調されている

ことを確認した．以上より，本システムは期待

した動作をしていることが分かった． 

4. 結論 

 本研究では，不正アクセス対策の学習ができる

システムを開発した．本システムは仮想ネット

ワーク上でパケットのフィルタリングやログの

収集，フィルタリングのテストを実施すること

で不正アクセス対策の学習ができる．これを用

いることで，組織が独自にエンジニアの教育を

実施できる． 

 今後はパケットフィルタリング以外の不正アク

セス対策を学習するために，プロキシサーバを

利用した通信を可能とする，アプリケーション

ゲートウェイ型の FW の導入を予定している．こ

れにより，パケットのヘッダ部だけでなく，デ

ータ部も含めたフィルタリングが可能になるた

め，より汎用性の高い不正アクセス対策学習が

可能となる．さらに，本システムで設定した FW

の情報を実際の FW に反映することで，容易に実

環境に導入できるようにする． 
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