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FMIPv6における高速認証方式の提案と検証

山 下 裕† 田 中 康 之† 木 村 徹††,☆

小 野 夏 子††,☆☆寺 岡 文 男†

本論文では，FMIPv6において移動ノードとアクセスルータ間で高速に認証を行う方式の提案と検
討を行う．FMIPv6 は Mobile IPv6 を拡張し，移動探知とパケットのフォワーディングを行うこと
で高速移動時の遅延やパケット損失を削減するモビリティサポートプロトコルである．FMIPv6 で
は，移動ノードとそのアクセスルータ（デフォルトルータ）との間，また移動前のアクセスルータと
移動後のアクセスルータとの間で，制御パケットのやりとりを必要とする．そのため攻撃者のなりす
ましを防ぐ認証機構が不可欠である．そこで本論文では，認証機構として IPsecと，鍵交換プロトコ
ルである IKEを利用したうえで，IPsec SAパラメータを移動前のアクセスルータから移動後のアク
セスルータへ FMIPv6 自体の制御シーケンスを利用して転送することで，高速に認証が可能な方式
を提案する．そして試験的な実装によりその動作を確認し，処理時間がわずかで済むことを示した．

Proposal and Verification of
the Fast Authentication Method for FMIPv6

Yutaka Yamashita,† Yasuyuki Tanaka,† Toru Kimura,††,☆

Natsuko Ono††,☆☆ and Fumio Teraoka†

In this paper, we propose and verify the method that achieves fast authentication between
the mobile node and the access router with FMIPv6 protocol. FMIPv6 enhances Mobile IP.
It detects movement of mobile nodes and forwards packets. Since it needs exchage of the
control packets between the mobile node and the access router (default router) and between
the previous access router and the new access router, the authentication mechanism that pre-
vents attacker’s disguise is indispensable. This paper proposes a fast authentication method
using existing authentication protocols such as IPsec and IKE. This method transfers the
parameters of the IPsec SAs from the previous access router to the new access router in
the FMIPv6 sequence. We implemented a prototype and found that our method required
negligible overhead.

1. は じ め に

近年，無線によるネットワーク接続環境が充実して

きたことにより，気軽にネットワークに接続し，イン

ターネット通信を行うことが可能となっている．また

コンピュータが小型化，高速化した影響もあって，コ

ンピュータを容易に持ち歩くことも可能となっている．
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このように，様々な場所でインターネットに接続でき

る環境下で，VoIP（Voice over IP）アプリケーショ

ンや，モバイル端末にリアルタイム動画配信を行うア

プリケーションを実現するためには，移動しても途切

れることなくインターネット通信を行うことが必要と

なる．これを実現するためには，ノードが移動しても

移動前に確立したセッションを維持し，通信を継続で

きる必要がある．次世代の IPプロトコルである IPv6

上で通信の継続を実現するプロトコルとしては，現在，

Mobility Support in IPv6（MIPv6）1) が RFC とし

て規定されている．しかしMIPv6では移動体が高速

にサブネット間を移動する場合，ネットワーク移動時

のアドレス解決と位置登録によって生じる遅延によ

りパケット損失が生じてしまう．Fast Handovers for

Mobile IPv6（FMIPv6）2) は，Mobile IPv6 を拡張

し移動探知と IPトンネルの生成を行うことでこの問
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題を解決する．その際 FMIPv6 では，移動ノードと

そのアクセスルータ（デフォルトルータ）との間，ま

た移動前のアクセスルータと移動後のアクセスルータ

との間で，制御パケットの交換を必要とする．そのた

め，制御パケットを保護し攻撃者のなりすましを防ぐ

認証機構が不可欠である．しかし現段階では具体的な

方法は提案されていない．

認証機構として IP層でのセキュリティプロトコルで

ある IPsec 3)と，鍵交換プロトコルである IKE 4)を使

用するためには，認証を行うノード間で SA（Security

Association）と呼ばれる論理的なコネクションを確

立しておく必要がある．そして SA を確立するには，

ノード間で暗号鍵や利用する暗号アルゴリズムの種類

など，共通のパラメータを折衝しておく必要がある．

このとき，アクセスルータ間の場合であれば，あらか

じめ相手を把握可能で，事前に共通のパラメータを保

持することは容易である．しかし次々に移動し，通信

を行う相手が変わる移動ノードとアクセスルータの間

では，事前に共通のパラメータを保持しておくことは

困難である．そのため実際に IPsec を使用するには，

移動のたびに共通パラメータの折衝を行わなければな

らない．その折衝にかかる待ち時間によって，移動を

高速に行えないという問題が存在する．

本論文で提案する方式では，移動ノード（MN）が

移動前に，その時点でのアクセスルータ（PAR）との

間で確立している既存の SAを利用することで，MN

と移動後のアクセスルータ（NAR）との間の SAを確

立する．具体的には PARからNARに，MNと PAR

間で使用された SAパラメータを転送させ，そのパラ

メータを使用してMNと NAR間の SAを確立する．

これによって MN の移動後も，高速に MN と NAR

間で IPsecを利用したメッセージの送信元認証が可能

となる．また，その SA 確立の際には FMIPv6 自体

の制御シーケンスを利用することで，処理を高速に行

う．本論文では，提案方式の検証を目的とし，SAパ

ラメータの引き継ぎと FMIPv6 の制御シーケンスを

利用した SA確立の可否と優位性を検討した．

2. FMIPv6の概要

MIPv6では，比較的広域におけるあまり頻繁でない

移動（マクロモビリティ）における通信の継続を目的

としているため，高速道路上や電車内などで移動ノー

ドが高速に次々とサブネット間を移動するような場合

（マイクロモビリティ）では，以下にあげる 2つの問題

が生じる．1つは，移動ノードの移動が頻繁に生じる

と，そのたびに位置登録のために制御パケットが必要

図 1 FMIPv6 ハンドオーバの例
Fig. 1 An example of the FMIPv6 handover.

となり，ネットワークの帯域を消費してしまう問題で

ある．もう 1つは，ネットワーク移動時の位置登録に

よって生じるハンドオーバの遅延によってパケットが

損失する問題である．FMIPv6は，データリンク層情

報の利用と，トンネリングによって，ハンドオーバの

遅延を短縮する高速ハンドオーバプロトコルである．

図 1 に代表的な動作モードである predictive モード

時の FMIPv6におけるハンドオーバのモデルを示す．

FMIPv6では，図 1に示したように，MNがPrevi-

ous Access Router（PAR）からNew Access Router

（NAR）に移動する前に，移動後に使用する care-of

address（NCoA）を取得し（1），PAR と MN 間で

トンネルを生成することで（2），移動前に使用してい

た care-of address（PCoA）宛のパケットを移動後の

MNに転送する（3）．移動後のMNに向けて転送され

たパケットは，移動が完了するまで NARでバッファ

リングされる．こうして本来は移動先でNCoAの設定

にかかる時間による遅延と，位置登録である Binding

Updateが完了するまでにかかる時間による遅延が原

因のパケット損失を削減する．

FMIPv6のメッセージシーケンスは，まずMNはリ

ンク層情報を利用して新しい基地局（AP）を検知す

ると，Router Solicitation for Proxy Advertisement

（RtSolPr）を PAR に送信しその AP についての情

報をリクエストする．すると PAR は MN に Proxy

Router Advertisement（PrRtAdv）を送信し，その

APに対応した NARについての情報（ネットワーク

プレフィックス，IPアドレスやMACアドレス）を伝

える．PrRtAdvの情報によってMNはハンドオーバ

前に NCoAを生成することが可能となる．PrRtAdv
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図 2 predictive モードのメッセージシーケンス
Fig. 2 Message sequence of predictive mode.

図 3 reactive モードのメッセージシーケンス
Fig. 3 Message sequence of reactive mode.

を受信したMNは，Fast Binding Update（FBU）を

PARに送信し，生成した NCoAを伝える．FBUを

受信した PARは，NARに Handover Initiate（HI）

を送信し，FBU に含まれた NCoA が実際に使用可

能かを問い合わせる．HI を受信した NAR は，その

NCoAの利用の可否や代替アドレスを Handover Ac-

knowledge（HAck）として送信する．HAckを受信し

た PARは，FBUに対する応答として Fast Binding

Acknowledgment（FBack）をMNに送信する．

FMIPv6では，MNがハンドオーバするタイミング

によって predictive モードと reactive モードの 2 つ

のメッセージシーケンスが存在する．それぞれを図 2

と図 3 に示す．

predictive モードとは，MN が移動前に FBack の

受信をした場合である．その場合，NARのリンクに

接続次第，アドレス設定にかかる遅延なく NCoAの

使用が可能である．MNは NARに接続すると，Fast

Neighbor Advertisement（FNA）を送信することで

接続を通知し，トンネリングによって PARからNAR

図 4 FBU の詐称
Fig. 4 Spoofing of FBU.

に転送されバッファリングされていた PCoA 宛のパ

ケットを受信する．reactiveモードとは，MNが Rt-

SolPr を送信できず，PrRtAdv を受信できなかった

場合や，FBUを移動前に送信できなかった場合，ま

た，FBackを移動前に受信できなかった場合である．

その場合，MNは NARのリンクに接続次第 FBUを

送信する．このとき FBUは FNAによってカプセル

化されて送信される．

2.1 FMIPv6のセキュリティ上の問題点

FMIPv6での認証の必要性を考慮すると，まずMN

と HA（Home Agent）間および MN と通信ノード

（CN）間では，通常の MIPv6 と同様 Binding Up-

dateが正しいMNから送信されたものであるかを認

証する必要がある．そして FMIPv6特有であるMN

とアクセスルータ（AR）間の通信では，通信の乗っ

取りや，不必要なトンネルの生成を防ぐために図 2 や

図 3でも示されたFMIPv6独自のメッセージを認証す

る必要がある．これらに対する認証方式として，MN

と HA間では IPsecと IKEを用い5)，MNと CN間

では Return Routability 1) を用いることが規定され

ている．しかし，MN と AR 間では，FMIPv6 の仕

様において，利用が可能であれば IPsecを利用すると

規定されているだけであり，実際の IPsecの適用方法

は規定されていない．MNとARという通信相手が固

定していない関係では，後述する IPsecの性質によっ

て事実上認証は困難であり，MNとARにはなりすま

しの危険性が存在する．

たとえば FBUが詐称された場合を考えると，図 4

に示したように偽の MN が FBU を PAR に送信し，

NARにおいて FNAを送信することでMNと CNで

行われていた通信が乗っ取られてしまう．

3. IPsecと IKE

IPsecは暗号化や認証に使用するアルゴリズムを柔

軟に選択することが可能な，強固なセキュリティプロ
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トコルである．これを使用することによってデータの

送信元の認証が可能である．しかし IPsecを利用する

には，IPsec SA（Security Association）という単方

向ごとの論理的なコネクションを確立する必要がある．

そして IPsec SAを確立するには事前に通信を行う 2

者間で IPsec SAを識別するインデックス値（SPI値）

や暗号化やハッシュ化に使用するアルゴリズムの種類，

それらのアルゴリズムで使用する秘密鍵など共通パラ

メータを折衝しておく必要がある．そのため不特定多

数のノード間では適用が困難である．

IKE は 2 者間での IPsec SA パラメータの折衝を

自動で行い，またそのパラメータのうちで，共有秘密

鍵の更新（rekey）を自動で行うことを可能にするプ

ロトコルである．しかし IKEではまず ISAKMP SA

と呼ばれる IPsec SAとは別の双方向の SAの確立が

必要であり，事前の共通パラメータの設定が必要であ

る．また IKE を用いて IPsec SA を確立するまでに

は 2者間でまず ISAKMP SAを確立し，それを利用

して IPsec SAを確立するため必要な手順が多く，処

理時間が増加してしまう．

FMIPv6の場合，MNは，ハンドオーバごとに接続

する APを次々と変更していく．それにともない AR

も次々と変更していく．不特定多数のMNが全ARと

の間で共通パラメータを保持するのは困難である．そ

のため IPsecの利用も困難である．IKEの利用につい

ても，ハンドオーバごとに IPsec SAを確立するまで

に多くのメッセージ手順を経る必要性があり，処理時

間の関係で高速ハンドオーバの障害となる可能性があ

る．つまり通常の方法では，IPsecと IKEを FMIPv6

におけるMNと AR間に適用することは困難である．

4. 提 案 方 式

4.1 動 作 概 要

本提案方式は，FMIPv6において IPsecの利用が困

難であるという問題を解決し，IPsecを用いた高速認

証方式を実現するものである．これによって MN と

ARのなりすましを防ぐことを可能とする．まず前提

として，冒頭のMNと AR間では，AAA（Authen-

tication, Authorization, and Accounting）認証のよ

うな方法を利用することで共通パラメータを取得し，

すでに SA（IPsec SAおよび ISAKMP SA）が確立

しているものとする．また PARとNAR間は，IPsec

による暗号化によって，盗聴などの危険性のない安全

な経路とする．

動作概要としては図5で示したように，MNとPAR

間および PARと NAR間ですでに確立済みの IPsec

図 5 IPsec SA と ISAKMP SA パラメータの転送
Fig. 5 Transfer of the parameters of IPsec SA and

ISAKMP SA.

SAを利用し，その IPsec SAパラメータを PARから

NARに転送する．また，その転送の際には FMIPv6

自体のメッセージシーケンスを利用する．そして転送

したパラメータでMNと NAR間の IPsec SAを確立

する．これによって最小限の手順で IPsec SAを確立

することが可能となる．

また図 5 でも示したように，IPsec SAパラメータ

とともに ISAKMP SAパラメータも転送可能にする．

これによってMNと NAR間の ISAKMP SAを確立

することが可能であり，ハンドオーバ後も即座に IKE

を利用した IPsec SAの rekeyが可能となる．

このとき，PAR から NAR に移動させるパラメー

タは表 1 で示したものである．IPsec SAパラメータ

の中で，各パケットに付けられる順序番号であるシー

ケンス番号は移動させない．これは移動後のシーケン

ス番号を 0に戻すことで，移動前後でのシーケンス番

号の重複を避けるためである．

4.2 SPI値の折衝

SPI値とは IPsec SAパラメータの 1つで，各 IPsec

SAの識別に使われるインデックス値である．単純に

MNと PAR間で使用していた SPI値を転送し，MN

と NAR間でも使用すると，図 6 で示されるように，

すでに NARが同じ SPI値を他のMNと使用してい

る場合がある．IPsec SAは，SPI値，宛先アドレス，

使用 IPsecプロトコルの 3つで識別されるため，提案

方式では宛先アドレスと SPI値がともに衝突しないよ

うに折衝を行う．実際には IPsec SAの受信側が SPI

値を決定し，送信側に伝えるようにする．

4.3 提案方式のメッセージとシーケンス

提案方式では，SPI値が衝突しないように IPsec SA

の受信側が値を設定する．そして既存の FMIPv6メッ

セージを拡張し SAパラメータの転送を行う．またそ

の FMIPv6 メッセージ自身も，IPsec が適用される

ように IPsec SAを確立する．メッセージシーケンス

と付加された内容，そして SA を確立するタイミン
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表 1 移動させる SA パラメータ
Table 1 Security Association parameters to be migrated.

IPsec SA パラメータ ISAKMP SA パラメータ
IPsec プロトコル（AH，ESP） 始動者クッキー
IPsec プロトコルモード（transport，tunnel） 応答者クッキー
ハード有効期間 認証方式（事前共有秘密鍵，公開鍵，デジタル署名）
ソフト有効期間 認証アルゴリズム
リプレイ防御機能の有無 暗号化アルゴリズム
リプレイウインドウのサイズ SKEYID d

シーケンスナンバーオーバフロー時の再利用の可否 SKEYID e

認証アルゴリズム SKEYID a

認証用共有秘密鍵 有効期間タイプ
暗号アルゴリズム 有効期間
暗号化用共有秘密鍵

図 6 SPI 値の衝突
Fig. 6 Collision of the value of the SPI.

図 7 提案方式のシーケンス（predictive モード）
Fig. 7 Sequence of the proposed method (predictive

mode).

グは，FMIPv6のモードによって FMIPv6に必要な

メッセージの数やシーケンスが異なるため，モード別

に図 7 と図 8 に示した．

predictiveモードの場合FNAは，FBUの後にPAR

からNARに転送されバッファリングされているPCoA

宛のパケットを，MNに送信開始するトリガの働きを

する．そのため FNAにも認証が必要となる．そこで，

図 8 提案方式のシーケンス（reactive モード）
Fig. 8 Sequence of the proposed method (reactive mode).

MN が PAR から FBack メッセージを受信した時点

で，MN と NAR との間で NCoA から NAR への向

きの IPsec SAを確立する必要がある．そのため図 7

のようなシーケンスとなる．以下，ノードAからノー

ド B向きの IPsec SAを IPsec SAA→B と表記する．

またそのアドレスがリンクローカルアドレスの場合

は A(l)，グローバルアドレスの場合は A(g)と表記す
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る．RtSolPrと PrRtAdvは，リンクローカルアドレ

スを使用して通信を行う可能性があり，その他のメッ

セージではグローバルアドレスを使用して通信を行う．

そのためすべてのメッセージの認証を可能とするため

に IPsec SAMN(l)→NAR(l)，IPsec SANCoA→NAR(g)，

IPsec SANAR(l)→MN(l)，IPsec SANAR(g)→NCoA の

4 つと，さらに送信元アドレスが PAR(g) で宛先

アドレスが NCoA である FBack のために，IPsec

SAPAR(g)→NCoA を確立する．MN の移動前に，こ

れらの IPsec SA を MN と NAR において FMIPv6

メッセージ処理プロセス中に確立させる．これらの SA

によって，NARはMNからの FNAを認証すること

が可能となり，その後 MNがさらに別の AR のサブ

ネットに移動する際も，その他の各 FMIPv6メッセー

ジの認証が IPsecによって可能となる．

reactiveモードの場合，FNA は Neighbor Adver-

tisement（NA）と同じ働きをする．そのため PCoA

宛のパケット転送のトリガは FNAにカプセル化され

たFBUであり，FBUが認証されればよい．そのため，

図 8 のようなシーケンスとなる．predictiveモードと

異なる点として，MN は FBack を受信せずに NAR

に接続すると，まず NARに FNAを送信する．FNA

は送信元アドレスが NCoA であり，宛先アドレスが

NAR(g) であることから FNA に対応する IPsec SA

は存在できず，NARは FNAの認証はできない．しか

しFNAによってカプセル化されていたFBUが，カプ

セル化を解除されNARからPARに転送される．その

とき，FBUは仕様上送信元アドレスがNCoAであり，

送信先アドレスがPAR(g)であるが，Destination Op-

tions Headerの Home Address Destination Option

において PCoA を指定していることによって，受信

する PARは，確立済みの IPsec SAPCoA→PAR(g) に

よって認証することができる5)．また predictiveモー

ドで HIと HAckに追加して送信していた内容は，新

規の追加メッセージとして送信する．

5. 実装と評価

5.1 実 装

実装環境として，オペレーティングシステムは

FreeBSD 5.1 Release を使用し，IKE デーモンは

racoon 6) を用いた．今回は提案方式の検証を目的と

するため，SAパラメータを含んだ FMIPv6メッセー

ジのシーケンスをエミュレートし，SAパラメータの

転送と，そのパラメータによる IPsec SAの確立を行

うデーモンを実装した．それによって SAパラメータ

転送とそれによる IPsec SA確立可否の確認を行った．

図 9 実装における各デーモンの動作
Fig. 9 Behavior of the daemons.

図 10 実験ネットワーク環境
Fig. 10 Experimental network environment.

表 2 実験ネットワーク環境（RTT）
Table 2 Experimental network environment (RTT).

場所 RTT（msec）
MN と PAR 間 0.32

MN と NAR 間 0.32

PAR と NAR 間 0.34

また同時にそのメッセージ自身に対しても IPsecが適

用されていることも確認した．

実際に実装した各ホスト別のデーモンの動作モデル

を図 9 に示した．MN と AR，また AR どうしでは

UDPを使用してメッセージの交換を行う．そしてカー

ネルとは PF KEY API 7) を用いて，SAパラメータ

の取得や設定を行う．

評価を行った計算機環境としてはMN，PAR，NAR

すべてのマシンは，CPUが VIA C3 800MHz，メモ

リが 500MBで共通である．またネットワーク環境は

図 10 に示した．帯域はすべて 100Mbpsであり，各

マシン間の RTTは表 2 に示した．

5.2 セキュリティについての考察

IPsec SAのパラメータを引き継ぐ際のセキュリティ

上の問題を考える．PARとNAR間で IPsec SAパラ

メータの送受信を行うことについては，PARとNAR

間は IPsecによって暗号化された安全な経路が確立し

ていることを前提としているため，方式上の問題は存

在しない．次に，IPsec SAパラメータを移動後も使

い続けることについては，そこに含まれる共有秘密鍵

を使い続けることになり，共有秘密鍵の解読の可能性

を高めてしまう問題が存在する．しかし提案方式では

IPsec SAパラメータの有効期間の残りも同時に引き

継ぐ．これによって最初に設定された有効期間が経過
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表 3 提案方式による IPsec SA 確立の処理時間
Table 3 Processing time in establishing IPsec SAs with

the proposed method.

ノード 処理時間（msec）
MN 6.9

NAR 1.4

図 11 IKE 使用時の動作シーケンス（predictive モード）
Fig. 11 Sequence of IKE and FMIP messages (predictive

mode).

表 4 IKE 使用時の IPsec SA 確立の処理時間
Table 4 Processing time in establishing IPsec SAs with

IKE.

ノード 処理時間（msec）
MN と NAR ともに 1,127

すると，その IPsec SAは無効になる．これによって

解読の危険性に対し最低限の安全性は確保している．

5.3 性 能 評 価

predictiveモードにおいて，MNと NARとの間で

メッセージの認証を可能にすることで必要になった時

間を，提案方式（メッセージシーケンスは図 7）を用

いた場合（表 3）と既存の方式として IKE をそのま

ま用いた方式（メッセージシーケンスは図 11）の場

合（表 4）とで比較した．

その結果，提案方式によって FMIPv6 シーケンス

上で増加する処理時間（メッセージ内容の増加および

SAの確立処理によって増える時間）は，IKEを用い

た方式におけるMNの移動ごとに必要となる折衝の時

間（IKE phase 1と phase 2に必要な時間）と比較し

て，大幅に少ないことが分かり，高速性が確認された．

提案方式によるもの（表 3）において，MNと NAR

で処理時間が異なるのは，MNにおいてはRtSolPr送

信開始から FBack を受信し NAR との IPsec SA を

確立するまでの間に提案方式によって増えた処理時間

であり，NAR においては HI の受信完了から HAck

の送信完了までの間に提案方式によって増えた処理時

間を示しているためである．IKEを用いた方式では，

図 12 SAFMIP の動作シーケンス（predictive モード）
Fig. 12 Sequence of Security Association for FMIP

messages (predictive mode).

確立させる SA それぞれにおいて phase 1 で 3 往復

メッセージ，phase 2で 1.5往復メッセージという多

くのメッセージが必要となることに加え，phase 1に

おける Diffie-Hellman 鍵交換が処理時間を大きなも

のとしている．

つまり IKEを用いた方式では，MNが移動するた

びに SA確立に多大の処理時間が必要となり，高速移

動の阻害要因となる可能性が高いが，提案方式ではそ

のようなことにはならないと考えられる．

6. 関 連 研 究

Security Association for FMIP Messages 8)（以下

SAFMIPと表記する）は，2004年の 3月に IETFで

発表された方式である．MNとAR間で IPsecによる

認証を行うために，FMIPv6のメッセージシーケンス

上で ISAKMP SA および IPsec SAを確立させるな

どの点で提案方式と目的と手法が類似している．

提案方式との主な相違は，SAFMIP では Context

Transfer Protocol 9) を利用して SA パラメータ転送

用の新たなメッセージであるContext Transfer（CT）

とContext Transfer Acknowledgment（CTACK）を

定義しそれだけを使用している点，また PARが FBU

の到達前に NAR になりうるすべての AR に対して

CTメッセージを送信し，必要なパラメータを転送す

る点，IPsec SAパラメータ中の SPI値の折衝は行わ

ない点があげられる．SAFMIP におけるメッセージ

シーケンスを図 12 に示す．

相違点による SAFMIPの利点としては，FMIPv6

のシーケンス初期に SAを確立可能で，predictiveモー

ド，reactiveモードに限らず同じメッセージシーケン

スである点があげられる．欠点としては，利点であげ

た要素を可能にするため，NARになりうる全 ARに
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CTメッセージを送信することによってトラフィックが

増大する点，そして FBUによって NARが決定され，

HAckによって NCoAが決定されるという FMIPv6

の仕様から外れるため，NARによるNCoAの決定方

法をあらかじめ規定しておく必要がある点，MNから

NARの向きの SPI値をNARがすでに使用中の場合，

値の衝突が生じる危険性が存在する点があげられる．

概して提案方式が FMIPv6 の仕様に準拠することを

重視しているのに対し，SAFMIP では SA を確立す

るまでの手順の簡潔性を重視しているといえる．

7. ま と め

本論文では，FMIPv6 における移動ノードとアク

セスルータ間での認証に対し，IPsecを用いて認証可

能な方式を提案した．この方式では既存の IPsec SA

を利用することで新たな IPsec SAを確立する．その

ため FMIPv6 において移動ノードがハンドオーバを

繰り返しても高速に移動ノードとアクセスルータ間で

IPsecによる認証が可能となる．

本論文では，提案方式によって実際に既存の IPsec

SAパラメータを利用し新たな IPsec SAを確立するこ

とが可能であるかを検証し，さらに必要となる処理時

間の検討を行った．そしてその通信をモニタし，IKE

を通常利用した場合と処理時間を比較することで提案

方式の妥当性と高速性を示した．

今後の課題は，実際に FMIPv6 に提案方式を適用

することである．さらに本論文では SAのみに注目し

ており，セキュリティポリシについては考慮していな

い．今回はすべてのノードが共通のセキュリティポリ

シを用いるという前提としたが，実際には SAととも

にセキュリティポシリも動的に設定する方式が必要で

ある．
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付 録

A.1 略 号 一 覧

• MIP6: Mobility Support in IPv6（Mobile

IPv6）

• FMIPv6: Fast Handovers for Mobile IPv6

• IPsec: Security Architecture for the Internet

Protocol

• IKE: Internet Key Exchange

• SA: Security Association

• MN: Mobile Node

移動ノード

• AR: Access Router

MNが接続するルータ

• PAR: Previous Access Router

MNが移動前に接続していたアクセスルータ

• NAR: Next Access Router

MNが移動後に接続するアクセルルータ

• CoA: Care-of Address

• PCoA: Previous Care-of Address

MNが移動前に使用していた CoA

• NCoA: Next Care-of Address

MNが移動後に使用する CoA

• AP: Access Point

無線基地局

• RtSolPr: Router Solicitation for Proxy Adver-

tisement

• PrRtAdv: Proxy Router Advertisement

• FBU: Fast Binding Update

• HI: Handover Initiate

• HAck: Handover Acknowledge

• FBack: Fast Binding Acknowledgement

• FNA: Fast Neighbor Advertisement

• HA: Home Agent

位置管理ノード

• CN: Correspondent Node

通信ノード
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• SPI: Security Parameter Index

IPsec SAを識別するインデックス

• AAA: Authentication, Authorization, and Ac-

counting

• NA: Neighbor Advertisement

• CT: Context Transfer

• CTACK: Context Transfer Acknowledgement
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