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概要：マルウェアは多様化が進み，不正インストールやスパムメールの送信，情報漏えいといった様々な

活動を行う．これらの活動はバックグラウンドで行われるため，ユーザがその危険な処理に気づくことが

できないという課題がある．本稿では，Windows 上において危険な処理の動的なユーザへの承認機構を

提案する．プログラムが発行するWindows APIを提案システムがフックすることにより，危険な処理が

行われる直前にユーザへ承認ダイアログを表示する．これにより，マルウェアがバックグラウンドで行う

危険な処理を，ユーザは自身の意図しないものとして拒否することが可能となる．本稿では，さらに，提

案方式のプロトタイプシステムを実装し，正規ソフトウェアや独自に入手したマルウェアを用いて実験を

行った．そして，実験によって得られた結果や既存技術との比較から提案方式の有用性を示す．

A Proposal of Approval Mechanisms for Dangerous Processing on
Windows
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1. はじめに

インターネットの急速な発展にともない，マルウェアに

よる被害がますます増加している．初期のマルウェアは自

己顕示を目的として開発され，その活動はシステムの破壊

や悪意のあるポップアップの表示等，ユーザから目に見え

て分かるものが多かった．一方，現在は金銭を目的とした

マルウェアの開発に移り変わっている．マルウェアは，不

正インストールによりシステムに駐在し，バックドアによ

る遠隔操作により DDoS攻撃やスパムメールの送信，情報

漏えい等の活動を行う．これらの活動は，初期のマルウェ

アの活動と異なり，表面化されることがない．攻撃者はこ

れらのマルウェアを利用して，企業へ強迫を行い身代金を

要求したり，クレジットカード等の暗証番号を盗み出すこ

とで，不正に金銭を入手する．これら多様化したマルウェ

アの活動はバックグランドで行われるため，ユーザは自身

が被害に遭う前に，その活動を認識・防止することができ

ないという課題がある．本論文の目的は，これらマルウェ

アがバックグランドで行う活動を防止することである．

現在，マルウェアを検出する最も一般的な手法としてパ

ターンマッチング法がある．パターンマッチング法は，事
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前にマルウェアの特徴的なシグネチャを定義しておき，実

行ファイルを静的に検査することにより，そのシグネチャ

を含むプログラムをマルウェアとして検出する手法であ

る．このため，既知のマルウェアについては，高い精度で

検出することができ，なおかつ誤検知も発生しにくい手法

である．しかしながら，シグネチャが定まらない未知マル

ウェアを検出できないという課題がある．

未知マルウェアを検出する手法として，事前にマルウェ

アらしい振る舞いを定義して，それを検出するヒューリス

ティック法がある．ヒューリスティック法は，実行ファイ

ル内のコードを解析することにより静的に振る舞いを検出

する静的ヒューリスティック法と，実際にマルウェアを動

作させた上で動的に振る舞いを検出するビヘイビア法（動

的ヒューリスティック法）がある．マルウェア開発者は

パッカーと呼ばれる実行ファイルを実行可能なまま圧縮す

るツールを用いることにより，既知マルウェアから容易に

暗号化・難読化された亜種マルウェアを作成することがで

きる．特に独自に開発されたパッカーによりマルウェアが

暗号化・難読化された場合，静的ヒューリスティック法に

おいては，コードの解析が困難となり，これらのマルウェ

アを検出できない．これに対し，ビヘイビア法においては，

コードが暗号化・難読化されても動作上の振る舞いは変化
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しないため，これらのマルウェアを検出することができる

という利点がある．

しかしながら，ヒューリスティック法の共通課題として，

そもそもマルウェアらしい振る舞いを定義することが難し

いという課題がある．マルウェアの多様化により，全ての

マルウェアを網羅的に検出可能な共通した振る舞いを定義

することができない．さらに，マルウェアの個々の活動を

検出しようとしても，その多くは正規ソフトウェアにおい

ても類似した活動が存在するため，マルウェアと正規ソフ

トウェアの分離が難しい．このことが，ヒューリスティッ

ク法において誤検知が絶えない原因となっている．

本論文では，Windows上において危険な処理のユーザへ

の承認機構を提案する．これにより，マルウェアがバック

グラウンドで行う危険な処理を，ユーザは自身の意図しな

いものとして拒否することが可能となる．提案方式が承認

機構という方式を取ることで，正規ソフトウェアにおいて

も観測される複数の活動を検出対象にできる．さらに，マ

ルウェアと正規ソフトウェアの分離には，ユーザの判断を

借りることにより誤検知を少なくすることができる．

以下，2章でビヘイビア法と承認機構に関する既存技術

を紹介し，それらの課題を述べる．3章では，承認機構であ

る提案方式を述べ，4章でそのプロトタイプシステムの実

装方法について述べる．5章では，実験による提案方式の

有効性を検証と定性評価による既存技術との比較を行う．

最後に 6章でまとめを行う．

2. 既存技術

提案方式をマルウェア検知手法として見た場合，ビヘイ

ビア法に分類される．従って，マルウェア検知手法の既存

技術として，ビヘイビア法を取り上げる．また，提案方式

は承認機構であるため，承認機構に関する既存技術を取り

上げる．

2.1 ビヘイビア法に関する既存技術

ビヘイビア法は未知・暗号化（難読化）マルウェアを検

出可能であるが，以下に示す課題がある．

•（課題 1）振る舞い定義の難しさ

マルウェアは様々な活動を行うため，全てのマルウェ

アを網羅的に検出できるような振る舞いを一概に定義

することができない．

•（課題 2）正規ソフトウェアとマルウェアとの分離

マルウェアによる多くの活動は正規ソフトウェアにお

いても類似した活動が存在するため，マルウェアと正

規ソフトウェアの分離が難しい．

ビヘイビア法はマルウェアの振る舞いを定義する方法に

より，「マルウェアの特徴的な振る舞いを検出する手法」と

「機械学習を用いた検出手法」の 2つの手法に分類できる．

以下に各手法の研究例とその課題を示す．

2.1.1 マルウェアの特徴的な振る舞いを検出する手法

この手法は，研究者の考察と実験により，ある種のマル

ウェアに特徴的な振る舞いを定式化し，それをビヘイビア

法の検出対象の振る舞いとして定義する手法である．論

文 [1]はワームが自己複製を行う際に自身の実行ファイル

をREADする必要があるため，このワームに特徴的な挙動

を検出する手法である．論文 [2]は，PCへインストールさ

れたワーム（ボット）は実行環境を復元して再度実行する

ことにより，インストール挙動（実行ファイルの作成と自

動実行への登録）を反復するという特徴的な挙動をとるた

め，これを検出する手法である．論文 [3]は，Windows上

においてキーロガーに特徴的であるキー入力を取得すると

いう挙動を網羅的に定式化し検出する．近年のマルウェア

は，セキュリティソフトを強制終了する等のセキュリティ

無効化攻撃を行うものや，デバッカを検知し活動を抑制す

る等の耐解析機能を持つものがある．これらのマルウェア

の機能を逆用して，マルウェアを検知，あるいは活動を防

止する研究が存在する [4][5]．論文 [6]では，マルウェアが

解析者による解析を妨害するために，生成するファイル名

などをランダムに変化させるという特徴的な挙動を，実行

毎の APIログを比較することにより検出する．

これらの既存研究は，いずれもビヘイビア法の課題 1の

ために，マルウェアの個々の活動を検出対象にした手法で

ある．そのため，検出対象となるマルウェアの範囲はその

活動を行うマルウェアに限定されてしまう．また，研究に

もよるがビヘイビア法の課題 2のために，完全にマルウェ

アと正規ソフトウェアを分離できているわけではない．

2.1.2 機械学習を用いたマルウェア検出手法

この手法は，ビヘイビア法の振る舞い定義にシステム

コールの発行履歴による機械学習を用いる手法である．機

械学習を用いることにより，マルウェアに特徴的な全ての

振る舞いを検出対象にできるため，ビヘイビア法の課題 1

を解決している．論文 [7]は，ホワイトリスト方式による

異常検知であり，事前に正常なソフトウェアにおいてシス

テムコールの履歴を N-gram法で表現し機械学習する．実

環境において，システムコールが呼ばれた際，最近 Nの長

さのシステムコールの履歴を参照しそれが学習されていな

ければ，それを異常として検知する手法である．論文 [8]

は，システムの可用性に影響を与えるクリティカルなシス

テムコールを定義しており，事前に正規ソフトウェアとマ

ルウェアの両方において，クリティカルなシステムコー

ルが呼び出される直前のシステムコールの履歴（N-gram

により表現される）を SVM(Support Vector Machine)に

よって教師あり機械学習する．実環境では，クリティカル

なシステムコールの呼び出しをトリガーとして SVMによ

る識別を行いマルウェアを検知する手法である．

これらの既存研究は，ビヘイビア法の課題 2のため，い

ずれもある程度の誤検知が生じてしまうという課題があ
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る．また，機械学習によりマルウェアを検知するため，検

出時，なぜそのプログラムがマルウェアとして検出された

のかをユーザに説明できないといった課題がある．

2.2 承認機構に関する既存技術

現在，著者が知る限りWindows上において動的な承認

機構を提供するといった研究はない．承認機構に関連した

既存技術としては，Windows Vista以降に導入されたユー

ザアクセス制御（UAC；User Access Control）が挙げられ

る．UACにより，例え管理者のユーザとしてログインし

ても，昇格プロンプトによるユーザの承認を得ない限り，

標準ユーザの権限として動作する．これにより，マルウェ

アがシステム全体に悪意のある変更を加えることを防止で

きる．

しかし，UACはプログラムの起動時に行われる承認機

構であり，プログラムの実行中に行われる動的な承認機構

ではない．従って，昇格プロンプトを表示した時点では，

実際に行われる処理の内容やそのタイミングをユーザが把

握することができない．また，標準ユーザの権限で行える，

カレントユーザのみへのシステムの変更や，メールの送信

などを防ぐことができないといった課題がある．

3. 提案方式

3.1 概要

本稿では，Windows上における動的な危険な処理のユー

ザへの承認機構を提案する．図 1に提案システムの概要を

示す．アプリケーションが危険な処理を行うために発行す

るWindows APIを提案システムがフックすることにより，

その危険な処理が行われる直前に，ユーザへの承認ダイア

ログを表示する．ユーザは行われていようとしている危険

な処理が自分の意図したものであるかどうかによって，そ

の処理の許可／拒否を選択する．ユーザの応答により，提

案システムはその処理を続行するか，あるいは処理を中断

させアプリケーションにエラーを返す．これにより，マル

ウェアがバックグラウンドで行う危険な処理を，ユーザは

自身の意図しないものとして拒否することが可能になる．

提案方式が承認機構として，満たすべき 4つの要件は以

下の通りである．

＜要件 1＞ 承認対象となる処理は，マルウェアの悪意の

ある活動であること．

＜要件 2＞ ユーザは処理を許可／拒否するための正しい

判断が可能であること．

＜要件 3＞ 承認ダイアログ内に，ユーザの理解の助けと

なる情報を提示すること．

＜要件 4＞ 承認機構により，ユーザビリティが著しく損

なわれないようにすること．

これらの要件を満たすように，提案方式の詳細を以下に述

べる．

　

提案システム提案システム提案システム提案システム

Windows

サブシステムサブシステムサブシステムサブシステム

フックフックフックフック

ルーチンルーチンルーチンルーチン

承認要求承認要求承認要求承認要求

APIフックフックフックフック

警告警告警告警告!!

危険な処理を危険な処理を危険な処理を危険な処理を

呼び出しています．呼び出しています．呼び出しています．呼び出しています．

許可許可許可許可しますしますしますしますか？か？か？か？

いいえいいえいいえいいえはいはいはいはい

ホワイトリストホワイトリストホワイトリストホワイトリスト

マルウェアマルウェアマルウェアマルウェア

危険な処理危険な処理危険な処理危険な処理のののの

API 呼び出し呼び出し呼び出し呼び出し

？？？？
拒否拒否拒否拒否

バ
ッ
ク
グ
ラ
ウ
ン
ド

バ
ッ
ク
グ
ラ
ウ
ン
ド

バ
ッ
ク
グ
ラ
ウ
ン
ド

バ
ッ
ク
グ
ラ
ウ
ン
ド

　

図 1 提案方式の概要

　

表 1 危険な処理の一覧

危険な処理 悪用された場合の被害

実行ファイルの作成　 不正インストール

自動実行への登録　 不正インストール

他プロセスの強制終了　 セキュリティの無効化

キー入力の取得　 キーロギング

メール送信　 スパムメールの送信

スレッドの注入　 他プロセスへの感染

3.2 危険な処理の定義

提案方式の＜要件 1＞と＜要件 2＞を満たすように，危

険な処理を定義する．＜要件 1 ＞により，マルウェアに

よって悪用されることがない処理に対して，承認を求める

必要がない．＜要件 2＞は，承認ダイアログが表示された

際，その行われようとしている処理がユーザに身に覚えの

ないものならば，ユーザはそれを拒否できること（すなわ

ち，そのプログラムがマルウェアであること）である．こ

の要件を満たしていれば，提案方式はユーザによる誤検知

を少なくできる．この要件を満たすために，承認対象とす

る処理が次の条件を満たす必要がある．

「危険な処理の条件：正規ソフトウェアはユーザが意図し

たタイミングのみにその処理を行う．」

これは，つまり正規ソフトウェアが勝手に行ってしまう可

能性がある処理を承認対象とすべきではないということで

ある．このような処理を承認対象にしてしまうと，承認ダ

イアログが表示された際，ユーザはその処理がマルウェア

によるものなのか正規ソフトウェアによるものか判別でき

ずに，誤検知を起こしてしまう可能性がある．

以上の考察から，これらの要件を満たすものとして危険

な処理を表 1のように定義した．表 1内の各処理は，マル

ウェアによって悪用されることが想定されるため，これら

の処理は＜要件 1＞を満たしていると考えられる．＜要件

2＞については実験による確認が必要である．

3.3 承認ダイアログについて

提案方式は表 3.2に示した危険な処理を検出し，その処

理が行われる直前に，ユーザへの承認ダイアログを表示す

― 1722 ―



　

送信

プロセス情報

プロセス ： Mailer.exe （PID：4188）

パス ： C:¥Program Files¥Mailer¥Mailer.exe

発行元 ： △△△ Corporation

危険な処理

以下のメールアドレスへメールを送信しようとしています．

kenta.hayakawa@wata-lab.meijo-u.ac.jp

許可しますか？

表示中のウインドウ（1/1）

受信

宛先 kenta.hayakawa@wata-lab.meijo-u.ac.jp

タイトル件名：

本文

ファイル

Mailer

ユーザ承認ダイアログ

次の操作を選択してください．

許可 拒否 強制終了

この実行に限り常に許可．

ホワイトリストへ登録．

　

図 2 承認ダイアログのイメージ図

　

る．承認ダイアログのイメージ図を図 2に示す．承認ダイ

アログ内には以下の情報を表示する．

( 1 ) プロセスに関する情報

• プロセス名
• プロセス ID

• 実行ファイルの絶対パス
• 実行ファイルのアイコン
• 電子署名の発行元

( 2 ) 行おうとしている危険な処理の内容

( 3 ) プロセスが表示しているウインドウ（複数存在する可

能性あり）

( 4 ) ユーザの選択肢

上記のうち，(1)～(3)は提案方式の＜要件 3＞を満たす

ための情報である．(2)は現在行われようとしている危険

な処理の内容であり，ユーザはこれが自身の意図したもの

であるかどうかによって，その処理の許可／拒否を判断す

る．(1)はユーザが危険な処理を呼び出しているプロセス

を一意に特定するための情報である．これに加え，(3)を

表示することによりユーザはそのプロセスを直観的に把握

することができる．承認ダイアログが表示されると，ユー

ザはその後の処理を (4)から選択する．表 2に選択肢とそ

の選択場面，選択後の提案システムの動作を示す．

3.4 ユーザビリティの向上

提案方式は承認ダイアログにおいて，「ホワイトリストへ

表 3 ホワイトリストの例

登録されたプログラム 許可された処理

C:/Windows/explorer.exe 実行ファイルの作成

C:/～(省略)～/iexplore.exe 実行ファイルの作成

C:/Windows/System32/taskmgr.exe 他プロセスの強制終了

C:/～(省略)～/Microsoft Outlook 2010 メール送信

登録」や「この実行に限り常に許可」を選択することより，

承認ダイアログを永続的に，あるいは一時的に省略できる

ようにする．これにより，ユーザビリティを向上させ，提

案方式の＜要件 4＞を満たすようにする．

ユーザは承認ダイアログの「ホワイトリストへ登録」を

選択することにより，そのプログラムをホワイトリストへ

登録する．ホワイトリストへ登録されたプログラムは，OS

やプログラムを再起動しても，その処理に関して承認ダイ

アログが永続的に省略される．ホワイトリストにはプログ

ラムの絶対パスと常に許可したい危険な処理（複数可）が

登録される．表 3にホワイトリストの例を示す．例えば，

Windowsエクスプローラはユーザのドラック&ドロップに

より実行ファイルをコピーすることがあるため，実行ファ

イルの作成をホワイトリストに登録する．

ユーザは承認ダイアログの「この実行に限り常に許可」

を選択することにより，そのプロセスはプロセスが終了す

るまで，その処理に関して承認ダイアログを一時的に省略

することができる．「この実行に限り常に許可」はインス

トーラでの使用を想定している．インストーラは，通常複

数の実行ファイルを作成するため，その都度承認ダイアロ

グを表示していてはユーザビリティを損ねる．しかし，通

常，インストーラは一度実行し，その後捨ててしまうため

ホワイトリストへ登録することも適切ではない．そこで，

「この実行に限り常に許可」を選択することにより適切な

許可を与えることができる．

4. 実装

提案方式の有用性を評価するため，プロタイプシステム

を実装した．そこで，本章ではプロトタイプシステムの実

装の詳細を述べる．

4.1 APIフックの方法

提案方式はAPIフックを用いて実装を行う．APIフック

には複数の方法あるが，プロトタイプシステムの実装には，

実装が容易で，比較的フックの回避が難しい Detoursライ

ブラリを採用した．DetoursライブラリとはMicrosoftRe-

serchが提供するAPIフックライブラリである [9]．Detours

ライブラリは，プロセスの仮想メモリ上にロードされた

フック対象の APIの先頭の命令をフック関数への JMP命

令に書き換えることでフックを行う．
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表 2 承認ダイアログにおけるユーザの選択肢

選択肢 選択場面 提案システムの動作

許可 ユーザがその処理を自身で意図した場合 その処理を一度だけ許可

拒否 ユーザがその処理に身に覚えがない場合 その処理を拒否

強制終了 ユーザがそのプログラムをマルウェアと判断した場合 そのプロセスを強制終了

この実行に限り常に許可 ユーザがそのプログラムを安全であると判断した場合
そのプロセスの終了時まで，その処理を一時的に許可

し，承認ダイアログを省略

ホワイトリストへ登録 ユーザがそのプログラムを安全であると判断した場合
OSやプログラムの再起動後も，そのプログラムが行

うその処理を永久的に許可し，承認ダイアログを省略

4.2 プロトタイプシステムの構成

プロトタイプシステムは，駐在プロセスである DllInjec-

torとフック用 DLL（Hooker.dll）の 2つの 32ビット版の

実行可能ファイルから構成される．図 3にプロトタイプシ

ステムの全体像を示す．以下にプロトタイプシステムの各

要素を説明する．

• フック用 DLL（Hooker.dll）：フック用 DLLは監視対

象となる全てのプロセスで，強制的にロードされる

DLLである．フック用 DLLには，フック対象となる

API毎にフックルーチンを実装する．DLLの初期化関

数内で Detoursライブラリを呼び出し，フック対象の

APIをそれに対応するフックルーチンへとフックする．

フック対象となるAPIは，まず危険な処理を行うAPI

であり，その詳細は 4.3節で述べる．また，この他にも

子プロセスを生成するAPIである CreateProcess API

をフックしており，そのフックルーチン内で代わり

に Detours ライブラリの DetourCreateProcessWith-

Dll 関数を呼び出す．この関数は指定した DLL を注

入した状態でプログラムを起動する関数である．これ

により，既にフック用 DLLが注入済みのプロセスか

ら CreateProcess APIによりプロセスが生成される場

合，子プロセスの起動直後からフック用 DLLの注入

が行える．

• DllInjector：CreateProcess API以外の APIで生成さ

れたプロセスなどは，フック用DLLがロードされてい

ない．DllInjectorはこれらのプロセスに強制的にフッ

ク用 DLLを注入する役割を持つ駐在プロセスである．

DllInjectorは OS起動時から管理者権限でシステムに

駐在し，動作中の各プロセスを監視する．そして，定期

的に各プロセスにフック用DLLが注入されているかを

調査し，注入されていない場合，そのプロセスへ DLL

インジェクションを行う．DLLインジェクションに

は RemoteCreateThread APIと LoadLibrary APIを

組み合わせた方法を採用した．

Windows Vista以降，セッション ID=0で動作するシス

テムプロセスなどは GUI（つまり，承認ダイアログ）を表

示することができない．このため，プロトタイプシステム

では，カレントユーザが所有するプロセスのみを監視対象

としており，これにより検知漏れが生じることが判明して

　

Windows サブシステムサブシステムサブシステムサブシステム

API call

Hooker.dll

アプリケーションアプリケーションアプリケーションアプリケーション

API call

Hooker.dll

アプリケーションアプリケーションアプリケーションアプリケーション

DetourCreate

ProcessWithDll

CreateRemoteThread

+ RoadLibrary

DLL Inector

　

図 3 プロタイプシステムの構成図

　

いる．典型的な例として，Windows Installerサービスを

利用してソフトウェアをインストールした場合，実行ファ

イルの作成がシステムプロセスによって行われるため，実

行ファイルの作成を検出できないといった検知漏れが生じ

る．現在のプロトタイプシステムは，提案方式の有用性を

評価するためのものである．このため，現状はマルウェア

開発者がプロトタイプシステムの実装を理解した上で回避

策を立てることや，プロトタイプシステムがWindowsシ

ステムに与える負荷を考慮しているわけではない．今後は

検知漏れや実用上のマルウェアに対する堅牢さを考慮し

て，実装方法をカーネルレベルでシステムコールのフック

を行うなどの対策が必要である．

4.3 危険な処理として検出するAPI

本節では危険な処理として定義した表 1に対して，実際

にどのAPIをフックするかを述べる．現在は表 1の内，実

行ファイルの作成と OS起動時の自動実行への登録が実装

済みである．それ以外の危険な処理は，今後，検討・実装

を行う予定である．実行ファイルの作成と自動実行への登

録を検出するために，フックするAPIを表 4に示す．各々

の危険な処理について，そのフック対象となるAPIが指定

した引数の条件を満たして呼ばれた際に，簡易的な承認ダ

イアログを表示する．OS起動時の自動実行への登録に関

しては，その方法にレジストリ，スタートアップフォルダ，

タスクスケジューラによる複数の方法がある．プロトタイ

プシステムではマルウェアによってよく利用されるレジス

トリを用いた方法のみをターゲットとした．表 5に監視対

象にした自動実行に関するレジストリエントリを示す．
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表 4 危険な処理に対して検出対象となる API

危険な処理 フック対象となる API API の引数の条件

実行ファイルの作成 NtCreateFile ファイルを新たに生成し，そのファイルの拡張子が”.exe”である場合

NtSetInformationFile
操作がファイル名のリネームで，リネーム後のファイルの拡張子が”.exe”で

ある場合（ただし，リネーム前のファイルの拡張子が”.exe”の場合を除く）

OS起動時の自動実行への登録 NtSetValueKey
キー名やエントリ名に表 5 示した文字列を含むレジストリエントリへ書き込

みを行う場合

表 5 検出対象とした自動実行に関するレジストリエントリ

キー名 エントリ名

SOFTWARE/Microsoft/Windows/CurrentVersion/Run ―

SOFTWARE/Microsoft/Windows NT/CurrentVersion/Winlogon Shell

SOFTWARE/Microsoft/Windows NT/CurrentVersion/Winlogon Userinit

SOFTWARE/Microsoft/Active Setup/Installed Components StubPath

SYSTEM/ControlSet001/Services ImagePath

SYSTEM/ControlSet002/Services ImagePath

5. 評価

本章では，提案方式の有用性の評価を行う．まず，4章で

述べたプロトタイプシステムを用いて，正規ソフトウェア

とマルウェアの双方で実験を行った結果を示す．続いて，

2章で述べた既存技術と提案方式の定性評価を行い，両者

を比較する．

5.1 実験

5.1.1 実験目的と実験環境

正規ソフトウェアとマルウェアの各々における実験の目

的を以下に述べる．

• ＜正規ソフトウェアにおける実験の目的＞
提案方式の要件として，検出対象となる処理は危険な

処理の条件を満たしている必要がある．つまり，任意

の正規ソフトウェアにおいてユーザの意図しないタイ

ミングで，危険な処理が行われてはならない．実験に

より，この条件を満たしているかを調査する．

• ＜マルウェアにおける実験の目的＞
実際にどの程度のマルウェアが提案方式で検出可能で

あるか（つまり，承認ダイアログを表示させることが

できるか）を調査する．

実験環境は仮想マシン上の 32ビット版のWindows XP

SP3である．ゲスト OS上に提案方式のプロトタイプシス

テムを導入し，正規ソフトウェアとマルウェアのそれぞれ

で実験を行った．

5.1.2 正規ソフトウェアに関する実験

プロトタイプシステムでは前述したように監視対象外の

プロセスがあるため，検知漏れが存在する．そのため，正

規ソフトウェアに関する実験にプロトタイムシステムを用

いるのは適切ではない．そこで，ProcMonというファイル

やレジストリ等の処理をリアルタイムで表示するツールを

用いた [10]．ProcMonの一部はカーネルで動作し，全ての

プロセスの処理を監視できる．ProcMonにおいて，表 4.3

に示した実行ファイルの作成と OS起動時の自動実行の登

録が検出できるようにフィルタをかけ，危険な処理を監視

した．ProcMonの監視下において，様々な正規ソフトウェ

アを実行・操作した．ProcMonが実行ファイルの作成あ

るいは OS起動時の自動実行の登録を検出した際，それを

ユーザの行った直前のイベントと関連付けることができる

かどうかを調査した．

表 6に実行ファイル作成における実験結果，表 7に OS

起動時の自動実行における実験結果を示す．なお，プロト

タイプシステムによる検出結果では，表 6の Chromeイン

ストーラと Skypeインストーラによる実行ファイルの作成

と，表 7の scコマンドによる自動実行への登録において検

知漏れが生じている．

表 6,7の実験結果から，危険な処理が検出された際，い

ずれもその検出をユーザの直前のイベントと関連付けるこ

とができ，ユーザはそのイベントからその危険な処理を行

うこであろうことを推測可能である．例えば，表 6におい

て，Dropboxのインストーラを実行した際に，実行ファイ

ル作成が検出されている．ユーザは実行ファイルを作成す

ることを想定してインストーラを実行しているため，実行

ファイルを作成しようとしていることを通知する承認ダイ

アログが表示されていても正しく許可を発行できる．この

ように，今回実験を行った実行ファイルの作成と OS起動

時の自動実行の登録については，ユーザの意図したタイミ

ングのみにその処理が行われている．従って，これらの処

理は危険な処理としての要件を満たしており，危険な処理

として定義できる．今後，未実装である他の危険な処理に

ついても同様の調査を行っていく予定である．

5.1.3 マルウェアに関する実験

実験に使用したマルウェアは，マルウェア収集サイトで

あるOffensive Computing[11]　とVX Vault[12]から独自

に収集したものの内，ウイルス対策ソフトである Symantec
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表 6 実行ファイル作成における実験結果

実行ファイル作成が観測された際のユーザのイベント

インストーラ (Dropbox) の実行

インストーラ (Rainlendar) の実行

インストーラ (Lhaplus) の実行

インストーラ (Google Chrome) の実行

インストーラ (Skype) の実行

Lhaplus による実行ファイルを含む ZIP の解凍

Web ブラウザ (IE) による実行ファイルのダウンロード

Web ブラウザ (Chrome) による実行ファイルのダウンロード

Explorer による実行ファイルのコピー (ドラッグ&ドロップ)

copy コマンドによる実行ファイルのコピー

Visual Studio C++ 2010(link.exe) によるビルド

表 7 自動実行への登録における実験結果

自動実行への登録が観測された際のユーザのイベント

インストーラ (Skype) の実行

インストーラ (Rainlendar) の実行

インストーラ (Chrome) の実行

Skype の設定による自動実行への変更

レジストリエディタによる自動実行のエントリへの書き込み

reg コマンドによる自動実行に関するエントリ値への書き込み

sc コマンドによるサービスの登録

Endpoint Protectionにより検出された実行可能なマルウェ

ア 53体である．なお，Symantec社によるマルウェアの検

出名が同名であり，実験結果が等しいものは省いた．

表 8にマルウェアにおける実験結果を示す．実験の結果，

53体中 31体のマルウェアがバックグランドで実行ファイ

ルを作成，あるいはOS起動時の自動実行への登録を行い，

プロトタイプシステムによって承認ダイアログを表示させ

ることができた．従って，これらのマルウェアに対しては，

提案方式が有効であると判断できる．また，31体の内 2体

のマルウェアはWindowsエクスプローラにスレッドを注

入し，Windowsエクスプローラに危険な処理を行わせる

ものであった．53体中 12体のマルウェアは，承認ダイア

ログが表示されずに実行が続いたが，これらのマルウェア

は不正インストールを行わないマルウェアであるといえ，

その点においては比較的に安全なマルウェアである．その

他，53体中 8体のマルウェアはプロトタイプシステムを導

入したことにより，実行時にエラーが発生した．これにつ

いては，今後，原因を調査する必要がある．

今回の実験は危険な処理としてインストール（実行ファ

イルを作成と OS起動時の自動実行への登録）のみを対象

とした．しかしながら，先述のような高い検出率を得るこ

とができた．今後，その他の危険な処理を実装することに

より，さらなる検出率の向上が期待できる．

5.2 既存技術との定性評価

5.2.1 既存の承認機構との比較

承認機構の既存技術である UACとの比較を行う．UAC

表 8 マルウェアにおける実験結果 (全 53 体)

検体数 　結果　

31 承認ダイアログが表示される

12 承認ダイアログは表示されず，実行を続ける

2 マルウェアによりシステム全体が操作不能に陥る

8 エラーにより実行できず

はプログラム起動時の承認機構であるため，昇格プロンプ

トを表示した時点では，実際に行われる処理やそのタイミ

ングが分からなかった．しかし，提案方式はプログラムの

実行中に行われる承認機構であるため，危険な処理を行う

直前に，その処理内容を反映した承認ダイアログを表示で

きる．また，UACでは防ぐことができなかったカレント

ユーザへのインストールやメールの送信を，提案方式では

防ぐことができる．なお，プロトタイプシステムでは表 3.2

に示す不正インストールの検出のみが実装済みでり，その

他のメール送信の検出などは未実装である．

5.3 ビヘイビア法の既存研究との比較

マルウェアの特徴的な振る舞いを検出する手法と機械学

習を用いたマルウェア検出手法と提案方式の 3手法で定性

評価を行った．表 9に提案方式と従来のビヘイビ法の比較

を示す．

• 振る舞いの検出範囲：図 4に各手法の検出可能な振る

舞いの範囲を示す．表中の橙色の楕円が，一つの研究

において検出される振る舞いの範囲を示している．マ

ルウェアの特徴的な振る舞いを検出する手法では，そ

の特徴的な振る舞いを持つマルウェアしか検出対象に

できないため，検出範囲は狭い．機械学習を用いたマ

ルウェア検出手法では，システムコールの発行履歴に

着目するため，検出可能な振る舞いの範囲は広い．特

に，一般には知られていないようなマルウェア固有の

振る舞いも検出対象にできる．提案方式は，全てでは

ないにしろ，危険な処理として定義した複数の振る舞

いを検出対象にできる．

• 誤検知：図 4に各手法で誤検知が発生する振る舞いの

範囲を示す．マルウェアの特徴的な振る舞いを検出す

る手法では，マルウェア固有の振る舞いを検出するた

め，基本的に誤検知が少ない．機械学習を用いたマル

ウェア検出手法では，現状ある程度の誤検知が生じて

しまうという課題がある．提案方式は，危険な処理を

正規ソフトウェアが勝手に（バックグラウンドで）行

うことがないような処理に限定したため，ユーザによ

る誤検知はないと考えられる．ただし，危険な処理が

その条件を満たしていなかった場合に図 4の (c)提案

方式のように誤検知が生じる．

• 検出時のユーザへの説明：この評価項目は，その手法
によりマルウェアが検出された際，なぜマルウェアと

― 1726 ―



表 9 提案方式と従来のビヘイビ法の比較

（a）マルウェアの特徴的な振る舞いを検出する手法

（b）機械学習を用いたマルウェア検知手法

評価項目 （a） （b） 提案方式

振る舞いの検出範囲 × ○ △

誤検知 △～○ △ ○

検出時のユーザへの説明 △～○ × ○

ユーザビリティ ○ ○ △

して検出されたのかをユーザに説明できるかという点

に着目した評価である．ユーザに説明することができ

れば，ユーザに一種の安心感を与えることができる．

マルウェアの特徴的な振る舞いを検出する手法では，

検出する振る舞いが特徴的であるために，PCに詳し

くないユーザではその理由を理解することが難しい

場合がある．機械学習を用いたマルウェア検知手法で

は，機械学習により識別を行うため，ユーザへ検出理

由を説明することができない．提案方式は，ユーザが

マルウェアの判断を行うため，そもそもユーザへ説明

する必要がない．

• ユーザビリティ：従来のビヘイビア法（マルウェアの
特徴的な振る舞いを検出する手法と機械学習を用い

たマルウェア検知手法）はプログラムが自動的にマル

ウェアの判断を行うため，ユーザビリティは損なわれ

ない．しかし，提案方式は承認機構であるため，危険

な処理を呼ぶ度にユーザへの承認ダイアログが表示さ

れ，ユーザビリティが損なわれる．しかし，ホワイト

リストを導入することにより，著しくユーザビリティ

が損なわれることを防止できる．

提案方式は図 4から分かるように従来のビヘイビア法で

は検出できなかった，あるいは検出しても誤検知を起こし

てしまう振る舞いをユーザの判断を借りることにより誤検

知なしに検出できるという利点がある．従って，提案方式

は従来のビヘイビア法と組み合わせることによって，より

多くのマルウェアを検出することが可能となり，有用な手

法であると言える．

6. まとめ及び今後の方針

本論文では，Windowsにおける危険な処理のユーザへの

承認機構を提案した．提案方式は，承認対象となる危険な

処理を複数設定することにより，従来のビヘイビア法の課

題 1を解決する．また，正規ソフトウェアが勝手に行うこ

とがないような処理を承認対象にすることにより，ユーザ

による誤検知をなくし，従来のビヘイビア法の課題 2を解

決する．承認対処となる振る舞いは，従来のビヘイビア法

よる検出対象の振る舞いと範囲が異なることから，提案方

式によって，従来のビヘイビア法では検出できなかったマ

ルウェアを検出することが期待できる．

提案方式のプロトタイプシステムに危険な処理の一部を

　 　

図 4 各手法の検出可能な振る舞いの範囲

　

実装し実験を行った．その結果，プロトタイプシステムに

よって多くのマルウェアがバックグランドで行う危険な処

理を検出できることを確認し，提案方式の有用性を示した．

今後は，Windows Vista以降の OSでの実験や未実装の

危険な処理についても実装を行い，より多くのマルウェア

を検出できるようにしていく予定である．また，実装方法

の再検討を行い提案システムをより強固なものにしていく．
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