
分散ハッシュを用いた
P2P型センサデータストリーム配信システムにおける

耐障害性向上法の評価

川上 朋也1 石 芳正2 義久 智樹2 寺西 裕一3,2

概要：ライブカメラや環境モニタリングなど，センサデータを周期的に収集および配信するセンサデータ
ストリーム配信が近年注目されている．センサデータストリーム配信では，配信先は用途によって異なる
周期で要求することが考えられる．我々のグループでは，センサデータストリームを中継するコンピュー
タ（ノード）を分散ハッシュによって決定し，配信にかかる負荷を複数のノードで分散する負荷均等化手
法を提案した．また，分散ハッシュを用いた手法では，Successor List によって担当ノードを冗長化し，耐
障害性の向上を検討している．本研究では，ノードが消失する環境において，分散ハッシュを用いた手法
の Successor Listによる耐障害性について述べる．
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1. はじめに
ライブカメラや環境センサといったセンサデータを周期
的に収集して，収集するたびに利用者に対して配信するセ
ンサデータストリーム配信が近年注目されている．センサ
データストリーム配信では，センサデータの収集周期より，
配信元の送信や配信先の受信といった配信にかかる処理時
間が長くなると，配信の遅れが蓄積されるため，収集周期
より通信時間が長くならないようにすることが重要になる．
配信元や配信先の通信負荷を分散させることで通信時間
を短縮できるため，センサデータストリーム配信において，
通信負荷を分散させる手法が研究されている [1–10] ．こ
れらの既存研究では，複数の配信先に同じセンサデータス
トリームを配信する場合に，センサデータを受信した配信
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先がさらに他の配信先へ送信することで，配信元の通信負
荷を分散させている．しかし，センサデータストリーム配
信に関しては，同じセンサデータストリームを異なる周期
で配信する以下の状況などが考えられる．例えば，日食の
ライブカメラの映像を配信する場合，有線でインターネッ
トに繋がったパソコンの利用者には 30fpsで配信し，移動
中に 3G回線で繋がったパソコンの利用者には 10fpsで配
信する．
センサデータストリームを異なる周期で配信する場合に
おいても，配信周期が倍数関係になっている，もしくは倍
数関係で近似できれば，配信周期の最も短いセンサデータ
ストリームをすべての配信先に配信し，配信先側で間引く
ことで，要求される配信周期を再現できる．しかし，冗長
なセンサデータを配信することになり，配信元および配信
先の通信負荷が大きくなる．
我々のグループでは，センサデータストリームを異なる
周期で配信する場合に，配信元および配信先となる各コ
ンピュータ（ノード）が P2P型のオーバレイネットワー
クを構成し，配信先の配信周期を考慮することで通信負
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荷を分散する LCF（Longest Cycle First; 最長周期優先）
法や LLF（Lowest Load First; 最小負荷優先）法を提案
した [11]．これら従来手法では，異なる配信周期のセンサ
データストリームに含まれる同じ配信時刻のセンサデータ
を配信先間で送受信することで，配信元および配信先の通
信負荷を分散する．また，複数のセンサデータストリーム
が混在する環境での配信システムにおいて，配信にかかる
負荷を分散ハッシュに基づいて複数のコンピュータで分散
し，配信元からのセンサデータストリームを中継する負荷
均等化手法を提案した．分散ハッシュを用いた手法では，
センサデータストリームごとに環状のハッシュ空間上に
ノードを配置し，短い周期グループほどノード数が多くな
るように，各周期の部分ハッシュ空間に分割する．分割さ
れた部分ハッシュ空間は同様に環状に扱い，その部分ハッ
シュ空間上のノードで時刻ごとの担当ノードを決定する．
さらに，分散ハッシュを用いた手法では，Successor Listに
よって担当ノードを冗長化し，耐障害性の向上を検討して
いる [12]．Successor Listは，環状構造のオーバレイネッ
トワーク構築手法である Chordなどにおいて，担当ノード
を冗長化する方法である．ノードの通信負荷をシミュレー
ションにより計算し，Successor Listが特定の長さ以下な
らば，通信負荷の大きさやノード間の分散は大きく低下し
ないことを確認した．
本研究では，ノードが消失する環境において，分散ハッ
シュを用いた手法の Successor Listによる耐障害性につい
て述べる．

2. 問題設定
2.1 想定環境
本研究で想定するセンサデータストリーム配信システム
では，センサデータストリームの管理や配信を行う複数の
コンピュータ（ノード）によって P2P型のオーバレイネッ
トワークが構成され，センサデータストリーム配信におけ
る処理を分散させることで，センサデータストリームの種
類や配信先が膨大な環境においても高いスケーラビリティ
が維持される．センサデータストリームはインターネット
経由で配信元が配信システムへ周期的に送信し，ノードを
経由して複数の配信先へ配信される．センサデータスト
リームの配信を希望する端末は同様にインターネット経由
で配信システムへ依頼し，センサデータの種類および配信
周期を指定する．このとき，配信システム内に存在しない
センサデータは配信できないため，指定される配信周期は
センサデータストリームの配信元が配信システムへ送信す
る周期の倍数で近似できるものとする．オーバレイネット
ワーク上のノードは任意の周期および時刻のセンサデー
タを他のノードと送受信できるものとし，センサデータは
ノード間で種類および時刻ごとに分散管理されることに
なる．
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図 1 システムモデル
Fig. 1 System model

l種類のセンサデータストリームを Si（i = 1, · · · , l），m

台の配信先端末をDi（i = 1, · · · ,m），n台のノードを Ni

（i = 1, · · · , n）とし，配信システムのモデルを図 1に示す．
図 1の例では，センサデータストリームの種類数 l = 2，
配信先数m = 4，ノード数 n = 3である．図 1の a，bは
それぞれ S1，S2 が配信するセンサデータストリームを表
す．センサデータストリームの配信元およびノード，配信
先の付近に示しているのはセンサデータストリーム a，b

に対する周期であり，sはセンサデータストリームの配信
元を，数字は希望する配信周期を表している．配信周期が
0は配信を希望しないことを表しており，例えば，ライブ
カメラの画像に対して，D1 は配信を希望せず，D2 が 2秒
に 1回，D3 が 1秒に 1回，D4 が 3秒に 1回視聴してい
る場合に相当する．本研究では配信先が指定可能な周期は
あらかじめ決まっているものとし，Ci（i = 1, 2, · · ·）の集
合で表す．ノードには任意かつ複数の配信周期や時刻が割
り当てられ，他のノードと任意の種類および時刻のセンサ
データが送受信される．

2.2 負荷の定義
センサデータストリーム配信では，配信にかかる処理時
間が長くなると配信の遅れが蓄積されるため，特定のコン
ピュータやネットワークに処理や負荷を集中させないこ
とが重要となる．そのため本研究では，センサデータスト
リーム配信システムにおいてセンサデータの配信および中
継を行うノードの通信負荷を分散させることを目的とする．
本研究では，ノード Ni の通信負荷を Li とし，センサ
データストリームの受信および送信による通信負荷の合計
で与える．受信による通信負荷は受信負荷と呼び，Ni の
受信負荷を Iiで示す．送信による通信負荷は送信負荷と呼
び，Niの送信負荷をOiで示す．多くの場合，受信負荷およ
び送信負荷は送受信するセンサデータの単位時間あたりの
数に比例する．NiがNj および Sk（i 6= j，i, j = 1, · · · , n，
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k = 1, · · · , l）から受信する単位時間あたりのセンサデータ
数をR(Nj , Ni)およびR(Sk, Ni)で，Nj およびDk（i 6= j，
i, j = 1, · · · , n，k = 1, · · · ,m）へ送信する単位時間あたり
のセンサデータ数を R(Ni, Nj)および R(Ni, Dk)で表し，
Li，Ii，Oi はそれぞれ以下で与える．

Li = Ii +Oi (1)

Ii = α

n∑

j=1

R(Nj , Ni) + α

l∑

k=1

R(Sk, Ni) (2)

Oi = β

n∑

j=1

R(Ni, Nj) + β

m∑

k=1

R(Ni, Dk) (3)

αおよび β はそれぞれ，1つのセンサデータの受信および
送信による負荷である．
センサデータストリーム配信システム全体の通信負荷
は，n台のノードの通信負荷 Li を用いた以下で与える．

SL =

n∑

i=1

Li (4)

また，負荷分散の指標として，Fairness Index（FI）を用
いる．Fairness Indexは公平性の指標としてよく用いられ，
以下で表される．

FI =
(
∑n

i=1 Li)
2

n
∑n

i=1 L
2
i

(5)

0 ≤ FI ≤ 1であり，FI = 1であれば，L1 = · · · = Ln と
なる．FI が 1に近いほど偏りが小さく，通信負荷が分散
されていることを示す．本研究の目的は，システム全体の
通信負荷を抑えつつ，ノード間で分散させることである．
よって，目的関数は SLおよび 1− FI となり，これらの値
が最小となるようにノードの配信経路を決定する．

3. センサデータストリーム配信システムのた
めの負荷均等化手法

3.1 分散ハッシュを用いた手法
我々のグループでは，センサデータストリーム配信にお
けるシステム全体の通信負荷を抑えつつ，ノード間で負荷
を分散させることを目的に，LCF法および LLF法と呼ば
れる負荷均等化手法を提案した [11]．また，複数のセンサ
データストリームが混在する環境での配信システムにおい
て，配信にかかる負荷を分散ハッシュに基づいて複数のコ
ンピュータで分散し，配信元からのセンサデータストリー
ムを中継する負荷均等化手法を提案した [12]．各ノードが
自律的に配信経路を構築するためには，ハッシュ空間上に
ノードを配置し，以下などの分散ハッシュに基づいて担当
ノードを決定することが考えられる．
• センサデータストリーム
• センサデータストリームおよび周期
• センサデータストリームおよび時刻

従来手法では，センサデータストリームおよび周期によっ
てノードをグループ化し，各周期グループで時刻ごとの
担当ノードを決定している．しかし，従来手法では特定の
データを単一のノードが担当する可能性があり，ノードの
障害時に新たな担当ノードを探索する必要がある．

3.2 Successor Listを用いた担当ノードの冗長化
分散ハッシュを用いた従来研究では，センサデータスト
リームごとにハッシュ空間上にノードを配置し，短い周
期グループほどノード数が多くなるように，各周期ごと
の部分ハッシュ空間に分割する．例えば，指定可能な周期
Ci = i（i = 1, 2, 3）では，1/C1 : 1/C2 : 1/C3 = 1/1 : 1/2 :

1/3 = 6 : 3 : 2となる．分割された部分ハッシュ空間は環
状に扱い，その部分ハッシュ空間上のノードで時刻ごとの
担当ノードを決定する．周期の部分ハッシュ空間上にノー
ドが存在しない場合には，その前の部分ハッシュ空間上の
最近傍ノードがその周期グループも担当する．また，セン
サデータストリームの配信元からデータを受信するノード
（配信元ノード）については，センサデータストリームの分
散ハッシュに基づいて決定する．
我々のグループでは現在，担当ノードの消失などに対す
る耐障害性を向上するため，時刻ごとの担当ノードを Suc-

cessor Listを用いて冗長化する手法を検討している [12]．
Successor Listは，同様に環状構造のオーバレイネットワー
クである Chord [13]などにおいて，担当ノードを冗長化
する方法である．本研究では Successor Listの長さをあら
かじめ設定し，本来の担当ノードがすべての Successorに
センサデータを中継する．本来の担当ノードが消失した場
合には，分散ハッシュ上で Successorが次の担当ノードと
なるため，配信経路の再構築処理の一部を効率化できる．
ノード数 n = 8，周期 Ci = i（i = 1, 2, 3），ハッシュ空間の
大きさ 2p，Successor Listの長さが 2の例を図 2に示す．
図 2では，各周期の部分ハッシュ空間の開始値はそれぞれ，
2p × 0/11，2p × 6/11，2p × 9/11となる．例えば，ノード
N4の Successor ListにはノードN1，N2が登録され，ノー
ド N4 は自身が担当する時刻のデータを送信する．
各ノードがセンサデータストリームごとの配信経路を構
築するアルゴリズムの擬似コードを図 3に示す．各ノード
は，指定可能な周期の最小公倍数を計算し，自身が属する
グループの周期で時刻の分散ハッシュを計算する．計算し
た分散ハッシュが自身の担当範囲の場合，LCF法 [11]と同
様，その時刻の最長周期のノードにセンサデータの送信を
要求する．その際，最長周期ノードの Successor Listのう
ちで，実際に受信するノードをランダムに決定する．その
時刻の最長周期のノードは，配信元ノードにセンサデータ
の送信を要求する．また，配信先がセンサデータストリー
ムごとの配信を依頼するアルゴリズムの擬似コードを図 4

に示す．配信先は，センサデータを受信する時刻を自身の
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図 2 ノードのグループ分けおよび担当ノードの割り当て
Fig. 2 Grouping and assignment of nodes

指定周期から計算し，各時刻のセンサデータを送信する周
期グループのうちから，それぞれランダムに 1グループを
選択する．さらに，選択したグループにおいてその時刻を
担当するノードの Successor Listに対して，実際にセンサ
データの送信を要求するノードをランダムに決定する．

4. 評価
本研究では，3 章の Successor Listを用いた耐障害性向
上法をシミュレーションにより評価した．

4.1 シミュレーション環境
本シミュレーションでは，ノード数 n = 27 = 128，配
信先数m = 1000の環境で評価した．また，単一のセンサ
データストリームによる結果を確認するため，センサデー
タストリーム数については 1とした．配信先が要求する周
期 Ci = i（i = 1, · · · , 10）とし，各配信先に 1∼10の範囲
でそれぞれランダムに決定した．各ノードは分散ハッシュ
に基づいて各周期グループに割り当てられ，本シミュレー
ションでは最小公倍数である 2520が長さとなる時刻表の
配信先経路をノード間や配信先に構築する．
各シミュレーションの結果は，各手法および後述する
パラメータごとに 10回の試行を行い，その平均値を算出
した．

4.2 ノードの消失が影響する配信先数
時刻 0∼2519 において，各時刻の最長周期グループの
ノードが消失した場合に配信できなくなる配信先数を図 5

に示す．
分散ハッシュを用いた手法では，各時刻の最長周期グ
ループのノードが他の周期グループのノードへ中継する．
周期グループ内で各時刻を特定のノードが担当するため，
最長周期グループ内の担当ノードが消失すると，他の周期

✓ ✏
Require: 　

cycles: 選択可能な配信周期を昇順に並べた配列
ownId: 自身を示す識別子（ノード）
assignedCycleIndex : 配列 cycles で自身に割り当てられた周
期のインデックス
succCount: Successor List の長さ

1: cycleLcm ← calculateLCM (cycles); // 選択可能な配信周
期の最小公倍数を計算

2: if assignedCycleIndex 6= 0

or searchNode(0, cycleLcm, 0) 6= ownId then

3: // 自身が最短周期グループではない，または，ルートノード
ではない場合

4: time ← 0;

5: while time < cycleLcm do

6: assignedNode

← searchNode(assignedCycleIndex , time, 0);

7: if assignedNode = ownId then

8: // 自身が周期グループ内で配信時刻 time に割り当て
らている場合

9: longCycleIndex

← calculateLongestCycleIndex(cycles, time, 0);

10: relayNode;

11: if longCycleIndex = assignedCycleIndex then

12: // 自身の周期グループが時刻 time で最長の場合
13: relayNode ← searchNode(0, cycleLcm, 0); //

時刻 time にセンサデータを受信するため，ルート
ノードを探索

14: succList;

15: succNode ← ownId;

16: for i← 0 to succCount do

17: succNode ← successor(succNode); //

Successor ノードを探索
18: succList.add(succNode); // 探索されたノー

ドを Successor List に追加
19: end for

20: else

21: succNodeIndex

← random(0, succCount + 1); // センサデータ
を受信する Successor ノードをランダムに決定

22: relayNode ← searchNode(

longCycleIndex , time, succNodeIndex); //

succNodeIndex 番目の Successor ノードを探索
23: end if

24: requestToSend(relayNode, ownId, time); // 時
刻 time における relayNode からの配信経路を構築

25: end if

26: time ← time + cycles[assignedCycleIndex ];

27: end while

28: end if✒ ✑
図 3 ノードが配信経路を構築する擬似コード

Fig. 3 Pseudocode to construct delivery paths by nodes

グループのノードやそれらの配信先へも配信できなくな
る．図 5では，時刻 0ですべての周期グループが配信先へ
配信し，最長周期グループは配信周期 10である．そのた
め，配信周期 10のグループで時刻 0を担当するノードが消
失すると，1000台すべての配信先へ配信できなくなる．同
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✓ ✏
Require: 　

cycles: 選択可能な配信周期を昇順に並べた配列
ownId: 自身を示す識別子（ノード）
requestCycleIndex : 配列 cycles で要求する周期のインデッ
クス
succCount: Successor List の長さ

1: cycleLcm ← calculateLCM (cycles); // 選択可能な配信周
期の最小公倍数を計算

2: time ← 0;

3: while time < cycleLcm do

4: targetCycIndex

← getRandomCycleIndex(cycles, time); // 時刻 time

にセンサデータを受信する周期グループをランダムに決定
5: succNodeIndex

← random(0, succCount + 1); // センサデータを受信す
る Successor ノードをランダムに決定

6: relayNode

← searchNode(targetCycIndex , time, succNodeIndex);

// succNodeIndex 番目の Successor ノードを探索
7: requestToSend(relayNode, ownId, time); // 時刻 time

における relayNode からの配信経路を構築
8: time ← time + cycles[requestCycleIndex ];

9: end while

✒ ✑
図 4 配信先が配信経路を構築する擬似コード

Fig. 4 Pseudocode to construct delivery paths by destinations

図 5 各時刻における最長周期グループの配信先数
Fig. 5 Number of desitinations for the longest cycle group at

each time

様に，各時刻での配信周期の重なりによって配信先数や最
長周期グループが変わり，図 5に示した数の配信先へ影響
する．ただし，我々のグループが検討している Successor

Listを用いることで，これらの 1つのノードの消失が与え
る影響を軽減できる．
各周期グループにおける単位時間あたりの最大配信先数
を図 6に，各周期グループにおける総配信先数を図 7に
示す．
図 6 より，多くの周期グループが関係する時刻で最長
周期グループとなる可能性が高いため，配信周期が長いグ

図 6 各周期グループにおける単位時間あたりの最大配信先数
Fig. 6 Maximum instantaneous number of destinations for

each cycle group

図 7 各周期グループにおける総配信先数
Fig. 7 Total number of destinations for each cycle group

ループほど，単位時間あたりに影響する配信先数が多い．
一方，図 7より，配信周期 1のグループなどの配信周期が
短いグループでは，多くの時刻で配信先へ配信するため，
すべての時刻における合計である総配信先数が多い．

4.3 Successor Listの長さによるホップ数
Successor Listの長さを 0, · · · , 4で変化させた場合にお
いて，時刻 0で各ノードがデータを受信するまでのホップ
数の割合を図 8 に示す．横軸はホップ数で，縦軸はその
ホップ数まででデータを受信しているノードの割合を累積
で表している．横軸が「N/A」としているノードは，同じ
周期グループ内の別のノードが時刻 0 を担当するなどに
よって，時刻 0でデータを受信しないノードである．
図 8より，時刻 0においてデータを受信するノードが増
えるため，Successor Listが長くなるほど「N/A」で示した
ノードが減少する．また，Successor Listが長いほど，長
いホップ数でデータを受信するノードの割合が大きくなる
が，すべてのノードが 4ホップ以内にデータを受信できて
いる．
同様に，Successor Listの長さを 0, · · · , 4で変化させた
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図 8 各ホップ数で配信されるノードの割合
Fig. 8 Ratio of nodes by the number of hops to delivery

図 9 各ホップ数で配信される配信先の割合
Fig. 9 Ratio of destinations by the number of hops to delivery

場合において，時刻 0で各配信先がデータを受信するまで
のホップ数の割合を図 8に示す．横軸はホップ数で，縦軸
はそのホップ数まででデータを受信している配信先の割合
を累積で表している．
図 9より，図 8と同様，Successor Listが長いほど，長
いホップ数でデータを受信する配信先の割合が大きくなる
が，すべての配信先は 5ホップ以内にデータが配信されて
いる．

5. 関連研究
ストリーム配信において，通信負荷を分散させる様々な
手法が研究されている．
通信負荷をネットワーク上の端末に分散させるために，
サーバを介さずに端末間でデータを送受信する P2P（Peer-

to-Peer）技術を用いてストリーム配信する P2Pストリー
ム配信手法が提案されている [1–5] ．P2Pストリーム配信
手法は，プル型の手法とプッシュ型の手法に分けられる．

PPLive*1，DONet [1]，SopCast*2 といったプル型の手法
では，データの受信側となる受信端末の方から他の端末に
データを要求して取得する．AnySee などのプッシュ型の
手法では，データの送信側となる送信端末の方から他の端
末にデータを送信する [2]．また，PRIME のようにプル
型とプッシュ型を組み合わせた手法や，オーバレイネット
ワーク技術を用いてセンサデータの収集や加工，配信を行
う手法も提案されている [3]．これらの手法を異なる配信
周期があるセンサデータストリーム配信に適用する場合，
配信周期が異なるセンサデータストリーム毎に別のデータ
ストリームとして配信することになり，通信負荷を効率的
に削減できない．
マルチキャスト木と呼ばれる，データの配信経路をあら
かじめ構築してデータストリームを配信し，特定の端末に
通信負荷が集中することを防ぐ手法が幾つか提案されてい
る [6–10] ．ZIGZAG 法では，端末の集合であるクラスタ
でマルチキャスト木を構築し，マルチキャスト木における
各深さに含まれるクラスタの数を平衡にすることで負荷分
散を行っている [6]．アプリケーション層で得られる情報
のみでマルチキャスト木を構築しており，物理的なネット
ワーク構造を把握する必要がない．LAC（Locality Aware

Clustering）では，一部の端末間の通信遅延のみを考慮す
ることで，ZIGZAG 法と比べて高い負荷分散を達成してい
る [7]．MSMT/MBST 法では，物理的なネットワーク構
造を把握できる場合に，端末間の通信遅延を考慮すること
で，ZIGZAG 法と比べて特定の端末に通信負荷が集中する
ことを避けている [8]．しかし，上記の P2P ストリーム配
信手法と同じく，センサデータストリームの配信周期が異
なる場合，配信周期が異なるセンサデータストリーム毎に
別のデータストリームとして配信することになり，通信負
荷を効率的に分散できない．

6. まとめ
本研究では，分散ハッシュを用いて各ノードが自律的に
配信経路を構築するセンサデータストリーム配信システ
ムにおいて，担当ノードを冗長化することで耐障害性を向
上する方法についての評価した．シミュレーション結果よ
り，分散ハッシュを用いた手法では 1つのノードの消失に
よって多くの配信先へ配信できなくなるが，Successor List
を用いることでノードの消失による影響を軽減できると考
えられる．また，Successor Listを用いた場合でも，ノー
ドや配信先までのホップ数は大きく変化しないことを確認
した．
今後の課題としては，担当ノードが動的に追加や離脱，
消失する環境において，提案手法の耐障害性を検証するこ
とが必要である．

*1 http://www.pplive.com/
*2 http://www.sopcast.com/
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