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概要：Machine to Machine (M2M)通信は, 今後の情報化社会を支える通信サービスとして注目されてい

る．IPv4 アドレスの枯渇は知られており，今後は IPv4 と IPv6 アドレスが M2M デバイスの普及とと

もに利用されると考えられる．しかし，IPv4 と IPv6 間には互換性がないことから，M2M 通信におけ

る接続性と相互接続性は新たな課題になると考えられる．著者らは IPv4/IPv6 の混在環境において通信

の接続性と移動透過性を同時に実現する Network Traversal with Mobility (NTMobile)を提案してきた．

NTMobile では，IPv4 ネットワークで頻繁に利用される NAT の変換表内にある NTMobile の接続情報

を維持するために，User Datagram Protocol (UDP) ベースの Keep-Alive パケットを定期的に送信して

いた．既存方式では，一定時間内にパケットの送信を繰り返す必要があるため，組み込み機器などで利

用される安価な無線パケット通信サービスを利用することが困難である．そこで，本研究では NTMobile

に NTMobile Notification Service (NNS)を導入する．NNSでは，NTMobileノードと NNS Server間で

Transmission Control Protocol (TCP) のコネクションを構築することにより，端末とサーバー間の通信

を維持する．また，TCPを用いた場合，NATの変換表の接続情報の維持時間が UDPと比較して長いこ

とから，Keep-Aliveパケットの送信頻度を大幅に間引くことが可能となり，接続情報維持を目的としたト

ラヒックの大幅な削減が可能となる．本研究では，提案方式を Linux上に実装を行うことで，提案方式の

有効性を実験により評価を行う．

1. はじめに

近年の無線通信技術の発達に伴い，すべてのモノがイン

ターネットに接続され，情報交換を行う仕組みの Internet

of Things (IoT)及び機器同士が通信ネットワークを介して

接続され，自律的に情報交換を行う Machine-to-Machine

(M2M)は，今後の情報化社会を支える仕組みとして注目

されている．IoT や M2M の基盤技術には Internet Pro-

tocol (IP) が利用されることが予想される．IPv4 アドレ

スはすでに枯渇しており，IPv6の普及し始めている [1]．

しかし，IPv6 を使用するためには IPv6 に対応した機器

を用意する必要があるため，IPv6への移行は容易ではな

く，しばらくは IPv4と IPv6の共存環境が続くと考えら

れる [2]．IPv4と IPv6間の接続性を確保する技術は，「ト
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ンネリング」「トランスレータ」「デュアルスタック」の 3

方法に大別される．トンネリングには ISATAP，Teredo，

6rdなどがあり [3], [4], [5]，トランスレータにはNAT-PT，

NAT64/DNS64などがある [6],[7]．また，接続性を確保し

たうえで移動透過性を実現するものとして DSMIPv6があ

る [8]．DSMIPv6 は IPv4/IPv6 混在環境を想定した方式

であり，標準化も終えている有望な方式である．しかし，

DSMIPv6を用いたとしても，グローバルアドレス確保の

困難性やホームエージェントが通信ボトルネックとなる

可能性が高いなどの課題が，特に IPv4において残されて

いる．

著者らは IPv4/IPv6 の混在環境において，確実な

接続性と移動透過性を実現可能な技術として，Net-

work Traversal with Mobility (NTMobile) を提案してき

た [9], [10], [11], [12]．NTMobileでは，NTMobileの機能

を実装した端末 (以下 NTMobile ノード) が仮想 IP アド

レスを用いて通信を行うことにより，実 IPアドレスが変

化した場合にも，接続性と移動透過性を実現可能である．

また，仮想 IPアドレスを用いた IPデータグラムを User

Datagram Protocol (UDP)トンネルを通して交換してい

るため，NATなどが存在する場合でも，NAT外部からの
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図 1 既存 NTMobile のシステムモデル

接続性も担保可能である．また，NTMobileノードが直接

通信可能な場合には，UDPトンネルを直接構築すること

により，冗長な経路を防いでいる．そして，各 NTMobile

ノードが利用するプロトコルバージョンが異なるなど，直

接通信が不可能な場合には，リレー機能を持つサーバーを

経由して UDPトンネルを構築する．

IPv4ネットワークでは，アドレス数とセキュリティの観

点からインターネットと内部ネットワークの間に Network

Address Translation (NAT)と呼ばれるアドレス変換装置

を設置し，内部ネットワークにおいてプライベートアドレ

スを利用することが一般的である．内部ネットワークに接

続した端末からから外部ネットワークであるインターネッ

トに接続することは可能である．しかし，NATを利用した

内部ネットワークは外部ネットワークであるインターネッ

トから隠蔽されるため，インターネットに接続した端末か

ら内部ネットワークに接続することができない．この問題

は NAT越え問題と呼ばれ，エンドエンド間の接続性をそ

こなう要因となっている．

NTMobileでは，IPv4ネットワークで頻繁に利用される

NATの変換表内にある NTMobileの接続情報を維持する

ために，UDPベースのパケットを定期的に送信していた．

この方式では，一定時間内にパケットの送信を繰り返す必

要があるため，組み込み機器などで利用される安価な無線

パケット通信サービスを利用することが困難である．また，

ネットワーク上のトラフィックを増大させる要因にもなる．

そこで，本研究では，NTMobileにNTMobile Notification

Service (NNS)を導入する．NNSでは，NTMobileノード

とNNS Server間でTCPのコネクションを構築することに

より，端末とサーバー間の通信を維持する．また，TCPを

用いた場合，NATの変換表の接続情報の維持時間が UDP

と比較して長いことから，パケット送信頻度を大幅に間引

くことが可能となり，接続情報維持を目的としたトラヒッ

クの大幅な削減が可能となる．本研究では，提案方式を

Linux上に実装を行うことにより，提案方式の有効性を実

験により評価を行う．

2. NTMobileの概要

図 1にNTMobileのシステム概要を示す．NTMobileは，

NTMobileノードのほかに NTMobileノードのアドレス情

報の管理やトンネル構築の処理を行う Direction Coordi-

nator (DC)，NTMobileノードが直接通信を行うことがで

きない場合に通信を中継する Relay Server (RS)から構成

される．NTMobileノードには NTMobileネットワーク内

で，一意に識別可能な仮想 IPアドレスを割り当てること

により，アプリケーションは仮想 IPアドレスに基づいた

通信を行う．そのため，実 IPアドレスの変化した場合に

も，アプリケーションは仮想 IPアドレスを利用して通信

を継続可能である．仮想 IPアドレスを用いた IPデータグ

ラムは NTMobileのカーネルモジュールによりカプセル化

され，UDPトンネルを通して交換される．トンネルの通

信経路は 2種類あり，原則としては両ノード間で直接トン

ネルを構築し，プロトコルバージョンが異なる場合などの

両ノード間が直接通信ができない場合は，RSを経由する

トンネルを構築することで通信が可能となる．NTMobile

ではアプリケーションは仮想 IPアドレスを利用すること

から，相手側のネットワークを意識することがなく，相互

通信が可能となる．また，NTMobileは汎用的な技術であ

ることから，Linux搭載の PC，スマートフォンへの実装

を終え，現在組み込み機器への実装を進めている．

• Direction Coordinator (DC)

NTMobileノードの位置情報などを管理し，NTMobile

ノードにトンネル構築に関わる各種処理の指示を出す

装置である．各 DCは自身に割り当てられた仮想 IP

アドレス空間を管理し，重複のないように NTMobile

ノードに対して仮想 IPアドレスを割り当てる．また，

DCは自身のデータベースにNTMobileノードの Fully
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図 2 直接トンネル構築時の手順

Qualified Domain Name (FQDN)，実 IPアドレス，仮

想 IPアドレス，NATの外側の実 IPアドレスとポー

ト番号を記録している．DCはDomain Name System

(DNS)の機能をもっており，DCごとに異なるドメイ

ンを管理する．NTMobileでは DCを探索するために

DNSの機構を利用しているため，分散配置が可能で

ある．NTMobileノードは IPv4および IPv6を利用す

る可能性があるため，DCはデュアルスタックネット

ワークに設置されることを想定する．

• Relay Server(RS)

NTMobileノードが NAT越え問題や IPv4/IPv6ネッ

トワークの混在により，直接通信を行うことができな

い場合に，通信の中継を行う．また，RSは DCによ

り管理されており，DCの指示により中継処理を行う

ため，多数の RSを用いた分散処理も実現可能である．

DC同様に，RSは IPv4および IPv6間の中継も行う

ため，RSはデュアルスタックネットワークに設置さ

れることを想定する．

• NTMobileノード

アプリケーションが利用する仮想インタフェースを持

ち，仮想インタフェースには DCから割り当てられる

仮想 IPが設定されることにより，アプリケーションは

仮想 IPを用いた通信を行う．また，仮想 IPを用いた

IPデータグラムは UDPによるカプセル化されること

で，実 IPアドレスの変化を隠蔽している．NTMobile

ノードは実 IPアドレスが変化した場合には，自身の

DCに新たな実 IPアドレスの登録を行うことで，移動

透過性と接続性を実現している．

2.1 トンネル通信

NTMobileで行われるトンネル通信には，直接トンネル

を構築する場合と RS にトンネルを構築する場合の 2 種

類がある．図 2,3に 2種類のトンネル通信を行う様子を示

す．基本的には直接トンネルを構築し，プロトコルやアド

レス空間の違いにより直接トンネルを構築するのが困難
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図 3 RS 経由のトンネル構築時の手順

な場合には RSを経由するトンネルを構築する．両者のト

ンネル構築処理では，トンネル構築の要求を送信する先

が違うのみで，ほかの手順は同じである．NTMobileノー

ドは起動時に DC に実 IP アドレスなどを登録するため

の登録要求である Registration Requestを送信する．DC

は NTMobile ノードからの要求を処理し，登録完了を示

す Registration Responseを NTMobileノードへ返す．そ

の後，NTMobileノードは通信要求が発生するか，受け取

るまで待機する．アプリケーション側から通信要求がある

と，相手との通信をするための経路を知るための要求であ

る Direction Requestを DCに送信する．DCは通信相手

を探索することで経路通知である Route Directionを通信

要求の発生した NTMobileノードと通信相手に送信する．

経路通知を受信した両ノードはトンネルを構築するための

Tunnel Requestを通信相手またはRSに送信する．Tunnel

Responseが返信されることでトンネル構築を確認し，ト

ンネルを使用した通信を開始する．

3. NAT越え問題

IPv4ネットワークでは，IPアドレスの枯渇とファイヤー

ウォール機能を導入するために，NATが頻繁に利用されて

いる．近年の機器は NAPTと呼ばれるアドレスとポート

番号を変換する方式が主流であり，変換テーブルを用いて

内部ネットワークと外部ネットワークの通信を中継する．

変換テーブルは有限領域であるため，一般的には何らかの

規則で登録されている情報を削除していく．

変換表内コネクション情報のタイムアウト時間は任意に

設定可能であるが，RFC5382で NATの変換テーブルにつ

いて記述があり，TCPの変換テーブルの保持時間を 2時間

4分にすべきとしている．これは，TCPのKeep-aliveの周

期が 2時間に設定されている点とも整合する．しかし，商

用ルータの実装などを確認すると，変換テーブル領域の都

合から 1時間などのより短い時間を設定するものもあり，
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図 5 NTMobile のヘッダフォーマット
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図 6 NTMobile Update のパケットフォーマットとサイズ

コネクション切断の問題を生じることが知られている．

UDPについては，RFC4787によると変換テーブルの保

持時間を 5 分としている．しかし，商用ルータの実装で

は，1分などのより短時間の設定のものもある．そのため，

TCP以上に頻繁に通信を行わない場合，変換テーブルか

らコネクション情報が削除される．

上記の通り，NATルータは枯渇しているグローバル IP

アドレスへの対応とセキュリティ対応で有効である一方

で，特に UDPを用いた通信には，変換テーブル内のコネ

クション情報維持のために，多大なトラヒックを生じさせ

るという問題もある．

4. Keep-Aliveを用いる既存NTMobile

図 4に既存の NTMobileで採用している Keep Alive方

式を示す．DC は NTMobile ノードへの通信要求が発生

した場合，該当 NTMobileノードを呼び出す必要がある．

NTMobileノードが NAT配下のネットワークに属してい

る場合，NAT越え問題があるため DCと NTMobileノー

ドの間にある NATの変換テーブルを維持する必要がある．

そこで，NTMobileノードは，定期的に NTMobileで利用

する UDPポートを利用して，Keep Alive動作を行う．一

般にNATにおけるUDPの情報保持時間は数十秒から数分

と短く，30秒ほどの間隔での Keep Alive動作が必要であ
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図 7 通信相手先の呼び出し手順 (提案方式)
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図 8 TCP における keep-alive のパケットフォーマットとサイズ

る．既存方式の Keep Aliveで利用される NTMヘッダと

パケットフレームを図 5,6に示す．既存のKeep Alive方式

では NTMobileノードは NTMobileヘッダを送信し，DC

では NTMobileヘッダ中のメッセージタイプを確認するこ

とでUpdateパケットの判定を行う．一回のKeep Aliveで

利用されるパケットは 70byteと小さいため，ブロードバ

ンド回線などを利用している場合には，大きな負荷にはな

らない．一方で，組み込み機器は 3G網などの無線携帯網

を利用することもあり，パケット課金方式が利用されてい

ることも多い．そのため，既存のNTMobileのKeep Alive

方式では，高額な通信費が必要となり，実用上のデメリッ

トとなり得る．また，組み込み機器は数十から数万個の単

位で用いられるため，ネットワーク上のトラフィックを増

大させることでネットワークに過剰な負荷をかける可能性

も考えられる．

5. 通知技術を用いるNTMobile

図 7に提案方式の変換テーブル維持方式を示す．本研究

では，NAT における情報保持時間が比較的長い TCP を

利用する NNSを新たに NTMobileに導入する．NNSの導
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入により，NTMノードからの UDPによる定期的な Keep

Alive動作は必要なくなる上，NATにおける TCPの情報

保持時間は 1 時間近いため，情報保持に必要なトラヒッ

クを大幅に削減可能である．また，提案方式では，NNS

Serverが各 NTMobileノードとの TCPセッションを維持

し続ける必要があることから，NNSの機能と DCの機能

を論理的に分離することにより，複数の NNSを用いて多

数の NTMノードを管理可能な設計とする．

• Registration Request

NTMobileノードは IPアドレスなどの自身のネット

ワーク環境を登録するために Registration Requestを

自身の DCに向けて送信する．提案方式では，同時に

NTMobileノードの通知タイプも通知する．そのため，

NTMobileノードは既存のKeep-Alive方式と TCPを

用いた通知方式を任意に選択可能である．

• Notification Direction/Response

DCはRegistration RequestによりTCPを用いた通知

方式を依頼された場合，該当 NTMobileノードを担当

するNNS Serverに向けて通知機能を有効にするNoti-

fication Directionを送信する．Notification Direction

には，DCと該当NTMobileノード間の通信で利用する

共通鍵が含まれており，NNS ServerとNTMobileノー

ド間の通信で利用される．NNS Serverは通知機能の準

備が完了したことを確認するNotification Responseを

DCに返信する．なお，Registration Requestを受信

した際，DCは鍵の有効期間が切れる前に，新たな鍵へ

の更新処理を行う場合がある．この場合，Notification

Directionを新たに送信することで，共通鍵の更新を

行う．

• Registration Response

DCは NNS Serverの通知機能の準備したことを確認

した後，NTMobileノードにRegistration Responseを

返信する．

• Notification Request

NTMobile ノードは Registration Response 内に記載

されてるNNS Serverの FQDNを用いて，NNS Server

に TCPを用いた通知用のコネクション作成を依頼す

る Notification Requestを送信する．

• Notification Response

NNS Serverは通知用のコネクション作成が正常に完

了したことを示す，Notification Responseを作成した

TCPコネクションを用いて返信する．その後，TCP

の Keep-alive機能を用いて，TCPコネクションの維

持を行う．

図 8 は TCP の Keep-Alive 機能で利用するパケット

フォーマットを示し，通信開始側から 60byte のパケッ

トが送信され，54byteのパケットが返信されるため，1回の

Keep-Alive動作により 114byteのトラヒックが発生する．
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IPv4 Global Network

DCCNDCMN NNS

NAT

MN
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図 9 測定環境

表 1 DC，NNSS, MN, CN(Raspberry Pi) の性能諸元

DC, NNSS, MN CN(Raspberry Pi)

OS Linux Linux

Distribution Ubuntu 12.04 Raspbian

Kernel version kernel 3.2.0 Linux kernel 3.2.27

CPU Core i7 870 ARM1176JZF-S

Clock 2.93 GHz (仮想 2 コア) 700 MHz

Memory 1 GB 512 MB

表 2 端末間の RTT

RTT [ms]

通信ペア min avg max

MN - DCmn 0.217 0.483 0.64

MN - Raspberry Pi 1.64 1.97 3.15

DCmn - DCrpi 0.179 0.475 0.820

NNSS - DCrpi 0.153 0.425 0.715

Raspberry Pi - DCrpi 1.61 2.06 2.44

Raspberry Pi - NNSS 1.70 2.00 2.66

6. 実装と評価

NNSの機能はアプリケーション空間で動作するデーモ

ンとして実装を行い，ソケット通信を用いて DCと連携し

て動作する方式を実装した．NTMobileで利用されるサー

バーは予め公開鍵証明書を保持しており，サーバー間の通

信は SSLの相互認証機能を用いて暗号化通信が可能であ

る．また，暗号化通信を用いて，メッセージ交換で利用す

る共通鍵も交換しており，サーバー間のセキュアな通信を

実現可能である．NNSデーモンと DCデーモンも同様に，

公開鍵証明書を用いたセキュアな通信を利用する．

なお，NAT ルータにおける TCP コネクションの変換

テーブル保持時間はデフォルトでは 1 時間のことが多い

が，一部の実装では 30分ほどと短縮されている．そのた

め，本実験では，Android OS や iOSでも採用している 20

分を利用した．また，UDPの Keep-Alive間隔は 20秒と

して，実験を行った．評価は，NNS Serverを利用するこ

とによる遅延時間の増加と Keep-Aliveに関するトラヒッ

ク削減効果について検証した．

測定環境のモデルを図 9に，測定に用いた機器の性能諸

元を表 1に示す．また，測定環境の端末間の遅延時間を表

2に示す．遅延時間の測定には IPv4のグローバルネット
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表 3 経路構築の遅延時間増加

Delay time [ms]

通信経路 min avg max

DCrpi → RPi 76.4 96.9 158.6

DCrpi → NNSS → RPi 87.3 107.7 198.5

表 4 keep-alive にかかるコスト

1time 1Hour 1Day

既存方式 140 byte 25.2 Kbyte 604.8 Kbyte

提案方式 114 byte 342 byte 8208 byte

ワークに接続した NTMobile ノードから NAT 下の IPv4

プライベートネットワークに接続する NTMobileノードへ

のAレコードの問い合わせを行うプログラムを用いた．既

存方式における遅延時間と提案方式における遅延時間の差

分により，NNS Serverを導入したことによる遅延時間を

算出する．

6.1 遅延時間の測定

表 3に測定した遅延時間を示す．結果から NNS Server

を導入したことによる遅延が 10ms程度増加していること

がわかる．この 10msの内訳は DCから NNS Serverへの

転送時間や NNS Serverから NTMobileノードへの転送時

間，NNS Serverでの処理時間からなっている．測定環境で

は遅延の少ない有線環境における測定を実施した．一方，

3Gや LTE,Wi-Fiなどの無線通信を使用した場合には数 10

から数 100ms程度の遅延が発生するため，NNS Serverを

導入することによる遅延時間への影響は小さいと考えら

れる．

6.2 トラヒック削減効果

提案方式では TCPの Keep-Alive機能を利用するため，

1 回の Keep-Alive 動作により，114byte のトラヒックが

発生する．既存方式では，UDP を用いて NTMobile 独

自の Keep-Aliveメッセージを交換しているため，1回の

Keep-Alive動作に 140byteのトラヒックが発生する．

表 4に既存方式と提案方式の Keep-Alive動作で利用す

る通信量を示す．結果より，同一時間のコネクションを維

持するために必要とする通信量を，提案方式では既存方式

と比較して約 98%削減可能であることが確認できる．

7. まとめ

本稿では，NTMobile に TCP を用いた通知サービス

(NTMobile Notification Service)を新たに提案することに

より，NTMobile ノードが Keep-Alive 用に送受信する制

御信号を大幅に削減可能であることを示した．また，提案

方式を組み込みボード上に実装することにより，提案方式

が適切に動作することを実験により確認した．評価では，

NNSを実装した環境における遅延時間の測定をし，NNS

Serverを導入したことによる遅延時間の増加が通信に大き

な影響を与えないことを確認した．
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