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 近年，特定の企業や組織を攻撃対象とする標的型メール攻撃が問題となっている．企業や組織は攻撃への複数の対

策を求められているが，多くの問題があり対策を選定することは困難である．このような問題に対処するため，著者

らは標的型メール攻撃問題について，LIFT システムの開発を行っている．しかし，このような対応を適切に行おうと

しても，情報が取れる仕組みやログをとる仕組みをシステム計画時に組み込んでいなければ，良い対策をとることは

できない．著者らは，適切な対策の組み合わせを求める方式として MRC の開発を行い，個人情報漏洩対策などに適

用し有効性を証明してきた．しかし，標的型メール攻撃のように攻撃のシーケンスが長く，計画問題と運用問題の両

方を考慮しつつ，最適な対策案の組み合わせを求める方式については未検討であった．本研究は標的型メール攻撃問

題についてイベントツリー分析法を用いコスト制約の中で LIFT システムが最適に動作する場合のセキュリティ機器

とログや情報の収集方法の組み合わせを求める方式について提案ならびに，標的型メール攻撃への適用を行ったもの

である． 
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1. はじめに     

 近年，特定の企業や組織を攻撃対象とする標的型メール

攻撃が問題となっている．標的型攻撃とは，金銭や知的財

産等の秘密情報の不正な取得を目的として特定の標的に対

して行われるサイバー攻撃である[1]．その中でも，攻撃対

象にメールを用いて攻撃を行う標的型メール攻撃が問題と

なっている．また，日本では国内の大手重工メーカや衆議

院が標的型メール攻撃の被害に遭っている[2]． 

 このような問題に対処するため，著者らは標的型メール

攻撃問題について，事故発生時にネットワークログ等を適

切に利用し，運用者が適切な対策をとれるようにするため

のガイドシステムとして LIFT（Live and Intelligent Network 

Forensic Technologies:以下 LIFT）システムの開発を行って

いる[3][4]．しかし，このような対応を適切に行おうとして

も，情報が取れる仕組みやログをとる仕組みをシステム計

画時に組み込んでいなければ，良い対策をとることはでき

ない．そのため，運用時の対応も考慮しつつ適切な対策の

組み合わせを求める方式の開発が必要である．著者らは，

リスクコミュニケーションを行い，複数の対策の最適な組
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み合わせを求める多重リスクコミュニケータ（Multiple 

Risk Communicator:以下 MRC）である MRC の開発を行い，

個人情報漏洩対策などに適用し MRC の有効性を証明して

きた[5][6][7]．しかし，標的型メール攻撃のように攻撃の

シーケンスが長く，計画問題と運用問題の両方を考慮しつ

つ，最適な対策案の組み合わせを求める方式については未

検討であった．本論文では標的型メール攻撃問題について

イベントツリー分析法を用いコスト制約の中で LIFT シス

テムが最適に動作する場合のセキュリティ機器とログや情

報の収集方法の組み合わせを求める方式について提案する． 

標的型攻撃については，標的型攻撃の検知の研究[8]，標

的型攻撃自体を解明する研究[9]，標的型攻撃の予防的対策

の研究[10]などがあるが，本論文で示すような研究は我々

のグループ以外では行われていないと考える．また，同グ

ループ内でイベントツリーを用いたリスク評価と標的型攻

撃への適用が行われている．しかし，一般的な対策の検討

であり，計画問題と運用問題を考慮していない部分と，フ

ォレンジックの対応の部分が提案方式と差異がある[11]． 

 なお，本稿では，２章で用語の説明，３章で本研究室が

開始した LIFT システムについて述べ，４章で提案方式を

説明する．５章で提案方式の計画問題への適用を行い，６

章で適用の結果と結果に基づいた考察について述べる． 

 

― 991 ―

「マルチメディア，分散，協調とモバイル
(DICOMO2014)シンポジウム」 平成26年7月



2. 用語の説明 

 本稿で使用している用語の説明を表 1 にまとめる． 

 

表１． 用語の説明 

事象 

標的型メール攻撃のシーケンスの

一部で，被害者側で LIFT が検知で

きるもの． 

兆候 

LIFT が事象を推定するときに用い

るもの．事象が発生した時に，人が

気づけるものや機器のアラート，ロ

グの異常となって現れるもの． 

兆候 

【大カテゴリ】 

兆候を特定の種類で分類したもの． 

 

3. LIFT 

3.1 ネットワークフォレンジックとは 

ネットワークフォレンジックとは，セキュリティ上の攻

撃や問題を発生させるインシデントの発生源を発見するた

めに，ネットワーク上のイベントをキャプチャ，記録，分

析することである[12]．ネットワークフォレンジックに関

連するツールとして SIEM（Security Information and Event 

Management：SEIM）が挙げられる．SIEM はセキュリティ

インシデントの予兆を発見・通知を行い，分析はセキュリ

ティ技術者が行うことになっている[13]．そのため，優秀

な運用者を持つ一部の企業でしか有用でないという問題が

ある．この問題を解決するため，ネットワークフォレンジ

ックのインテリジェント化が重要となっている． 

 

3.2 LIFT プロジェクトと LIFT システム 

LIFTシステムとは，東京電機大学サイバー・セキュリテ

ィ研究所LIFTプロジェクト（図１参照）で開発を進めてい

るシステムである．LIFTシステムは，ネットワークフォレ

ンジック等を用いてインシデントを知的に対応できるよう

にするためのシステムである[3]．LIFTプロジェクトとは，

LIFTシステム及び，関連するシステムを開発するためのプ

ロジェクトである[4]．本研究はLIFTプロジェクトの計画支

援システムに位置付けられるものである． 

 

 

図１. LIFTプロジェクトの全体像 

 

4. 提案方式 

4.1 イベントツリー 

4.1.1 イベントツリー分析とは 

 図２はヘディング項目が２つのイベントツリーのイメー

ジ図である．イベントツリー分析（Event Tree Analysis：ETA）

とは，ツリーの枝をたどるように分析を行うことにより，

自己の進展状況が順を追って把握でき，事故の進展を防止

するための対策を立てやすい分析手法である[14]． 

 

 

図２. イベントツリーのイメージ図 

 

4.1.2 イベントツリーの事象 

 イベントツリーの事象は図３のようになるが，LIFTシス

テムの効果を分かりやすくするため，図４のように事象を

発生事象と検知事象の２つに分割した．発生事象の成功確

率は，事象が発生する確率や攻撃者が攻撃を試みる確率と

する．検知事象の成功確率は，攻撃者側から見ての成功で

あり，LIFTシステムの検知部が適切な情報がないために事

象を検知できない確率とする． 
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図３. イベントツリーの事象 

 

 

図４.  提案方式でのイベントツリーの事象 

 

4.1.3 発生事象の確率 

発生事象の成功確率は，明らかである場合または，推定

可能である場合ならばそのまま使用する． 

例として，社員がメールの添付ファイルを開封し，マル

ウェアに感染したという事象をあげる．開封確率 Q が一定

と仮定したとき，n 人の内最低でも 1 人が標的型メールを

開封してしまう確率は以下の式で表される． 

P = 1 − (1 − Q)n 

なお，この式を計算すると，Q の値を 0.01 にしたとして

も，n の値が 500 を超えると P の値は 0.99 になる．このこ

とから，人数が多いほど発生確率は 1 に近づくと推定でき

る[11]． 

 発生事象の成功確率が明らかでなく推定も難しい場合は，

関与者の議論により確率を求める． 

 

4.1.4 検知事象の確率 

 検知事象の成功確率は，採用する対策案によって変動す

る． 

LIFT システムの検知部分は兆候から事象を推定する．事

象と兆候【大カテゴリ】，兆候，対策の関係を図５に示す．

対策を採用し，事象に対する兆候をどの程度捉えられるか

を確率とする．具体的な確率は，表２を使用して求める．

表２は事象に対する兆候の重要度をまとめた表である．兆

候の重要度は，その兆候からの事象の推定のしやすさと対

策が兆候を捉えることができる確率の積である．事象の重

要度の合計と対策の組み合わせが捉えられる兆候のみの事

象の重要度の合計の割合を求める．これは検知が成功する

確率である．成功確率は検知が失敗する確率なので，その

割合を１から引いた値とする． 

 

事象
感染端末からプロキシに
対応しているCONNECT
バック通信が行われた

事象 事象

プロキシサーバの

ログ

兆候【大カテゴリ】
通信に特徴がある

兆候【大カテゴリ】
業務端末で業務以外

の動き

兆候【大カテゴリ】
認証に特徴がある

兆候
ドメイン名が意味をな

していない

兆候

通信先のブラックリス

ト判定

兆候
名前解決を行わない

通信が発生

Webフィルタリング

のアラート

プロキシサーバの

ログ

兆候

IDS/IPSのアラート

IDS/IPSのアラート

図５. 事象と兆候と対策の関係 

 

表２． 事象徴候関連テーブル 

   

 徴 候  

 

 

 事 象 

名前解

決を行

わない

通信が

発生 

通信先

のブラ

ックリ

スト判

定 

ドメイ

ン名が

意味を

なして

いない 

IDS/IPS

のアラ

ート 

感染端末から，プロ

キシに対応している

コネクトバック通信

が行われた 

3.0 0.4 1.0 0.3 

新たなマルウェアを

追加でダウンロード

され，感染端末にイ

ンストールされた 

0 0 0 0 

感染端末からネット

ワーク情報の収集を

行われた 

0 0 0 3.0 

 

4.2 イベントツリーでのリスクの計算方法 

イベントツリーでのリスクの計算方法を以下に示す[15]． 

𝑅𝑙 = 𝑃𝑙 ∙ 𝑀𝑙…(1) 

l は l 番目のシーケンスを表す． 

 

𝑃𝑙 = 𝑃0 ∙ ∏ 𝑃𝑖
𝐻
𝑖=1 …(2) 

i は i番目のヘディング項目を表す． 

𝐻はヘディング項目数を表す． 

𝑃𝑖は i 番目のヘディング項目の分岐確率を表す． 
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𝑃𝑖 = ((1 − 𝑝𝑖̅)(1 − 𝑦𝑖) + 𝑝𝑖̅ ∙ 𝑦𝑖)…(3) 

𝑦𝑖 = {
1:ヘディング項目が下に展開

0:ヘディング項目が横に展開
 

 

R = ∑ 𝑅𝑖
𝐻
𝑖=1 …(4) 

 

Rlは，式(1)に示すように，シーケンスごとのリスクであり，

ここでは危殆化確率 Plと影響 Mlの積で表している． 

Plは，式(2)に示すように，初期事象 P0と各ヘディング項目

の発生確率の積で表すことができる．式(3)に示すとおり，

Pi は，各ヘディング項目が，下に展開する場合と横に展開

する場合を式で表したものである． 

R はシーケンスごとのリスクを全て合計した値である．こ

の値を標的型メール攻撃のリスクとする． 

 

4.3 最適な対策案を求める手順 

標的型メール攻撃に対して最適な対策案を求める手順を

以下に示す． 

（1） 最適化問題としての定式化 

（2） イベントツリーの作成 

（3） 対策案のリストアップ 

（4） 最適化問題のパラメータや制約条件値の入力 

（5） 最適解の求解 

 

5. 評価ツールの適用 

5.1 評価ツール 

 前項の内容を定式化し，対策案の組み合わせの評価を行

うツールを作成した．開発環境は表３に示す． 

 

表３． 開発環境 

開発OS Microsoft Windows 7 Professional 

動作環境 Microsoft Office Excel 2010 

開発言語 VBA 

 

5.2 目的関数 

最適解を算出する際の指標の数値として目的関数を設

定する. 

 

目的関数 

Min{標的型メール攻撃のリスク}（円） 

Subject To ∑ 𝐶𝑖𝑋𝑖  ≤  𝐶𝑡
𝐾
𝑖=1  （イニシャルコスト） 

     ∑ 𝐷𝑖𝑋𝑖  ≤  𝐷𝑡
𝐾
𝑖=1  （ランニングコスト） 

 

標的型メール攻撃のリスクは,標的型メール攻撃の事象

の成功確率とその事象のもたらす被害の大きさにより設定

している. Xiは0-1変数でXi=1の時に対策案iを採用，Xi=0

の時に不採用とする． 

5.3 最適化問題としての定式化 

 ここでは基本的な標的型メール攻撃を想定し，適用を行

うための定式化を行う．攻撃対象として想定した組織を表

４に示す．想定した組織で稼働しているサーバはＷＥＢサ

ーバ，メールサーバ，プロキシサーバ，ＤＮＳサーバ，Ｄ

ＨＣＰサーバ，ＤＢサーバ，ファイルサーバとした． 

 

表４． 想定した組織情報 

組織情報 

組織カテゴリ EC会社（B to Cモデル） 

社員数 180人 

PC数 200台 

顧客数 30,000人 

平均支払額 10,000円 

取り扱っている 

個人情報 

クレジットカード情報 

携帯電話番号，住所，氏名 

 

5.4 イベントツリーの作成 

 イベントツリーの事象は標的型メール攻撃で行われてい

るシーケンスを議論し，初期事象含め１０個採用した．採

用した事象を以下に示す．この採用した事象を発生事象と

検知事象に分けイベントツリーを作成した． 

 

・標的型メール攻撃のイベントツリー 

初期事象.社員がマルウェアの添付されたメールを受信し

た 

1. 社員がメールの添付ファイルを開封し，マルウェアに

感染した 

2. 感染端末から，プロキシに対応しているコネクトバッ

ク通信が行われた 

3. 新たなマルウェアを追加でダウンロードされ，感染端

末にインストールされた 

4. 感染端末内のシステム情報を収集された 

5. 感染端末からネットワーク情報の収集を行われた 

6. マルウェアの配布を行い，侵入を拡大された 

7. 新たに感染した端末からサーバへの侵入をされた 

8. サーバ内の重要な情報を収集された 

9. 感染端末から機密情報を暗号化せずに外部へ送信され

た 

 

5.5 対策案 

 採用した対策案は表５に示す．また，それぞれの対策に

イニシャルコスト（万円）とランニングコスト（万円/月），

効果を設定する． 
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表５． 採用した対策案 

対策

No 
名称 

イニシャル 

コスト 

（万円） 

ランニング 

コスト 

（万円/月） 

1 
web サーバのログを取

得する 
1 5 

2 
メールサーバのログを

取得する 
1 2 

3 
プロキシサーバのログ

を取得する 
1 5 

4 
DNS サーバのログを取

得する 
1 1 

5 
DHCP サーバのログを

取得する 
1 1 

6 
DB サーバのログを取

得する 
1 2 

7 
ファイルサーバのログ

を取得する 
1 1 

8 
業務端末のログを取得

する 
36 45 

9 
運用端末のログを取得

する 
4 10 

10 
ネットワーク機器のロ

グを取得する 
1 5 

11 
インターネットファイ

アウォールを導入する 
90 3 

12 IPS/IDS を導入する 256 5 

13 
Web フィルタリングを

導入する 
228 10 

14 
ウイルス対策ソフトを

導入する 
246 8 

15 
ゼロデイ対策ソフトを

導入する 
160 14 

 

5.6 最適化問題のパラメータや制約条件値 

制約条件を表６に示す．イニシャルコストの制約条件を

４００（万円）から１００（万円）刻みに３つ設定した．

また，ランニングコストの制約条件を９０（万円/月）から

１０（万円/月）刻みに３つ設定した． イニシャルコスト

の制約条件５００（万円），ランニングコストの制約条件１

００（万円/月）を基準点とする． 

 

 

 

 

 

 

表６． 制約条件まとめ 

制約 

条件 

No 

イニシャルコスト 

（万円） 

ランニングコスト 

（万円/月） 

1 600 110 

2 600 100 

3 600 90 

4 500 110 

5 500 100 

6 500 90 

7 400 110 

8 400 100 

9 400 90 

 

5.7 被害の大きさの算出 

被害の大きさは復旧費用や売上の損失，会社の信頼低下

による損失，顧客へのお詫びを想定した組織情報を基に関

与者で議論し算出した．標的型メール攻撃が全て成功した

時の被害の大きさは，392,328,767円である． 

 

6. 適用結果と考察 

6.1 適用結果 

表７は評価ツールを使用した結果である．基準点におけ

る目的関数の値は5,412,062円で，採用された対策案はプロ

キシサーバのログを取得する，ファイルサーバのログを取

得する，業務端末のログを取得する，運用端末のログを取

得する，ウイルス対策ソフトを導入する，ゼロデイ対策ソ

フトを導入するであった. また，ランニングコストの制約

条件による対策案の差異はなかった． 

 

表７． 適用結果 

制約 

条件 

No 

対策案 目的関数（円） 

1 3,7,8,9,11,14,15 5,412,061 

2 3,7,8,9,11,14,15 5,412,061 

3 3,7,8,9,11,14,15 5,412,061 

4 3,7,8,9,14,15 5,412,062 

5 3,7,8,9,14,15 5,412,062 

6 3,7,8,9,14,15 5,412,062 

7 3,7,8,9,15 7,734,616 

8 3,7,8,9,15 7,734,616 

9 3,7,8,9,15 7,734,616 
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6.2 考察 

 採用された対策案から，セキュリティ機器による入り口

対策だけではなく，ログを取得し攻撃者の攻撃を検知する

ことが重要だと分かった．標的型メール攻撃のリスクを軽

減するためには，LIFTシステムを導入し端末や攻撃対象に

なりやすいサーバのログの取得を行い，早期の攻撃検知を

行うことが重要だと言える． 

 

7. おわりに 

 本稿では，標的型メール攻撃問題についてイベントツリ

ー分析法を用いコスト制約の中でLIFTシステムが最適に

動作する場合のセキュリティ機器とログや情報の収集方法

の組み合わせを求める方式について提案と標的型メール攻

撃への適用を行った． 

 今後の展開として，実際のシステムを対象にLIFTシステ

ムに組み込んだ場合の運用実験と評価を行う．また，ネッ

トワークの構造やログの保存方法，コストの算出方法を考

慮しつつ評価を行っていくことが挙げられる． 
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