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概要：スマートフォンはユーザ自身が容易に様々なアプリケーションをインストール可能なことから, 近
年急激に普及しているモバイルデバイスである. 現在のインターネットでは, NAT ルータなどがネット
ワーク内に設置されることも多く, 直接通信を行うことは困難な場合も多い. そのため, 多くのスマート
フォンアプリケーションはクライアント・サーバーモデルに基づいて設計されている. 一方で, 近年のス
マートフォンアプリケーションでは, 音声, ビデオ通話, 対戦ゲームなど, リアルタイム性を要求するアプ
リケーションも開発されつつある. このようなアプリケーションでは, サーバーを経由しない, 端末間で直
接通信が実現可能な方式が遅延低減の観点で適している. また, ネットワーク資源の最適利用の観点から
も, 端末間の最短経路を用いて通信を実現できるため直接通信は適している. 端末間で直接通信を行うこ
とが可能な既存技術として, 移動透過技術が既に提案されているが, これらの技術は OS内に実装すること
を想定して設計されており, 特定のアプリケーションにおいて, 移動透過技術を採用することは容易ではな
い. 著者らは, 新たな移動透過技術として Network Traversal with Mobility (NTMobile)の開発を進めて
きた. NTMobileでは, IPv4/IPv6ネットワークにおける移動透過性と通信接続性を担保可能である上, 実
装コードは OSの機能とは分離して設計されている. そのため, NTMobileは各アプリケーションが独自に
移動透過技術を採用することが比較的容易である. 本稿では, スマートフォンアプリケーション内におい
て NTMobileを利用するための, サーバーシステムを含めたプラットフォームの提案を行う. 提案プラッ
トフォームでは, スマートフォンアプリケーションのアカウント管理, リアルタイム通信, 認証および鍵交
換, オフライン時の非リアルタム通信によるデータ交換手段を提供可能である. 実証実験では, 提案プラッ
トフォームが iOSおよび Android OS上で動作することを確認する.

1. はじめに

近年急激に普及しているスマートフォンでは, ユーザー
が任意のアプリケーションを自由にインストールできるた
め, 様々なモバイルアプリケーションが開発されている. こ
れは, スマートフォン OSを開発している Apple, Google

などが開発環境を提供するとともに, アプリケーションス
トアを通して, 容易にアプリケーションを配布可能な枠組
みを提供していることが大きい. なお, 現在の多くのネッ
トワークでは, NATルータがネットワーク内に設置され
ていることが多いため, 公開されている多くのアプリケー
ションは, 既存のクライアント・サーバーモデルに基づい
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た実装を採用している. そのため, アプリケーションに関
するトラヒックはすべてサーバーを経由することとなり,

ネットワークを利用するアプリケーション開発者は, 大規
模なサーバー資源を準備する必要に迫られている. 結果と
して, アプリケーションを公開するのが容易になった一方
で, ネットワークを利用する大規模なアプリケーションは,

必要なサーバー資源などの都合から, 未だに公開は困難な
状況である.

スマートフォンの大きな特徴として, 3G, LTE, WiFiな
ど複数の無線インターフェースを実装していることが多
く, OSが自動的に適切な無線インターフェースを選択す
る [1], [2], [3]. 一般的には, 3G, LTE, WiFiなどのバック
ボーンネットワークは独立に設計されているものであり,事
業者による枠組みなどがない場合には, 各インターフェー
スを切り替えるたびに IPアドレスは変化する. IPアドレ
スが変化する状況において, ネットワークを利用したモバ
イルアプリケーションを開発した場合, 同一スマートフォ
ンからのサーバーへのアクセスが異なる IPアドレスによ
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り行われるため, 適切なセッション管理に関する実装の煩
雑性が増す. 結果として, 多くのセッション管理を必要と
するアプリケーションでは, 異なる IPアドレスからのアク
セスを検出した場合, セッション情報をリセットすること
も多く, ユーザの利便性を損なうこともある.

このような問題の解決手段として, サーバーをできるだ
け経由しない枠組みと IPアドレスの変化を隠蔽する枠組
みが必要と考えられる. 著者らは, 移動透過技術を用いる
ことが, 上記課題を解決する手段として有効と考えている.

一般に移動透過技術は, IPアドレスが持つノード識別部と
位置識別部を何らかの方法により分離し, ユーザは同一の
ノード識別子を用いて, IPアドレス変化時にも継続的な通
信を実現可能である [4], [5], [6], [7]. 移動透過技術に関す
る実装は既に公開されているものもあるが, その多くはモ
ビリティを想定した IPv6を前提としたものが主流である.

一方, 現在のインターネットで利用されている IPv4に関す
る実装はきわめて少ない状況であり [8], [9], [10], FreeBSD

や Linuxなどの UNIX系OS用の実装は公開されている一
方で, 現在のスマートフォンなどで利用可能な実装はほぼ
公開されていない状況である. なお, IPv6は IPv4アドレス
が枯渇していることもあり, 今後も順調に利用されていく
ことが想定されるが, ネットワーク事業者はラージスケー
ル NAT (LSN)を導入することも増えており, IPv4も今後
の主要な通信方式として残ると予想される [11], [12], [13].

著者らは IPv4及び IPv6ネットワークで利用可能な移
動透過技術として, Network Traversal with Mobility (NT-

Mobile)を提案し, 実装を進めてきた [14], [15], [16], [17].

NTMobileでは, 各クライアントがノード識別子として仮
想 IPアドレスを利用することにより, 物理 IPアドレス変
化時にも通信を継続可能である. また, 各クライアントの情
報は Direction Coordinator (DC)が管理することにより,

各クライアントが利用しているアクセスネットワークの情
報管理と仮想 IPアドレスの割当を実現する. アプリケー
ションは仮想 IPアドレスを用いて通信を行うが, アプリ
ケーションからの IPパケットは物理 IPアドレスを用いた
User Datagram Protocol (UDP)トンネルを通して転送さ
れるため, UDPトンネルの経路を切り替えることにより,

アクセスネットワークに合わせた適切な経路をクライアン
ト間で構築可能である. NTMobileは Linuxカーネルへの
インストールを想定したカーネル版実装 [14],iOS, Android

などのスマートフォンアプリケーションを想定したアプリ
ケーションモジュール版実装 [15], [16]の試作を終えてい
る. 本稿では, アプリケーションモジュール版実装を利用す
るための, プラットフォームの提案を行う. 提案プラット
フォームでは, 各アプリケーションモジュールの認証機能
をつかさどる Account Server (AS)を導入し, 認証結果に
基づいた暗号化用の鍵管理を実現する. また, 端末オフラ
イン時などにデータ交換を仲介する Cache Server (CS)を

導入することにより, 常時通信可能なことを保証できない
スマートフォンにおいても，実用的なアプリケーション開
発が可能な枠組みを提供する. 実装実験では, 本プラット
フォームを利用した iOS及び Androidアプリケーション
を作成することにより, 提案プラットフォームの実現性を
確認する. 開発アプリケーションは, iOS及び Android OS

上のアプリケーションとして動作し, 開発プラットフォー
ムと連携することにより, 任意のクライアント間でセキュ
アなエンド間通信が実現可能であることを示す.

2. NTMobileの概要

既存の NTMobileのシステムモデルは, Direction Coor-

dinator (DC), Relay Server (RS), NTMobileクライアント
により構成されていた. DCは自身の NTMobileクライア
ントのネットワーク情報の管理を行うとともに, 他クライ
アントとの通信開始時には, 各クライアントのネットワー
ク状況に応じて適切なトンネル構築指示を行う. また, DC

は自身の RSを管理しており, トンネル構築を行いたいク
ライアントが共に NAT配下のプライベートネットワーク
に接続されている場合, クライアントの IPプロトコルバー
ジョンが異なる場合, RSに指示を出すことによりクライア
ント間のトンネル中継を実現する.

NTMobileでは, DCと RSをセットとして任意のネット
ワーク上に配置することを想定しており, 各 DC は DNS

の枠組みを用いて相互探索を行う. 具体的には, 各 DCは
独自のドメインを管理する DNSサーバー機能も保持して
おり, DCの物理 IPアドレスは NSレコードに登録されて
いる. また, 各 DCのクライアントは DCのドメインを持
つ FQDNが割り当てられており, すべてのクライアントは
FQDNを用いて, どの DCに管理されているのかを NSレ
コードを確認することにより知ることが可能となる. 結果
として, NTMobileでは, 異なる管理者により運用されてい
る DCが自律分散的に連携して, 各 DC配下のクライアン
ト間のトンネル通信を実現可能である.

なお, NTMobileでは, すべての DC及び RSが NTMo-

bileネットワークの管理者から配布されるデジタル証明書
を保持している. このデジタル証明書は, DC及び RS間
で初めて通信が行われるときに, 相互のサーバーが正当な
NTMobileネットワークのサーバーであることを確認する
とともに, サーバー間で暗号通信を行うための共通鍵の共
有で利用される. また, NTMobileでは, 後述する手順を用
いて, DCと各クライアント間で共通鍵の共有も行う. その
ため, NTMobileネットワークで利用される通信は, すべて
何らかの鍵により暗号化処理が行われる.

3. 提案プラットフォーム

3.1 システムモデル
図 1は提案プラットフォームのシステムモデルを示す.
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図 1 System model.

提案プラットフォームは既存の NTMobileを拡張すること
により, 実用的なアプリケーション開発が可能な環境を用
意することを目的としている. 本システムは, DC及び RS

に加えて, Account Server (AS)と Cache Server (CS)を導
入する. ASはクライアントの認証を行うサーバーであり,

すべての DCと連携して処理を行うことを想定する. また,

DCは自身のRSとCSを管理することを想定しており, RS

は既存の NTMobileと同様にトンネル中継処理を行い, 新
たに導入する CSはクライアント間のデータ交換処理を支
援する. なお, クライアントのNTMobile機能はNTMobile

アプリケーションモジュールとしてパッケージ化されてお
り, 各スマートフォンアプリケーション内のライブラリと
して実装される. そのため, NTMobileの機能を有するス
マートフォンアプリケーションは一般的なアプリケーショ
ンと同様にユーザ権限でスマートフォン上にインストール
することが可能となる. なお, 本プラットフォームでは, ク
ライアントのアプリケーションが共に起動しておりリアル
タイムにデータ交換をする枠組みと, クライアントのアプ
リケーションが別のタイミングで起動しており, 非リアル
タイムにデータ交換をする枠組みを提供する. 以下に, 構
成要素の詳細を述べる.

• Account Server

　 AS はフレームワーク内で唯一のサーバーであり,

ユーザの認証情報の管理を行う. そのため, クライア
ントは ASに問い合わせることにより, 自身を管理す
るDCなどの NTMobileに関連する初期情報を入手す
ることが可能である. なお, クライアントの認証処理
は DCに対して問い合わせが行われ, DCが ASに再
問い合わせを行うことにより, 認証処理を実現してい
る. これは, クライアントの再認証処理は, ASのみが
持つユーザー認証情報だけを利用するのではなく, DC

とクライアント間で共有している共通鍵なども用いて
おり, 一定時間内の再認証は共通鍵のみで実現できる
ためである. 結果として, 各クライアントからの認証
要求の多くは DCで処理することが可能となり, 初回
認証時及びクライアントが長期間オフライン後に再認

証を行う場合のみ, ASへの問い合わせが行われる.

• Direction Coordinator

　DCは複数の NTMobileアプリケーションモジュー
ルを利用したクライアントの管理を行う. 各クライア
ントは自身の物理 IPアドレスなどのネットワーク情
報を DCに適時通知することにより, DCは各クライ
アントの所在を把握する. また, DCは RS, CSの管理
も行う. RSは既存の NTMobile同様にクライアント
間で直接通信が実現できない場合のトンネル中継を行
う. CSはクライアント間のデータ交換を支援するこ
とを目的としており, データ送信先のクライアントが
通信不可能な状況においても, CSがデータを一時的に
保管することにより, データ送信先クライアントの通
信復帰後のデータ交換を実現する.

　DCはクライアントからの認証要求に対して, ASに
問い合わせを行うことにより認証結果の回答を行う.

そして, 認証が承認された場合には, DCとクライアン
ト間で暗号化に利用する共通鍵を交換し, その後の再
認証処理は, 共通鍵を用いて共通鍵の更新を行う. な
お, スマートフォンでは任意のアプリケーションのイ
ンストールが可能なことから, NTMobileアプリケー
ションモジュールを採用したアプリケーションが同一
クライアント上に複数インストールされる可能性があ
る. これらのアプリケーションは異なるポート番号を
用いてDCと通信を行うため, DCは各アプリケーショ
ンの利用ポート番号も管理を行う. なお, 本フレーム
ワークでは, 各アプリケーションはフレームワーク内
で一意となるアプリケーション IDを割り当てられる
ものとする.

• Relay Server

　 RSはクライアント間で直接トンネル構築ができな
い場合, RSを経由したトンネル中継を行うために導入
されている. 具体的には, 両クライアントが NATルー
ター配下のプライベートネットワークに接続されてい
る場合と, IPv4と IPv6のように, 各クライアントが異
なる IPバージョンのネットワークに接続されている
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場合となる. なお, RSの利用は DCがクライアントの
接続ネットワーク情報に基づいて判断を行う.

• Cache Server

　 CSはクライアントからのデータを一時的に保管す
る機能を持つ. そのため, CSを利用することにより,

データ交換を行うクライアントが同時にアプリケー
ションを起動する必要はなく, 送信元クライアントの
データアップロード後に, 送信先クライアントが任意
の時間にデータダウンロードを行うことが可能となる.

これは, スマートフォンの利用形態では, ネットワー
クサービスの圏外によるオフラインが発生することが
想定されるためである. なお, 本プラットフォームで
は, クライアント間で交換データを暗号化するための
共通鍵を DCと CSを用いて交換することが可能であ
る. そのため, 交換データは CS上に一時的に保管され
るが, 交換データの中身は共通鍵を持つクライアント
以外確認できず, クライアント間のセキュアなデータ
交換を実現可能である.

3.2 リアルタイム通信
提案プラットフォームのリアルタイム通信は, 既存の

NTMobile の枠組みを拡張してクライアント間の通信を
実現する. そのため, メッセージ形式やシグナリングは
NTMobileと互換性を持つ. なお, 既存のNTMobileの枠組
みとの大きな違いは,スマートフォンのアプリケーションを
呼び出すために, Apple Push Notification Service (APNS),

Google Cloud Messaging (GCM)などの通知技術 [18], [19]

を利用する点, 及びクライアント認証と共通鍵に関する通
信手順を定義した点である.

図 2はクライアント間のトンネル通信過程である. 図で
は, MNがグローバル IPアドレスを利用しており, CNは
NATルータ NATCN 配下のプライベート IPアドレスを利
用している状況である. 以下に, クライアント間のトンネ
ル構築までの基本手順を述べる.

• ログイン処理
　MN及び CNは各自のアプリケーションの利用を開
始する際に, ログイン処理を行う. その結果, NTMo-

bileアプリケーションモジュールは自身の DCに対し
て Login Requestメッセージに認証情報を含めて送信
する. DCは認証情報を含む Authentication Request

メッセージを ASに送信することにより, ASに認証を
依頼する. ASは認証結果を Authentication Response

メッセージを用いて DCに返信することにより, DC

は認証結果を得る. 正規クライアントと認証された場
合, 各 DCはMN及び CNとの通信で利用する共通鍵
を生成し, Login Responseメッセージを用いてクライ
アントと共通鍵の共有を行う. 共有した共通鍵は, 以
降のMNと DCMN 及び CNと DCCN 間のメッセージ

交換の暗号化とメッセージ認証で利用される.

• ネットワーク情報の登録処理
　MN及びCNはログイン処理後にAPNS又はGCM

サーバーに問い合わせを行うことにより, アプリケー
ションの通知で利用するデバイストークンを取得する.

次に, 取得したデバイストークンと自身の物理 IPアド
レスなどのネットワーク情報を Registration Request

メッセージを用いて DCMN 及び DCCN に通知を行う.

DCMN及びDCCNは Registration Responseメッセー
ジを返信することにより, MN及び CNにネットワー
ク情報の更新が行われたことを通知する. なお, 接続
ネットワークの切り替えなどにより, 物理 IPアドレス
が変化した場合には, Registration Requestメッセー
ジの送信を改めて行う. これは, 通信継続性を実現す
るためには, 新たな IPアドレスを DCMN 及び DCCN

が把握する必要があるためである.

• 通信先 DCの発見処理
　MNが CNへの通信を行いたい場合, MNは DCMN

に向けてトンネル構築の依頼を示すDirection Request

メッセージを送信する. NTMobileでは, 各 DCが自
身の DNSドメインを管理しており, すべてのクライ
アントは FQDN により管理されている. そのため,

DCMN は CNを管理している DCCN を発見するため
に, CNのドメイン管理サーバーを示す NSレコード
を確認する. その結果, DCMN は DCCN のホスト名
を取得する. 次に, DCMN は DCCN に対して NTM

Information Requestメッセージを送信することによ
り, CNのネットワーク情報の交換を依頼する. DCCN

はNTM Information Responseメッセージ内にCNの
ネットワーク情報を含めて返信をする. DCMN はMN

と CNのネットワーク情報を確認することにより, 構
築するトンネル経路を判定し, 本例では CNからMN

に向けてトンネル構築を開始する判断を行う. これは,

CNは NATルータ配下のネットワークに接続してお
り, MNから CNへの接続が不可能なためである.

• トンネル構築の準備処理
　構築するトンネル経路判定後, DCは構築トンネル
用の共通鍵を交換するために利用する, 一時共通鍵を
生成する. 次に, DCMN は Route Directionメッセー
ジを DCCN に送信することにより, CNへのトンネル
構築に関する指示と一時共通鍵を送信する. DCCN は
CNのデバイストークンを用いてAPNS, GCMなどの
通知技術を用いて CNの該当アプリケーションを呼び
出す. 通知技術により呼び出されたアプリケーション
は, Route Direction Request メッセージを DCCN に
送信することにより, 自身宛の Route Directionメッ
セージの送信依頼を行う. DCCN は CN へのトンネ
ル構築に関する指示と一時共通鍵を Route Direction
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図 2 Tunnel creation process for realtime communica-

tion(Direct).

Responseメッセージを用いて送信する. また, DCCN

は DCMN に Route Direction Responseメッセージを
返信することにより, CNを正常に呼び出したことを通
知する. 次に, DCMN はMNに向けてトンネル構築に
関する指示と一時共通鍵を Route Directionメッセー
ジを用いて送信する.

• トンネル構築処理
　MN及び CNは Route Directionメッセージの指示
に従いトンネル構築処理を開始する. なお, トンネルの
構築を開始する端末はトンネル通信の暗号化及びメッ
セージ認証で利用するトンネル通信用共通鍵を生成す
る. 本例では, CNがMNに向けてトンネル構築を行
うため, CNがトンネル通信用共通鍵の生成を行う. ま
た, CNはMNに向けてトンネル通信用共通鍵が含ま
れている Tunnel Requestメッセージを送信する. な
お, Tunnel Requestメッセージは, DCMN から配布さ
れた一時共通鍵を用いて暗号化を行う. 次に, MNは
CNに向けて Tunnel Responseメッセージを返信する
ことにより, トンネル構築の確認を行う. なお, Tunnel

Responseメッセージはトンネル通信用共通鍵を用い
て暗号化を行うことにより, トンネル構築の確認とト
ンネル通信用共通鍵の共有完了の確認を行う.

図 3は RSを用いる場合のクライアント間のトンネル通
信過程である. 図では, MNは NATルータ NATMN 配下
のプライベート IPアドレスを利用しており, CNは NAT

ルータ NATCN 配下のプライベート IPアドレスを利用し
ている状況である. 以下に, クライアント間のトンネル構
築までの基本手順を述べる. なお, ログイン処理などは図 2

と同様のため省略する.

• 通信先 DCの発見処理
　図 2 と同様のプロセスにより, MN は DCMN にト
ンネル構築の依頼を行い, DCMN は DCCN を探索す
ることにより, CNのネットワーク情報の交換を依頼
する. 図 3では, MNと CNが共に NATルータ配下
のネットワークに接続されているため, 互いに Tunnel

Requestメッセージを受け入れることができない. そ
こで, DCMN は RSを利用するトンネル中継が必要と
判断する.

• RSの中継準備処理
　 DCMN は RSとMN及び CNが通信を行う際に利
用する RS用の共通鍵を生成し, Relay Directionメッ
セージにより RSにトンネル中継を指示する. RSは
Relay Responseメッセージを返信することにより, RS

がMNと CNのトンネル中継の準備が終わったことを
DCMN に通知する.

• トンネル構築の準備処理
　 DCMN はMNと CN間のトンネル通信で利用する
トンネル通信用共通鍵を交換するための一時共通鍵を
生成する. 図 2と同様のプロセスにより, DCCNは CN

の該当アプリケーションを通知技術により呼び出し,

Route Directionメッセージを用いてトンネル経路の
構築手法を指示する. RS利用時と非利用時の違いは,

RS利用時は RS用共通鍵も送付する必要がある点で
ある.

• トンネル構築処理
　MN及び CNは Route Directionメッセージの指示
に従いトンネル構築処理を開始する. また, 通信開始側
端末であるMNは, MNと CN間のトンネル通信で利
用するトンネル通信用共通鍵を生成する. 次に, MNと
CNは Tunnel RequestメッセージをRSに向けて送信
する. なお, Tunnel Requestメッセージは RS用共通
鍵により暗号化されている. また, MNからの Tunnel

Requestメッセージに含まれるトンネル通信用共通鍵
は, DCMN から配布された一時共通鍵により暗号化さ
れる. RS は MN及び CNから Tunnel Request メッ
セージを受信した場合, MN からの Tunnel Request

メッセージの中身を CNに Tunnel Responseメッセー
ジとして転送し, CNからの Tunnel Requestメッセー
ジの中身を MNに Tunnel Responseメッセージとし
て転送する. その結果として, 一時共通鍵で暗号化さ
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れたトンネル通信用共通鍵を MNと CN間で共有す
る. その後のトンネル通信では, トンネル通信用共通
鍵を用いて暗号化を行う.

3.3 非リアルタイム通信
スマートフォンはサービスエリア圏外などによりオフ
ラインとなることがあるため, 提案プラットフォームでは,

非リアルタイムでデータ交換を行う CSを導入する. サー
バーを介したデータ交換の場合, 多くのサービスではネッ
トワーク部の暗号化のみを実施しており, サーバーでは非
暗号のデータを処理していることが多い. その結果, サー
バー管理者はすべてのデータ交換内容を把握することも技
術的には可能である. 提案プラットフォームでは, データ
交換内容をサーバー管理者すら確認できない方法を目指し
ており, 各クライアントが交換データ暗号用の共通鍵を予
め交換する方式を提案する. 提案方式では, 各クライアン
トのみが持つ共通鍵を用いてデータを暗号化した後, CSに
データ交換を依頼する. そのため, CSに保管されるデータ
は暗号化されたデータとなり, クライアント以外はデータ
の内容を把握することができない.

3.4 鍵交換手順
NTMobileではすべてのデータはクライアント間で暗号
化されることを想定している. 非リアルタイム通信では, ク
ライアントからのデータが CSを経由するが, CSに一時保
管されるデータを予めクライアントが暗号化することによ
り, データの安全性を担保している.

図 4は非リアルタイム通信における鍵交換手順を示す.

図ではMNが CNにデータを送信する状況を示し, データ

送信の前にMNが CNに共通鍵を渡す手順を示す.

• 一時共通鍵のアップロード
　データ送信元となる MN は一時共通鍵を作成す
る. この一時共通鍵は Temporal Key Upload Request

メッセージを用いてMNの DCである DCMN に送信
される. DCMNは CNの FQDNからDCCNを探索し,

Temporal Key Exchange Request メッセージを用い
て一時共通鍵を送信する. DCCN は一時共通鍵を保管
し, Temporal Key Exchange Responseメッセージを
返信する. DCMN は Temporal Key Upload Response

をMNに返信することにより, 一時共通鍵の CNへの
配送準備が終わったことを確認する.

• データ暗号用共通鍵のアップロード
　MNはデータの暗号化で利用するデータ暗号用共通
鍵を作成する. 作成されたデータ暗号用共通鍵は, 一時
共通鍵を用いて暗号化され, Encryption Key Upload

Requestメッセージを用いて CSに送信される. CSは
CNの FQDNから DCCN を探索し, Encryption Key

Exchange Request メッセージを DCCN に送信する.

DCCN は APNS, GCM などの通知技術を用いて CN

の該当アプリケーションを呼び出す. また, DCCN は
Encryption Key Exchange Responseメッセージを返
信する. DCMN は Encryption Key Upload Response

メッセージをMNに返信することにより, データ暗号
用共通鍵の交換準備が終わったことを確認する.

• 一時共通鍵のダウンロード
　通知技術により呼び出しを受けたCNは自身のDCで
ある DCCN に Temporal Key List Download Request

メッセージを送信する. DCCN は Temporal Key List

Download Response メッセージに一時共通鍵を取得
するため情報を返信する. 次に, CNは Temporal Key

Download Request メッセージを DCCN に送信する
ことにより, 一時共通鍵を返信を依頼する. DCCN は
Temporal Key Download Responseメッセージを用い
て一時共通鍵を返信する.

• データ暗号用共通鍵のダウンロード
　 CNは Cache List Download Requestメッセージを
DCCN に送信することにより, CN宛のデータ暗号用
共通鍵を取得するための情報を問い合わせる. DCCN

は Cache List Download Responseメッセージを用い
て, データを保管している CSMN の FQDNとデータ
をダウンロードするためのハッシュ値を返信する. CN

は Encryption Key Download Requestメッセージを
CSMN に送信し, CSMN は Encryption Key Download

Responseメッセージを返信することにより, 一時共通
鍵で暗号化されたデータ暗号用共通鍵を CNに配信す
る. CNは既にダウンロード済みの一時共通鍵を用い
てデータ暗号用共通鍵を復号する.
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3.5 データ交換手順
MN 及び CN は交換したデータ暗号用共通鍵を用いて
データの暗号化を行う. データ交換手順の詳細を以下に述
べる.

• 暗号化データのアップロード
　 MNは送信したいデータをデータ暗号用共通鍵を
用いて暗号化を行い, 自身の CSである CSMN に En-

crypted Data Upload Request メッセージを用いて
アップロードを行う. CSMNはCNの FQDNを用いて
DCCN を探索し, Encrypted Data Exchange Request

メッセージを送信することにより, CN宛のデータが
アップロードされたことを通知する. DCCNは APNS,

GCMなどの通知技術を用いて CNにデータがアップ
ロードされたことを通知する. 次に, DCCN は CSMN

に Encrypted Data Exchange Responseメッセージを
返信し, CSMN はMNに Encrypted Data Upload Re-
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図 5 Data exchange process.

sponseメッセージを返信することにより, アップロー
ド処理が完了したことを通知する.

• 暗号化データのダウンロード
　 CNは Cache List Download Requestメッセージを
DCCN に送信することにより, 自身宛のデータリスト
を確認する. DCCNはCache List Download Response

メッセージを返信することにより, CN宛のデータが
保管されている CSの FQDNとハッシュ値を通知す
る. CN は Encrypted Data Download Request メッ
セージを CSMN に送信し, CSMN は Encrypted Data

Download Response メッセージを用いて暗号化され
たデータを通知する. CNは予め交換してあるデータ
暗号用共通鍵を用いて暗号化されたデータを復号し,

CSMNに Encrypted Data Confirmation Requestメッ
セージを送信し,データを正常に受信したことを通知す
る. CSMNは Encrypted Data Confirmation Response

メッセージを返信することにより, データ交換処理を
終了する.

4. 実装

図 6 に実装モデルを示す. 提案プラットフォームの実
装では, NTMobile の機能を C 言語で記述するとともに,

HTTPに関する機能は perlで記述した. また, Cent OS 6.4

上にmySQLのデータベースを構築することにより, 関係す
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る情報を管理した. NTMobileアプリケーションモジュー
ルでは, アカウント認証とソケット通信を行う APIをアプ
リケーション開発者に向けて準備している. そのため, ア
プリケーション開発者は NTMobile の詳細に関与するこ
となく, 移動透過技術と接続性技術を利用可能となる. ま
た, データ交換に関する実装は, スマートフォン開発環境で
様々な APIが準備されている HTTPを用いて実装を行う.

4.1 NTMobileの拡張
提案プラットフォームを実現するために, 既存のNTMo-

bileの実装を下記の点で拡張した.

• 認証機能
　 ASの導入に伴い, すべての DCは ASに問い合わ
せを行うことにより認証を行う. そこで, クライアン
トからのログイン認証処理と ASへの問い合わせ機能
を実装した.

• 認証用トークンの配布
　 CS利用時には認証用トークンを用いてクライアン
ト認証を実現している. 認証用トークンは ASにより
生成され, DCを経由して認証処理時に配布される機
能を実装した.

• 通知技術
　提案プラットフォームでは, iOS及びAndroid OSの
スマートフォンを想定してアプリケーションモジュー
ルの開発を行った. そのため, APNSと GCMを想定
した通知技術の機能を実装した. 通知技術を利用する
ためには, クライアントを識別する情報を管理する必
要があるため, DCを拡張することにより, クライアン
トへ通知するためのデバイストークンなどを管理する
機能を実装した.

• 一時共通鍵の保管
　提案プラットフォームでは, CSを経由する非リアル
タイム通信によるデータ交換時に, 共通鍵を交換する
必要がある. この際, CSとは異なる経路で一時共通鍵
を配布する必要があることから, DCに一時共通鍵の
保管機能を実装した.

4.2 非リアルタイム通信
提案プラットフォームでは, CSを利用した非リアルタイ

ム通信を実現している. 非リアルタイム通信では, 多くの
スマートフォンにおいて APIが準備されている HTTPを
用いて実装を行う. 実装では下記の情報を付加して非リア
ルタイム通信を実現する.

• バージョン
　 NTMobileアプリケーションモジュールのバージョ
ン情報を示す.

• 認証トークン
　認証トークンは CSがクライアントを認証するため
に利用される. 認証トークンは, クライアントが DC

に認証要求を行う際に配布される.

• 自身の FQDN

　NTMobileでは, すべてのクライアントが FQDNに
より識別されている. そのため, データの送信元を示
す自身の FQDNを付加する.

• 宛先の FQDN

　非リアルタイム通信では, 複数の宛先に同時にデー
タを送信可能である. そのため, 宛先の FQDNのリス
トを付加する.

• アプリケーション ID

　アプリケーションを識別するために,アプリケーショ
ン IDを付加する.

• サービス ID

　アプリケーション内のサービスを識別するため,サー
ビス IDを付加する.

• サービスアイテム ID

　サービス内の項目を識別するため, サービスアイテ
ム IDを付加する.

• 通知メッセージ
　APNS, GCMなどの通知技術利用時の表示メッセー
ジを付加する.

4.3 評価
提案プラットフォームの動作を確認するため, iOS と

Android OS 用のサンプルアプリケーションを開発した.

サンプルアプリケーションでは, UDPによるリアルタイム
通信と HTTPによる非リアルタイム通信を実装した. 評
価では, iPhone5 (iOS 6.1)とGalaxy Nexus (Android 4.2)

をデバイスとして利用した. これらのデバイスを IPv4プ
ライベートネットワーク, IPv4グローバルネットワーク,

IPv6グローバルネットワークにWiFiを用いて接続した.

実験では, すべてのネットワークにおいてリアルタイム通
信が実現可能であり, アクセスネットワーク切り替え時に
も数秒以内でコネクションが復旧することを確認した. ま
た, 非リアルタイム通信についても, HTTPを用いてデー
タ交換が正常に行われることを確認した.
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5. まとめ

本稿では, スマートフォンアプリケーションをユーザ権
限でインストール可能なエンド間通信フレームワークを提
案した. 提案フレームワークでは, NTMobileを拡張する
ことによりリアルタイム通信を実現し, 新たにデータを一
時保存する CSを導入することにより, 非リアルタイム通
信によるデータ交換も実現した. また, リアルタイム通信,

非リアルタイム通信ともに, すべてのデータを暗号化する
鍵交換手法を提案することにより, セキュアなエンド間通
信を実現した. 実装評価では, 開発した NTMobileアプリ
ケーションモジュールを iOSと Android OSで利用した場
合について動作確認を行い, 適切な動作が可能であること
を確認した.
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