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概要：

ネットワークセキュリティ分野において，ブルートフォース攻撃とは，ネットワークサービスの利用に

必要なユーザ名とパスワードの組合せの取得を試みる攻撃を指す．侵入検知システム（IDS, Intrusion

Detection System）は，このブルートフォース攻撃である可能性が高い通信を検知することができる．し

かし近年では，この IDSによる誤検知を装ったブルートフォース攻撃の発生も報告されるようになってい

る．本稿では，IDSログを対象とした拠点間横断分析により，RDP（Remote Desktop Protocol）サービ

スへ向けた，複数の異なる IPアドレスから，少ない回数でのログイン試行を行うブルートフォース攻撃

（分散型 BF）を検知したので報告する．我々は，攻撃元と検知された IPアドレス毎のログイン試行回数

の合計に関する分布に着目することで，少ないログイン試行回数で一定期間のみブルートフォース攻撃が

検知された IPアドレスを抽出することができた．また我々は使い捨て IPによるブルートフォース攻撃の

発生を IDSログから抽出する手法を提案しており，この手法を適用することで，分散型 BFを受けたホス

トの抽出可能性を検討した．その結果，単位時間当たりのログイン試行回数に関する回数データ列を作成

する処理については手法の適用が可能であるものの，分散型 BFを受けたホストの抽出には，相関の計算

による抽出に適したフィールドを選択する必要があることがわかった．

Distributed Brute Force Attacks against RDP Services

Satomi Honda1 Yuki Unno1 Koji Maruhashi1 Masahiko Takenaka1 Satoru Torii1

1. 背景

ネットワークセキュリティ分野において，ブルートフォー

ス攻撃とは，ネットワークサービスの利用に必要なユーザ

名とパスワードの組合せの取得を試みる攻撃を指す．例え

ば，ユーザ名を「root」に固定し，パスワードを「0000」

から「9999」まで順番に変えながら，サービスのログイン

に成功する組合せが存在するかどうかを試す．辞書に収録

されている単語をユーザ名あるいはパスワードの候補と

して探す辞書攻撃や，システムに初期設定される値を使う

といった手段も存在する．さらには，他サービスから漏え

いしたと考えられるユーザ名・パスワードの組合せを別の

サービスのログイン試行に使用する攻撃（パスワードリス

ト攻撃ともいう）も報告されている [1]．

侵入検知システム（IDS, Intrusion Detection System）

は，ブルートフォース攻撃である可能性が高い通信を検知

することができる．例えば，短時間に単一の IPアドレス
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からの通信で，大量のログイン失敗を伴っていたものなど

である．一方で，IDSは正規通信を「攻撃」と判断するこ

ともあり得る（誤検知ともいう）．正規ユーザによる数回

のログイン失敗もブルートフォース攻撃と判断されること

もある．多くの場合では，ある通信が IDSによりブルー

トフォース攻撃と検知されても，ログイン失敗回数がある

値より少ない場合は何もしない，といったように，誤検知

の可能性が高い検知結果は無視するようにシステム管理者

等により設定されている．しかし，近年ではこの誤検知を

装ったブルートフォース攻撃の発生も報告されるように

なっている．少ないログイン試行回数でのログイン試行を

長期間続ける，複数の異なる IPアドレスからログイン試

行を行うといった手段が各組織より報告されている．

我々は，サービスを実際に運用している複数の拠点（サー

バともいう）から得られたネットワーク監視ログの分析

（拠点間横断分析）を行っている．この拠点間横断分析に

より，我々は上述のように IDSによる検知を回避する手

段を伴うブルートフォース攻撃を検知した．我々は，SSH
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（Secure Shell）サービスへ向けた，使い捨て IPアドレス

によるブルートフォース攻撃（使い捨て BFともいう）が

約半年以上発生していたことを検知し，当該事象とその対

策手法を [2][3][4]にて報告している．

本稿では，IDSログを対象とした拠点間横断分析により，

RDP（Remote Desktop Protocol）サービスへ向けた，複

数の異なる IPアドレスから，少ない回数でのログイン試

行を行うブルートフォース攻撃（分散型 BFともいう）を

検知したので報告する．複数の異なる IPアドレスによる

ものや，少ないログイン試行回数でのブルートフォース攻

撃の存在そのものは既知であるが，IDSログそのものには

顕著な特徴が現れないため，こうした攻撃の抽出はこれま

で困難であった．我々は，攻撃元と検知された IPアドレ

ス毎のログイン試行回数の合計に関する分布に着目する

ことで，少ないログイン試行回数で一定期間のみブルート

フォース攻撃が検知された IPアドレスを抽出することが

できた．抽出した IPアドレスを起点として IDSログを分

析した結果，IDSによる検知を回避する手段を伴うブルー

トフォース攻撃が RDPサービスに向けて発生していた可

能性が高いと判断できる．

さらに，IDSログから分散型 BFを受けたホストを抽出

するため，使い捨て BFを検知した IPアドレスを抽出す

る手法の適用を検討し，適用時の課題を述べる．

本稿の構成は次の通りである．第 2章で関連技術および

検知事例を紹介する．第 3章で我々が検知した RDPサー

ビスへの分散型 BFを報告し，第 4章で使い捨て BFを検

知した IPアドレスを抽出する手法の適用を検討する．第

5章でまとめと今後の課題とする．

なお，以下では IDSにより攻撃元，被攻撃先と検知され

た IPアドレスをそれぞれ srcIP，dstIPとする．ブルート

フォース攻撃検知記録とそのログイン試行回数は，分析対

象とした IDSログの生成元 IDS製品の判断に基づく．

2. 関連事例・技術

2.1 関連事例の報告

ブルートフォース攻撃はネットワークサービスにおける

脅威の一つである．[5]によると，クラウド環境を狙った

ブルートフォース攻撃が 2013年には増加傾向であったこ

とが報告されている．さらに，IDSによる検知の回避を意

図したブルートフォース攻撃の発生も各組織により報告さ

れている．ネットワークの監視を行う組織により，2010～

2011年に SSHサービスへ向けたブルートフォース攻撃の

発生が報告されている（[6][8]など）．[6]では，長期間収集

した SSHサーバへのアクセスログの分析結果からアクセ

ス元となったホストの異なり数の増加が報告され，著者ら

はこれらのホストに関する分析の結果として，ボットネッ

トによる攻撃である可能性が高いと考察している．[8]にお

いても，異なる複数の IPアドレスによる辞書順でのユー

ザ名におけるログイン試行の発生が報告されている．これ

らの報告より，攻撃者はブルートフォース攻撃を実行する

ために，複数の IPアドレスを用意していたことがわかる．

また，IBM SOC(Security Operation Center)からは，1 IP

アドレス当たりのログイン試行回数が 10～30回程度の通

常のブルートフォース攻撃と比べて少ない回数であった旨

も併せて報告されている [7]．さらに 2013年には，コンテ

ンツ管理システムを狙った大規模なブルートフォース攻撃

が発生した [9][10]．この事例においても，やはり複数の異

なる IPアドレスによるログイン試行であったことも報告

されている．このように，ブルートフォース攻撃の検知・

対策には，複数の異なる IPアドレスによるログイン試行

を行う形態にも備えることも必要となってきている．

一方で，RDPサービスへの攻撃に関する大きな事例とし

て，Widnowsワークステーションやサーバを狙ったワーム

「Morto」が挙げられる [11]．あるマシンがMortoに感染す

ると，Mortoはローカルネットワークをスキャンし RDP

が有効になっている他のマシンをスキャンする．そして

RDPが有効になっているサーバを発見すると，ユーザ名を

「Administrator」として，「server」「1234qwer」「admin123」

等のパスワードでのログインを試みる．文献 [12]において

も，著者の所属する組織のネットワーク監視ログにMorto

によるログイン試行が記録されていたことが報告されて

いる．

このように，IDSによる検知の回避を意図したブルート

フォース攻撃の発生は多く報告されているものの，RDP

サービスに向けたブルートフォース攻撃の発生はその報告

が少ないのが現状である．しかし，RDPサービスに対し

ても IDS検知回避を意図したブルートフォース攻撃が発生

していることを考慮した分析が必要である．

2.2 関連技術

ネットワーク上に発生した脅威を検知するため，NICT

による nicter[13]や JPCERTCCによるTSUBAME[14]等

では，インターネット上のトラフィックの観測が行われて

いる．この観測により，新たなワームの活動や，DoS攻撃

の兆候などを検知することができる．また実際に運用し

ているネットワークサービスへの攻撃を検知するために，

サービス運用拠点に設置した IDSより取得した IDSログ

を分析する技術も提案されている（[15]など）．さらに，分

析対象とする期間を長期間に設定したり，対象拠点を複数

に増やすことで，単一拠点では検知することのできなかっ

た攻撃を検知することができる．実際に，複数の攻撃元か

ら複数の被攻撃先に向けたランダムで低速なポートスキャ

ン [16]や，ブルートフォース攻撃のタイミングが dstIP間

で同期していたこと [2]を検知できることが既にわかって

いる．
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3. RDPサービスへの分散型ブルートフォー

ス攻撃（分散型BF）

本章では，RDPサービスへ向けたブルートフォース攻

撃検知ログを分析し，複数の異なる srcIP群から，少ない

回数でのログイン試行を行うブルートフォース攻撃（分散

型 BF）を検知した結果を報告する．まず srcIP毎のログ

イン試行回数について分析を行い，分散型 BFに該当する

可能性の高い srcIP群を抽出する．抽出した srcIP群につ

いて，srcIP毎の検知時刻や国情報に関連した分析を行う．

なお，分析対象としたログは 2011年から 2012年の 8ヶ月

間に取得されたログである．

3.1 RDPサービスへ向けたブルートフォース攻撃検知

ログにおける時間変化

まず，RDPサービスへ向けたブルートフォース攻撃検

知ログについて，1分当たりのログイン試行回数，srcIP，

dstIPについて時間変化を分析した結果を示す．

図 1に，1日毎の 1分当たりのログイン試行回数の時間

変化を示す．横軸は 1日単位での検知時刻を，縦軸はログ

イン試行回数を示す．線分はその日に記録された 1分当た

りのログイン試行回数を示し，線分の上側，下側，三角は

それぞれ 1分当たりのログイン試行回数の最大，最小，平

均を示す．この図から，別の日と比較して大きいログイン

試行回数でブルートフォース攻撃が検知された日もあるも

のの，1分当たりのログイン試行回数が最大でも約 20回の

範囲で検知された日が非常に多かったことがわかる．

図 2に，1日毎の srcIPおよび dstIPの異なり数の時間変

化を示す．横軸は 1日単位での検知時刻を，縦軸は srcIP

あるいは dstIPの異なり数を示す．srcIPにおける異なり

数は途中大きく増加した箇所も存在したものの，dstIPの

異なり数は大きな変化はなく，常に約 10前後の dstIPが

攻撃を検知されていたことがわかる．

以上の結果から，RDPサービスへ向けたブルートフォー

ス攻撃はほぼ毎日のように検知されていた．しかし，これ

らの単純な統計情報からは異なる複数の srcIP群からのブ

ルートフォース攻撃の検知状況を把握することは難しい．

次節以降にて，srcIPに着目した分析を行った結果を示す．

3.2 srcIP毎のログイン試行回数

RDPサービスへ向けたブルートフォース攻撃が検知され

た srcIPの集合を SrcIPとする．つまり，SrcIP = {srcIP1,

srcIP2, srcIP3, ...} である．この SrcIPについて，srcIP

毎のログイン試行回数の合計を算出した．ログイン試行回

数の合計の分布を図 3に示す．この図から，ログイン試行

回数の合計が 240回，108回，70回，35回であった srcIP

が非常に多く，それらの前後のログイン試行回数の合計に

ついても，該当する srcIP数が多かったことがわかる．こ
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図 2 srcIP・dstIP 異なり数の時間変化

こで，ログイン試行回数の合計が 240回，108回，70回，35

回であった srcIPの集合をそれぞれ，SrcIP240，SrcIP108，

SrcIP70，SrcIP35 とする．つまり，SrcIP240 = { srcIP

｜ srcIPはログイン試行回数の合計が 240回 }，SrcIP108

= { srcIP｜ srcIPはログイン試行回数の合計が 108回 }，
SrcIP70 = { srcIP｜ srcIPはログイン試行回数の合計が

70回 }，SrcIP35 = { srcIP｜ srcIPはログイン試行回数

の合計が 35回 } である．

3.3 srcIP毎の検知時刻

SrcIP240，SrcIP108，SrcIP70，SrcIP35 について，検

知時刻と dstIPの関係を図 4に示す．横軸は検知時刻を，

縦軸は異なる dstIPを，ドットはブルートフォース攻撃が

検知されたことを示す．色および形の異なるドットは，そ

れぞれ SrcIP240，SrcIP108，SrcIP70，SrcIP35 に属する

srcIPによることを示す．

図中でドットが横軸に平行な線状の形を構成している

のは，ある dstIPに対するブルートフォース攻撃が検知さ

れ続けていたことを表す．この図から，特定の dstIPがブ
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srcIP毎のログイン試行回数の合計
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図 3 srcIP 毎のログイン試行回数合計の分布

ルートフォース攻撃を検知され続けていたこと，SrcIP240，

SrcIP108，SrcIP70，SrcIP35 について検知時刻に特徴が

あることが確認できる．RDPサービスに向けたブルート

フォース攻撃が検知された dstIP数は全部で 67であった

が，その内の約 20前後の dstIPが SrcIP240，SrcIP108，

SrcIP70，SrcIP35 に属する srcIPによるブルートフォー

ス攻撃を検知され続けていた．

またこの図から，SrcIP240に該当するドットが図中の左

側にのみ登場していた，SrcIP108，SrcIP70，SrcIP35に該

当するドットが図中に右側にのみ登場していた．これらの

特徴から，srcIPについて，SrcIP108，SrcIP70，SrcIP35

がある時刻から検知され始めた，srcIP240はある時刻から

検知されなくなったことがいえる．なお特定の dstIP群が

同時刻にブルートフォース攻撃を検知された，といった特

徴は確認できなかった．

3.4 ログイン試行回数と試行時間の関係

さらに，SrcIP240，SrcIP108，SrcIP70，SrcIP35 に属

する srcIPについて，1分当たりのログイン試行回数の平均

と検知された時間について，該当する srcIP数を算出し，3

次元ヒストグラムとして表現した．結果を図 5に示す．x，

y，z軸はそれぞれ，1分当たりのログイン試行回数の平均，

検知された時間（分），該当する srcIP数を示す．例えば，

SrcIP35 においては，1分当たりのログイン試行回数の平

均が約 7回で検知された時間が約 5分間であった srcIP数

と，1分当たりのログイン試行回数の平均が約 8.75回で検

知された時間が約 4分間であった srcIP数が多かったこと

を表す．

SrcIP240，SrcIP108，SrcIP70，SrcIP35 について 3次

元ヒストグラムを比較する．まず 1分当たりのログイン試

行回数の平均について，いずれにおいても該当する srcIP

は約 4～18回の範囲に収まっていた．分析対象としたログ

のブルートフォース攻撃検知記録における 1 分当たりの

ログイン試行回数は約 72.18回であった．このことから，

SrcIP240，SrcIP108，SrcIP70，SrcIP35に該当する srcIP

の持つ 1分当たりのログイン試行回数平均は少ない．さら

に，SrcIP35 においてはヒストグラムの山が大きく 2点で

あること，SrcIP70 においてはヒストグラムの山が 1箇所

に集まっていることから，それぞれに該当する srcIP群は，

1分当たりのログイン試行回数平均および検知された時間

について，類似した挙動を記録されていたといえる．

次に検知された時間について，ログイン試行回数の合

計が大きくなるにつれて検知された時間も大きくなって

いる．1分当たりのログイン試行回数の平均は SrcIP240，

SrcIP108，SrcIP70，SrcIP35 のいずれの場合も大きな差

がなかったことから，各 srcIPの持つログイン試行回数の

合計は検知された時間と大きく関連があるといえる．

3.5 srcIPの国情報

SrcIP240，SrcIP108，SrcIP70，SrcIP35について，srcIP

の国コード上位 5と該当する srcIP数を表 1に示す．この

表から，特に上位 3～4に該当する国コードの傾向が類似

していることがわかる．

表 1 srcIP の国コード（Top 5）

SrcIP240 国コード US CN BR DE TR

srcIP 数 122 71 37 25 25

SrcIP108 国コード US CN BR TR DE

srcIP 数 79 68 20 19 16

SrcIP70 国コード CN US BR RU IN

srcIP 数 83 79 30 20 18

SrcIP35 国コード CN US IR BR VN

srcIP 数 41 31 17 11 8

3.6 統計的特徴から推測できること

以上の統計結果から，RDPサービスへの分散型 BFに

ついて，次のような攻撃者の意図が推測できる．まず，

SrcIP240，SrcIP108，SrcIP70，SrcIP35 のいずれにおい

ても 1 分当たりのログイン試行回数が少なかったことか

ら，従来の IDSによる検知を回避する意図を持った攻撃者

により用意された可能性が高い．そして，攻撃者はブルー

トフォース攻撃制御ツールなどを用いて，単位時間当たり

のログイン試行回数と 1 srcIP当たりのログイン試行期間，

ブルートフォース攻撃の対象とする dstIPを設定し，ログ

イン試行を長期間続けていたことも推測できる．

また，ある時刻から検知されなくなった SrcIP240や，あ

る時刻から検知され始めた SrcIP70・SrcIP35 は別の攻撃

者により用意された可能性もあるが，同一の攻撃者が設定

を変更した可能性も考えられる．例えばログイン試行回数
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図 4 ブルートフォース攻撃検知時刻と dstIP の関係
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― 518 ―



攻撃者

時刻t
0

～t
1

時刻t
1

～t
2

srcIPs

ブルートフォース攻撃

制御ツールなど

：

dstIP
1

, dstIP
2

, dstIP
3

へ

8回/分のログイン試行を

30分間

設定

攻撃者

ブルートフォース攻撃

制御ツールなど

：

dstIP
3

, dstIP
4

へ

8回/分のログイン試行を

15分間

設定

dstIP
1

dstIP
2

dstIP
3

dstIP
3

dstIP
4

srcIPs

図 6 制御ツールによる分散型 BF の例

の合計に着目すると，240回，108回，70回，35回はそれ

ぞれ，35の倍数である 70，105，245に類似する．1分当た

りのログイン試行回数は SrcIP240，SrcIP108，SrcIP70，

SrcIP35 の間で大きな差がなく，特定の dstIP群がこれら

の srcIPによりブルートフォース攻撃を検知され続けてい

た．これらから，攻撃者はログイン試行を行う期間のみを

変更してログイン試行を続けていたことも推測できる．

4. 分散型BF被検知 dstIP群の抽出

第 3 章で述べた分散型 BF について，この攻撃の対象

となる dstIP群（分散型 BF被検知 dstIP群ともいう）を

IDSログより抽出することを考える．この分散型 BFでは

特定の dstIP群が長期間攻撃を検知され続けた．このこと

から，攻撃の対象となる dstIP群を特定することで，それ

らの dstIP群についてのみ重点的に監視・対策を行うこと

ができる．そこで，IDSログを長期間収集することなしに

当該 dstIP群を抽出したい．

本章では，[2]にて提案された使い捨て BFを検知した

dstIP群を抽出する手法（使い捨て BF被検知 dstIP群抽出

手法ともいう）の適用により分散型 BFを検知した dstIP

群の抽出を検討し，適用時の課題を述べる．

4.1 使い捨て BF被検知 dstIP群抽出手法の適用

分散型 BF被検知 dstIP群を IDSログより抽出すること

において，基本統計量を計測するだけでは当該 dstIP群を

抽出することが難しいのは明らかである．また srcIP毎の

ログイン試行回数合計の分布を計測することで分散型 BF

が検知された srcIPを抽出し，その情報を用いて dstIP群

を抽出することも可能ではある．しかし，長期間収集した

大量の IDSログなしには srcIPを抽出することは難しい．

ここで，分散型 BFの特徴を用いることで，長期間 IDS

ログを収集することなく，分散型 BF被検知 dstIP群を抽

出することを考える．抽出に利用できそうな特徴として，

次の 3点が挙げられる．

• 1つの srcIPから 1つの dstIPに向けたブルートフォー

ス攻撃が検知される．

• ある srcIPからのブルートフォース攻撃は，単位時間

当たりのログイン試行回数が同一である．

• ある srcIPからのブルートフォース攻撃は，一定期間

検知され続ける．

ところで，我々は [2][3][4]にて，使い捨て BFの対策手

法を提案している．この提案手法は，IDSログより使い捨

て BFを検知した dstIP群（使い捨て BF被検知 dstIP群

ともいう）を抽出する手法を含む．そこで，この使い捨て

BF被検知 dstIP群抽出手法の適用により，分散型 BFを

検知した dstIP群の抽出を検討する．使い捨て BF被検知

dstIP群抽出手法においても，検知時刻毎のログイン試行

回数に着目して相関の高低を計算する処理がある．この処

理は先に挙げた分散型 BFの特徴である「ある srcIPから

のブルートフォース攻撃は単位時間当たりのログイン試行

回数が同一で，しかも一定期間検知され続ける」特徴に該

当するログを抽出することが可能であると考えられる．

4.2 使い捨て IPによるブルートフォース攻撃（使い捨て

BF）

使い捨て IPによるブルートフォース攻撃（使い捨てBF）

とは，ある一定期間ごとに異なる srcIPから特定の dstIP

群へ向けてブルートフォース攻撃が検知されていた事象で

ある．我々は，[2]にて SSHサービスへ向けた使い捨て BF

の発生を検知したことを報告している．

使い捨てBFでは，例えば時刻 t1から t2の間では srcIP1

から dstIP1，dstIP2，dstIP3へ，時刻 t3から t4の間では

srcIP2 から dstIP1，dstIP2，dstIP3 へ，それぞれブルー

トフォース攻撃が検知される．このように，時刻によって

異なる srcIPから特定の dstIP群へ向けたブルートフォー

ス攻撃が繰り返し検知されていた．[2][3]にて，使い捨て

BFに該当する IDSログを調査した結果，使い捨て BFに

該当する srcIP群の約 80%が 8ヶ月間の IDSログに 1日

しか検知されなかったこと，1分当たりのログイン試行回

数の平均は約 17.6回であったことがわかっている．

4.3 使い捨て BF被検知 dstIP群抽出手法 [2]

[2]にて提案された使い捨て BFを検知した dstIP群の抽
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図 7 ログイン試行回数に関する相関の計算

出手法を述べる．この抽出手法では，単位時間に IDSによ

り検知されたブルートフォース攻撃検知ログが持つ次の特

徴を利用する．

• ある srcIPから複数の dstIPへ向けたブルートフォー

ス攻撃が検知される

• 同一の srcIPからほぼ同時刻にブルートフォース攻撃

が検知される

• 同時刻に同一の srcIPから検知されたブルートフォー

ス攻撃におけるログイン試行回数は dstIP間で同一で

ある

これらの特徴を抽出するため，IDSログから，検知時刻，

srcIP，dstPについて，単位時間当たりのログイン試行回

数の相関を計算する（図 7）．

まず，IDSログから，srcIPと検知時刻を行，dstIPを列

とするログイン試行回数に関する 2 次元データ列（回数

データ列）を作成する．次に，各検知時刻におけるログイ

ン試行回数について，相関が高い dstIP群を求める．そし

て，得られた dstIP群について，同一の srcIP・検知時刻・

ログイン試行回数でブルートフォース攻撃が検知されてい

るかを判断する．当該条件に dstIP群が該当するならば，

それらを使い捨て BFを検知した dstIP群と判断する．

4.4 使い捨て BF被検知 dstIP群抽出手法適用における

課題

本節では，前節で述べた使い捨て BF被検知 dstIP群抽

出手法の適用による分散型 BFを検知した dstIP群の抽出

を検討し，適用時の課題を述べる．

分散型 BFでは，使い捨て BFと同様に srcIPが使い捨

てであり，単位時間当たりのログイン試行回数に規則性が

ある．そのため，IDSログから，単位時間当たりのログイ

ン試行回数に関する回数データ列を作成することで，分散

型 BFを検知した dstP群を抽出しやすくなる．つまり，回

数データ列の作成処理については手法の適用が可能である

といえる．

しかし，分散型 BFでは，特定の dstIP群が，同時刻に，

ある srcIPによるブルートフォース攻撃を検知されない．

ある srcIPは 1つの dstIPに対してのみブルートフォース

攻撃を検知される．つまり，各検知時刻におけるログイン

試行回数について相関が高い dstIP群を求めたとしても，

分散型 BFでは，該当する dstIP群は存在しない．すなわ

ち，分散型 BFを検知した dstIP群を抽出することができ

ない．そのため，分散型BFを検知した dstIP群を，相関の

高低を計算することで抽出できるようなフィールドを IDS

ログより選択する必要がある．

5. まとめと今後の課題

本稿では，IDSログを対象とした拠点間横断分析により，

RDPサービスへ向けた，複数の異なる IPアドレスによる

ブルートフォース攻撃（分散型 BF）を検知した．我々は

srcIP毎のログイン試行回数の合計の分布に着目すること

で，少ないログイン試行回数で一定期間ブルートフォース

攻撃が検知された srcIPを IDSログより抽出することがで

きた．この分散型 BFに該当する srcIPはブルートフォー

ス攻撃を試みる攻撃者により制御されていた可能性が高い

ことが推測できる．

また，分散型 BFを検知した dstIP群を IDSログより，

長期間ログを収集せずとも抽出するため，使い捨て BF抽

出手法の適用を検討した．その結果，単位時間当たりのロ

グイン試行回数に関する回数データ列を作成する処理につ

いては手法の適用が可能であるものの，分散型 BFを検知

した dstIP群の抽出には，相関の計算による抽出に適した

フィールドを選択する必要がある．

今後の課題として，分散型 BF被検知 dstIP群抽出手法

の確立が挙げられる．さらに抽出に必要な IDSログの量を

見積もり，dstIP群の抽出精度も評価する必要がある．
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