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概要：ネットワークに障害が起こった際に想定通りに冗長性が機能するか、事前に規定した BCP通りに
人的ネットワークが機能するのか、災害や障害が起こる前に机上で検討するのは限界がある。このため実
際に障害を発生させて検証することが有効であると考える。しかしながら、運用中のネットワークにおい
て実施するのには多くの課題があり、現実的には実施が困難である。そこで今回、高知の学術組織で構成
しているネットワークと運用者コミュニティにより、人為的に障害を起こすネットワーク防災訓練を実施
したので、報告を行う。
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1. 背景
インターネットを含む ICT環境は生活にも業務にも不
可欠になっており、特に近年、南海大地震等の災害に対す
る堅牢性の確保が重要になっている。各組織では事業継続
計画 (BCP)の整備が進み、災害時の対応の準備がなされ
ている。また著者らは、地域 IXを用いた高知学術ネット
を構成することで、高知県内において ICT環境を堅牢にす
る活動を行っている [1][2]。
高知学術ネットは、各組織がキャンパス間接続やイン
ターネット接続を行う際に、第 2層（Ethernet層）や第 3

層（IP層）の接続構造が冗長になるようなネットワーク構
成を作ることを目的としている（図 1、図 2）。これにより、
一部の障害や事故に対する堅牢性を上げることが出来てお
り、地域 IXの有効性に関する一つの証左となっている。

1 高知大学, Kochi University
2 高知工科大学, Kochi University of Technology
3 高知工業高等専門学校, Kochi National College of Technology
4 高知県立大学, University of Kochi
5 高知学園短期大学, Kochi Gakuen College

!"#
$%&'()'

!"IX*!"PoP
!"+,-./0123456

#,78!

!"IX 9:PoP
9:+,

!"IX ;<PoP
;<+-!=

2011.12 >
?
@

2012.03 >?@

!"ABCD@

図 1 高知学術情報ネットワークの L2 構造

2. 課題と目的
しかしながら、現状では災害クラスの障害が発生したよ
うな状況には対応できない。それは以下の理由による。
( 1 ) 高知市中心部が被災すると県外との通信が不通となる
可能性がある

( 2 ) 地域内で IPデータグラムが交換できてもDNSが機能
しなくなる可能性がある

( 3 ) バックアップトランジット側の費用が過大になる可能
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図 2 高知学術情報ネットワークの L3 構造

性がある
( 4 ) 検討個所が広範囲でかつ複雑な依存関係を持つため全
体を把握できない可能性がある

( 5 ) 設計した耐障害性や策定した計画が災害時に適切に適
用できるかを平時には十分に確認できない可能性が
ある。

このうち (4)～(5)は、各組織内各部署の ICTシステムご
とに対策を施し、通信ネットワークについては各層ごとに
冗長性を検討して設計していたとしても、複雑に障害を起
こした場合に全体として不都合なく動作するのか、総合的
に試験を行うのが困難なこともあり確証を得難いという問
題である。また、各組織で BCP等の災害対策の準備をし
ていても、被災時に総合的に機能するのか机上の検討だけ
では確証を得難いという問題を持つ。加えて、検討対象が
広範囲でかつ複雑な依存関係をもっているために、運用担
当者毎に課題に対する認識もまちまちである。このため、
どのような対策がどの問題を解決するのかと言った課題構
造に置いて共通の認識をもち難いという問題もある。
そこで、
• 課題が持つ全体構造を運用担当者全員が共有できる様
にすること。さらに個別に施した対策がどの部分に効
果を与えるのかを可視化すること。

• ICTシステムの耐障害性や災害時の運用計画の妥当性
を平時に確認すること

を目的とし、以下の手法で堅牢性を高めるための実証実験
を実施した。
• 運用担当者に対するヒアリングを行い、ロジックモデ
ル手法 [3][4]を適用することで、問題構造を可視化す
る。また、これによりどういう対策がどういう課題に
適用できるか検討し、BCP等を策定している組織の
場合は反映を試みる。

• 障害や災害のシナリオを作成し、事前の計画に従って
人為的に障害を発生させる。これに対応する様子の記
録を採り、機能や計画が正しく動いているかの確認を
行う

3. 実施内容
前節での (4)および (5)について、具体的にどのような
手法で実施したのかを述べる。

3.1 ロジックモデルを用いた運用上の課題の分析および
構造の可視化

まず、高知県内の 5大学等のネットワーク管理者や東日
本大震災経験者らに対して、災害時のインターネット通信
に対する障害理由や有効な対策案についてヒアリング調査
を実施した。運用担当の教員全員に対するヒアリングは、
運用上で懸念を抱いている課題と、それがなぜ問題として
認識されているかについてリストアップを行った。次に、
各組織における活動環境を調査し、運用者が置かれている
状況を調査した。
以上を元に、ロジックモデルを構築した。暗黙の事項の
顕在化を実施するなどして課題の要素に対して依存関係を
設定し、依存関係が循環構造を持たない様に半順序構造を
決定する。半順序構造に対して、運用上で適用可能な措置
を当てはめ、どういった措置がどのような運用上の課題を
解決するのかを有向グラフにした。
この結果、「インターネット通信がつながらない」「迅速
にインターネット通信を復旧できない」の 2点を最終アウ
トカムとするロジックモデルが構成できた（図 3）。

DNS!"#
$%&'

()*"+,-./01234'

5678$98'

:;<='

>?,@8$98'

AB'

CDE$FG'

HI'

JK$%LM'

5N!(-
$-OPE'

QBRST4'

UPSSUV'

WX.YZ1234'

%[\3]^'

_`ab$
cd%e'

fg12h34'

ijkl'

mno'

j%e'

jpqr'

YZjp
Ss34'

tu$v9'

wx'

yz'

{O"-S
3|34'

}~S%�

ÄÅÇÉ9
1234

ÑÖS34

Ükáà4âä34

YZãå
S34

çéÇè*,êë
íì1234'

IîSâäïñ
óóòhäô'

Iîö
S%&'

íìõá
ú|34'

4ùûü"E
1íì'

YZ†°
S¢ó|34'

NT£§Ç•¶
PWS¢ó|34'

NTSß®
©™´'

¨$ÆØ
UV'

G°=
G±'

²='

I³¥µ'

¶&-OPE'

AB'

£·¸$¹º'

8Sªºô
98'

HI'

I½7u
ázæøô'

¿¡S3ä3ô

O,¬ÇÃ$ƒÅ'

Æ«»S3…1ó¢ô'

 ¸SÀ4'

•¶Ãè'

¨ÕŒ'

Vœ.
–—ó34'

“”°='

“”!"#$%LM'

図 3 構成したロジックモデル

このロジックモデルをみてみると、問題構造は幅広い理
由で構成されており、問題解決には多様な機能や対策が必
要されることがわかった。ロジックモデルでは、17の中間
アウトカム（DNSサーバの不調など最終アウトカムに直接
関連している問題）、20の機能、それらの機能を持った 41

の対策を検討できた。検討した機能や対策は、図面管理・
書類整理・予防体制・権限明確化など情報管理部門内部で
対応できる範疇を超えていることが判明し、災害時のネッ
トワーク保全のためには部門間またがった全学的な対応や
タスクフォースによる対応が必須であることが言える。ま
た、一部の機能については、対策を検討できていないこと
も判明した。
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3.2 人為的な障害の発生による防災運用訓練
まず事前に、訓練を実施する日を決定した。これは利用
者が影響をできるだけ受けないような日時とした。訓練参
加者の調整により大学等の冬休みが終わる直前の早朝に設
定した。つぎに、この日程や訓練の内容さらに想定しうる
影響について組織のエンドユーザに対して周知を徹底し
た。後者について、関係する事務職員や一般ユーザにわか
りやすいように「ネットワーク防災訓練」と称して実施し
た [5][6]。
このような訓練は経験者がいないため、今回は本格的な
訓練を企画することはせず、2回目以降への経験を積むこ
とができるような基本的な内容の訓練とすることにした。
このため、防災訓練による影響を十分にコントロールでき
る様に、限定的な障害だけを発生させることとした。
なお、事前にいくつかのコミュニティに提示して意見を
求めた。エンジニアの立場ではユーザが利用している運用
ネットワークでこのような活動を行うのは障壁が高いとい
う意見が多かった。また、発生させる障害の内容について
はあまりはっきりした要求はでてこなかった [7][8][9]。
3.2.1 障害の内容
計画した障害の内容は以下である。

( 1 ) リンク障害（図 4）
光ファイバが断線したことを想定した障害で、実際は
各組織を収容する地域 IXのスイッチの光インタフェー
スのコネクタを外して実施した。

( 2 ) SINET4障害（図 5、図 6）
主たるトランジットとして利用している SINET4 に
障害が発生したことを想定した。実際は地域 IX と
SINET4 との相互接続点の光インタフェースのコネク
タを外して実施した

( 3 ) ノード障害（図 7、図 8）
各組織を収容するコアスイッチが障害を起こす想定
で、実際はスイッチの電源を落として実施した。

( 4 ) 複合障害
（図 9、図 10）
災害によって複数の箇所が被害を受け、冗長な構成で
も通信不能になるような状況を想定した。実際には各
組織を収容する高知 IXの複数のスイッチの機能を手
動で停止して行った。

3.2.2 障害発生の結果
2014年 1月 6日の早朝に人為的に障害を発生させ、想定
通りに通信機能が維持されるかどうか、運用体制が御謳い
できるかどうかを観察した。各障害は 05:00～09:00の間の
各 1時間の間のどこかで発生するものとし、それ以上の具
体的な発生時刻は事前に決めずに障害を発生させた。
各参加組織には管理者（教員と事務職員）とエンドユー
ザに相当する人員を配置し、システムからのアラートの発
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図 4 リンク障害 (L2)
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図 5 SINET4 障害 (L2)
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図 6 SINET4 障害 (L3)
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図 7 ノード障害 (L2)

生を監視すると同時に、ユーザの使い勝手の変化を観察
した。
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図 8 ノード障害 (L3)
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図 9 複合障害 (L2)
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図 10 複合障害 (L3)

これにより以下が判明した。
( 1 ) リンク障害（図 11）

L2の冗長構成により、ユーザや監視システムには検知
されずに通信を維持することが可能であることが確認
できた。

( 2 ) SINET4障害（図 12）
L3の冗長構成により、いくつかの組織は通信を維持す
ることができた。ユーザや監視システムには BGPに
よる経路変更が起こっている間の不通が検出された。
さらに一部の組織では冗長トランジット側にうまく切
替ることが出来なかた。

( 3 ) ノード障害（図 13）
想定通りに、通信に障害が起こる場合とそうでない場
合が発生した。

( 4 ) 複合障害（図 14）
大部分の組織で想定通り通信が不能となり、これに伴
い管理者が BCPによる障害対応プロセスを実施でき
るかを確認できた。なお 1組織のみ通信が維持され、
さらなる冗長な構成を持っていることを参加者が正し
く認識していないことが判明した。
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図 11 リンク障害実験の結果 (L2)
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図 12 SINET4 障害実験の結果 (L3)
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図 13 ノード障害実験の結果 (L2)
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図 14 複合障害実験の結果 (L2)

4. まとめ
運用の課題分析を行い可視化をしたことで、運用に携わ
る管理チームで課題を共有し、さらに現在抱えている課題
の重要な点がどこにあるのかを認識しやすくなった。これ
は従前は暗黙になっていた事項が明示的に示されたという
ことで、管理プロセスの改善に繋がると期待できる。
また、実際に障害を発生させることで、ネットワーク構
成に対する認識の間違いや、ネットワーク設定上の不具合
を発見すことが出来た。これは独立した ASの集合として
構成されるインターネットにおいてトラブルを未然に防ぐ
有効な手段と考える。
今後は、よりロジックモデルを精査し、運用管理に携わ
るメンバーに有効なモデルにしていく。また、より広い範
囲で人為的な障害を発生させて有効性を確認するととも
に、他地域や国レベルでも訓練の実施を推奨する活動を行
う所存である。
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