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概要：集計データのプライバシーを差分プライバシー基準に基づいて保護する上で，データの統計的正確
性と計算効率に着目した手法を提案する．差分プライバシー基準は，安全性に対する数学的な裏付けが保

障されているものの，(1)非負データが負の値となってしまう場合が生ずる，(2)広範囲のデータの集計値

において真値からの偏差が大きくなる，(3)疎なデータ分布を密なデータ分布へと変化させることにより計

算量の著しい増大を招く，などの実用上の課題を持つ．本報告では，これら三点の課題を解決する手段と

して、Wavelet 変換と Top-down 精緻化処理と呼ぶ方法を組み合わせた，差分プライバシー基準を満たす

新たなプライバシー保護方式を提案し，国勢調査データを用いた提案手法の評価結果を示す．
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1. はじめに

人々に関係するデータベースから作成された集計データ

を公開するにあたっては，プライバシー保護への十分な配

慮が必要となる．本稿では，これら集計データのプライバ

シーを差分プライバシー (differential privacy) 基準に基づ

いて保護する上で，データの統計的な正確性と計算効率を

改善した，新たなプライバシー保護手法を提案する．なお，

本稿における集計データとは，元のデータベースに含まれ

る個々のデータ群 *1 から作成した，「ある条件を満たす」

データの個数を数えあげた数値データ (セル)の集まり *2

を意味し，特に広範囲の空間分布を表す集計データ (たと

えば人口分布や交通量分布など) などの大規模で広い属性

空間を持つ集計データを主な検討の対象とする．

集計データに対するプライバシー保護の必要性は，統計分

野において古くから議論されてきた．これらの統計分野に

おけるプライバシー保護手法は，統計的開示制御 (statistical

disclosure control, SDC) と総称される [9], [10], [11], [20]．
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*1 個票あるいは生データとも呼ばれる．
*2 度数表 (frequency table) とも呼ばれる．

たとえば，セル秘匿 (cell suppression) 基準や n−k% 基準

などに基づく各種の秘匿方式が集計データに対する SDC

の手法として挙げられる [21]．SDC は，国内外における

公的統計，すなわち国勢調査や各種の社会・経済統計など

を公開するにあたって，統計から個人のプライバシーが侵

されることがないよう専門家により注意深く適用されてお

り，その安全性に関しても長年の実績を持つ．

その一方，公的統計分野のみならず，近年の計算機能力

の向上や記憶装置の容量拡大を背景として，各種分野での

ビッグデータ活用への期待が高まっている．これらの応

用では，公的統計と比べてより高次元のデータを扱うこ

とが多いことなどから，従来の SDC の手法では必ずしも

十分にデータの有用性を確保できない懸念がある．そこ

で，近年になり，情報セキュリティ分野やデータベース処

理分野などにおいて，プライバシーを保護しつつ有用な

データを公開するのための様々な新しい基準や手法が提

案されている．これらの技術は，プライバシー保護データ

公開 (privacy-preserving data publishing, PPDP) もしく

は出力プライバシー (output privacy) などと呼ばれる [6]．

本稿では，以降 PPDP 技術と総称する．PPDP 技術の例

としては，k-匿名性 (k-anonymity) 基準 [15]およびその変

形に基づく手法や，エントロピー基準に基づく手法，差分

プライバシー基準 [3]に基づく手法などが挙げられる．
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しかし，これらの PPDP 技術は，それぞれ攻撃者が持

つ目的および能力や背景知識に関する前提が異なり，その

安全性について一概に議論することが困難であることか

ら，実際のデータ活用における適用は容易ではない．すな

わち，これらの技術を実際に適用する上では，扱うデータ

の性質や応用ごとに，「どのプライバシー保護基準に基づ

いて，どの手法によりプライバシーを保護するべきか」を

適切に判断することが求められるが，これをすべてのデー

タ活用の現場に求めることは現実的とは言いがたい．

そこで，本研究では Dwork らにより 2006 年に提案さ

れた差分プライバシー基準 (differential privacy)[3] に着目

する．これは，「ある人が (加工データを作成する上での

元データとなる) データベースに含まれるか否かの，加工

データからの判別困難性」を安全性の根拠とするプライバ

シー保護基準である．差分プライバシーは，他の多くのプ

ライバシー保護基準と異なり，任意の背景知識を持つ攻撃

者や未知の攻撃に対して数学的な安全性が与えられている

という優れた性質を持つ．

差分プライバシー基準を実現する代表的な手段として

は，集計データの各セルに対して，それぞれに平均 0 の

Laplace 分布に従う独立した乱数 (Laplace ノイズ) を付与

する手法 (Laplace メカニズム) が挙げられる．この手法

は，実装が簡単であり，かつ Laplace ノイズの付与は集計

データに含まれる個々のセルに対して独立に実施できるた

め並列処理による高速化が容易である，という実装上の利

点を持つ．

しかし，Laplace メカニズムをそのまま実際の集計デー

タのプライバシー保護に適用することは，特に大規模な集

計データにおいて実用上の困難を伴う．その理由として，

Laplace メカニズムが適用された集計データは，(実際の集

計データではありえない) 負数を多く含みうるためその後

の利用に困難を伴うこと (非負制約の逸脱)，複数セルの部

分和を取った際の誤差が大きく有用性が劣化すること (部

分和精度の劣化)，集計データの密度 (非 0値の割合)を大

きく増大させてしまい，大規模な集計データに適用した際

に計算量や出力データ量が現実的ではなくなること (計算

量の増大)，の三点の課題が挙げられる．

これらの課題に対して，いくつかの部分的な改善方式が

提案されている [1], [2], [8], [12], [16], [17]．しかし，いず

れの方式においても，前述の三点の課題を同時に解決する

ことはできず，またこれらの方式を単純に組み合わせるこ

とも困難である．

そこで，本稿では Wavelet 変換と Top-down 精緻化と

呼ぶ手法を組み合わせた，差分プライバシー基準を満たす

新たなプライバシー保護手法を提案する．本提案手法は，

Wavelet 変換を適用した上で Laplace メカニズムにより差

分プライバシーを保証する点で，Xiao らの手法 [16], [17]

を高度化したものとみなすこともできる．提案手法では，

Wavelet 変換の適用がもたらす効果であるところの，部分

和誤差の増大への対処が可能である特長を活かし，さらに

Top-down 精緻化という独自の手法を導入することにより，

併せて非負制約への対処と計算量の増大に対する解決を可

能にする．

2. 従来技術と課題

2.1 集計データ

集計データとは，1 もしくは複数の属性を持つレコード

の集合から構成されるデータベースにおいて，ある属性

(もしくは属性の組み合わせ) に該当するレコードの個数

を数えあげた値の集合である．集計データは，様々な統計

分析における基礎データとして広く使われている．たとえ

ば，国勢調査の結果に基づく各種の地域別人口や，パーソ

ントリップ調査結果に基づき (出発地，到着地) の組ごと

に移動人数を集計したOD (origin-destination) 表などの各

種の公的統計や，携帯電話の運用データから日本全国の属

性別人口を時間帯別に推計したモバイル空間統計 [13], [18]

などが相当する．

集計データは以下のように定義できる．l 個のレコー

ドから構成されるデータベース D = {x1, x2, . . . , xl}
を考える．ここで，各レコード xi は d 次の属性空間

A = A1×A2×· · ·×Adに属するベクトル値を持つ (xi ∈ A)．

集計データとは，ある与えられた A の部分空間の集合

C = (C1, C2, . . . , Cn) (Cj ⊆ A) に対する，D 内の各部

分空間に属するレコードの個数の集合 V = (v1, v2, . . . , vn)

である．ここで，vj = Count(D,Cj) であり，これは Cj

に属する D 中のレコードの個数 |x|(x ∈ D,x ∈ Cj) を意

味する．

一般的には，各属性の定義域 Ak の互いに素な部分

空間集合の直積が C として用いられる．この時の集

計データは分割表 (contingency table) と呼ばれる．た

とえば，A1 = { 男性,女性 }, A2 = 年齢 としたとき，

20 歳を境として A2 を成人と未成年の 2 つの部分

空間に分け，C = { 男性,女性 } × { 成人,未成年 } =

{男性・成人,男性・未成年,女性・成人,女性・未成年}を
与えて作成した集計データ V は分割表である．分割表に

おけるそれぞれの値 vj を，セルもしくはセル値 (cell / cell

value) と呼ぶ．以降，本稿では断りがない限り集計データ

は分割表の形式をとるものとする．

高次元のデータベースから作成された集計データや，集

計データの作成にあたって属性を多数の部分空間に分割す

る場合など，実際の集計データは 0 値のセルを多数含む疎

なデータ (sparse data) になることが多い．すなわち，論

理的なセルの総数を n(= |C|)，そのうち非 0 値を持つセ

ル数を m とすると，m ≪ n となる．たとえば，ある日時

における日本全国の属性別人口分布を，500m メッシュを

単位として，5歳区分の年齢層別，男女別，居住市区町村
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別に集計したとする．日本の国土にかかる 500m メッシュ

の数は約 1,500,000[19]，年齢層の数は約 20，市区町村数

は約 2,000 であるため，論理的なセルの総数 n = |C| はお
よそ 1.5 · 106 × 20× 2× 2 · 103 = 1.2 · 1011 となる．これ
は日本の総人口，約 1.2 · 108 を 1,000倍ほども上回る数字

であり，そのまま計算機上で扱うには極めて効率が悪い．

そのため，実際の集計データは，実装上は非 0 値を持

つ m 個のセルのみについての，(j, vj) の組のリスト (長

さ m) として表現されることが多い．これは COO 形式

(coordinate format) とも呼ばれる [14]．

2.2 差分プライバシー

差分プライバシー [3], [5] は，識別不能性に基づくプライ

バシー基準の一種である．直感的には，「ある個人のデー

タを含むデータベースに対する問い合わせ結果が，その個

人のデータを含まないデータベースへの問い合わせ結果と

区別できないなら，その問い合わせは安全である (個人に

関するプライバシーを開示しない)」という考え方によりプ

ライバシーを規定する．

たとえば，個人に関するデータの集合から構成される

データベース D と，データベース問い合わせ f(·) を考え
る．なお，f(·) は (出力に摂動を加えるなど) 確率的な出

力を持つ関数 (randomized function) である．このとき，

データベース D への問い合わせ f(D) と，ある個人 i に

関するデータ xi(∈ D) を D から取り除いたデータベース

D′(= D \ xi) への問い合わせ結果 f(D′) が区別できない

なら，f(D) から xi に関して意味がある情報を抽出するこ

とはできない．すなわち，個人 i のプライバシーは保護さ

れる．

より厳密には，差分プライバシーはパラメータ ϵ を用い

て以下のように定義される．

定義 1 任意の隣接した (互いにたかだか 1要素しか異な

らない) データセット D1 および D2 (D1, D2 ∈ D) に対

し，ランダム化関数 (randomized function) K : D → R が
下式を満たすとき，K は ϵ-差分プライバシーを満たす．た

だし，ここで S は K の出力空間 R の任意の部分空間で
ある (S ⊆ R)．

Pr[K(D1) ∈ S]

Pr[K(D2) ∈ S]
≤ eϵ. (1)

なお，上記のランダム化関数 K は「メカニズム (mech-

anism)」とも呼ばれる．

差分プライバシーの特徴として，その安全性定義がデー

タの性質や攻撃者の能力 (攻撃手段や攻撃者の背景知識) に

依存しないことが挙げられる．すなわち，データベースに

異常値が混入していても安全性が損なわれることがなく，

また任意の背景知識を持つ攻撃者や未知の攻撃に対して安

全である．これは，差分プライバシー基準を正しく満たし

たデータは，データ作成時には未知であった新たな攻撃手

法が発見されたり，もしくは想定外の背景知識を持つ攻撃

者が現われたとしても，その安全性が損なわれないという

ことを意味する．Dwork は，差分プライバシーが持つこの

性質について，差分プライバシーは (“ad hoc” ではなく)

“ad omnia” なプライバシー保証を与える，としている [4]．

2.3 Laplace メカニズム

差分プライバシーを実現するためには，定義 1 を満たす

メカニズム K が必要となる．差分プライバシーを実現す
る代表的なメカニズムとしては Laplace メカニズム *3 が

挙げられる．

Laplaceメカニズムは「問い合わせ結果に対して Laplace

ノイズを加える」だけという簡単な手段によって実現するこ

とができる．ここで Laplace ノイズとは，0 を平均とした

Laplace 分布から独立に抽出された乱数である．Laplace

分布の確率密度分布は平均 µ とスケール λ を用いて下式

で与えられる．

f(x;µ, λ) =
1

2λ
e(−|x−µ|/λ). (2)

以降，平均 0，スケール λ の Laplace 分布に従って発

生させた Laplace ノイズを Lap(λ) とし，k 個の独立した

Lap(λ) からなるベクトル列を Lap(λ)k と記載する．

Laplace メカニズムで用いられる Laplace ノイズのス

ケール λ は，定義 1 におけるパラメータ ϵ と，問い合わ

せの種類ごとに定まる「(大域的) 感度 (global sensitivity,

GS)」によって与えられる．具体的には，GSf を問い合わ

せ f : D → R の感度としたとき，f に対応するメカニズ

ム Kf は下式で定義される．

Kf (X) = f(X) + Lap(GSf/ϵ), (3)

GSf = max
D1,D2

||f(D1)− f(D2)||1. (4)

ここで，D1 および D2 は，任意の隣接 *4 したデータセッ

トのペアである．

2.4 集計データへの Laplace メカニズムの適用

差分プライバシーが保証された集計データは，理論的に

は Laplace メカニズムを用いることにより簡単に作成す

ることができる．前述の通り，集計データは計数問い合わ

せ vj = Count(D,Cj) の集合である．計数問い合わせに

対する感度 GScount は 1 であることが知られている．そ

のため，各セル vi にスケール 1/ϵ の Laplace ノイズを加
*3 集計データの構成要素である計数問い合わせ (count query) に対
しては，幾何分布に従う乱数を用いた幾何メカニズム (geometric
mechanism) もしばしば用いられる ([2], [7] など)．幾何メカニ
ズムは Laplace メカニズムの特殊形とみなすことができるため，
本稿では代表して Laplace メカニズムのみを扱う．

*4 定義 1 参照．
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えた値，

v∗i = vi + Lap(1/ϵ) (5)

は ϵ-差分プライバシーを満たす．

ここで，C に含まれる各部分集合が互いに素であるとす

る．すなわち，∀i, j(i ̸= j), Ci ∩ Cj = ϕ が成立するとす

る．V が分割表の場合はこの条件を満たす．このとき，差

分プライバシーの並列合成則により，上記の Laplace メカ

ニズムを適用した v∗i の集合 V ∗ = {v∗1 , v∗2 , . . . , v∗n} もまた
ϵ-差分プライバシーを満たす．言い換えると，集計データ

V の全セルにそれぞれ Laplaceノイズ Lap(1/ϵ) を加える

ことにより，ϵ-差分プライバシーを満たした集計データ V ∗

を得ることができる．

しかし，実際の集計データにこの方法を適用することは，

しばしば現実的ではない．その理由として，以下の 3 点が

挙げられる．

第 1の問題は，非負制約の逸脱である．集計データは計

数値の集合であるため，その定義から各セルの値は非負で

なくてはならない．しかし，Laplace ノイズは正負いずれ

の値も取りうるため，Laplace メカニズムを適用したデー

タは (実際の集計データではありえない) 負数を多く含み

うる．特に，0値のセルは 1/2 の確率で負値をとるため，

疎な集計データではほぼ半数のセルが負値をとることにな

る．これは，データの利用者にとって不自然に感じられる

だけでなく，分析プログラムの予期せぬ異常動作を引き起

こす可能性をもたらすなど，データの利用に著しい困難を

生じさせる．なお，ナイーブな対策として，Laplace メカ

ニズムの適用後に負数のセルを 0値のセルに校正すること

により，見かけ上は非負制約に従う集計データを生成する

こともできる．しかし，この方法はセル値の平均や部分和

に大きな過大バイアスがかかる (平均や部分和の期待値が，

元の集計データにおける値に対して大きく「上ぶれ」する)

ことになり，実用に耐えがたい．

第 2の問題は，部分和の劣化である．集計データを利用

する際には，個々のセルの値だけではなく，複数のセル

の値を合算した部分和が用いられることも多い．しかし，

Laplace メカニズムを適用した集計データでは，その精度

が大きく劣化する．たとえば，500m メッシュを単位とし

た人口分布から，2x2 個のメッシュ人口を合算して 1km

メッシュ人口として利用することなどは一般的である．し

かし，Laplace メカニズムを適用した集計データにおける

部分和には，和をとる対象のセル数と等しい数の Laplace

ノイズが重畳して加算されることになる．たとえば，上記

の例では，算出された 1km メッシュには 4 個分のノイズ

が重畳される．2km メッシュであれば 16 個分となる．す

なわち，部分和の対象範囲が広ければ広いほどノイズによ

る真値からの偏差が大きくなり，その有用性も大きく劣化

する．

第 3の問題は，データ密度の増大である．前述の通り，

たとえば日本全国の属性別人口分布など，大規模な集計

データは疎なデータであることが多い．すなわち，論理的

なセルの総数を n とし，そのうち 0以外の値をとるセルの

個数を m とすると，m ≪ n となる．ここで，Laplace メ

カニズムによるノイズの付与は，(0値のセルを含めた) n

個のセルに対して行なう必要がある *5．すなわち，COO

形式などにより O(m) のデータ量で表現された集計データ

に対し，O(n) の計算量による Laplace ノイズの付与によ

り O(n) のデータ量を持つ集計データを出力することにな

る．これは m ≪ n の場合に非効率であるだけでなく，そ

もそも前述の日本全国の属性別人口の例のように nが非常

に大きくなる場合には現実的ではない．

2.5 関連研究

これらの課題に対し，これまでにいくつかの部分的改善

手法が提案されている．

Barak ら [1] は，集計データに対する離散 Fourier 変換

の導入と，周波数領域における Laplace メカニズムの適

用により部分和を改善し，さらに線形計画法に基づいて非

負制約の逸脱を解消する方法を提案している．この手法で

は，元の集計データに離散 Fourier 変換を適用した上で，

各周波数成分 (部分和をとる範囲に相当する) に対応する

Fourier 係数にそれぞれ Laplace メカニズムを適用するこ

とにより，部分和の精度を改善する．また，Laplace メカ

ニズムの適用後に，(原データを参照することなく) 適用後

データのみを参照して線形計画法を適用することにより，

差分プライバシーを保ちつつ非負制約の逸脱を解消する．

しかし，データ密度の増大への対処はなされておらず，ま

た線形計画法の計算負荷が大きいことから，大規模な集計

データへの実用的な適用は困難である．

Xiao ら [16], [17] は，部分和の改善に離散 Wavelet 変換

とその概念的な拡張である Nominal Wavelet 変換と呼ぶ

方式を用いる方式を提案している．この提案手法を Xiao

らは “Privelet” と名付けている．Privelet では，Nominal

Wavelet 変換の導入により Barak らの方式では扱えなかっ

た階層的な名義尺度を持つ属性 (地方-都道府県-市区町村

など) への適用を可能にしている．

Xiao らの手法では，Barak らが Fourier 変換を導入した

のに対し，Haar 基底に基づく離散Wavelet 変換を導入し，

Wavelet 係数に対して Laplace メカニズムを適用すること

により部分和精度を改善する．Haar Wavelet 変換/逆変換

は概念や実装が単純であり，Fourier 変換に基づく手法では

自明ではない階層的な名義尺度への適用を，比較的簡単な

拡張で可能としている．しかし，その一方で非負制約の逸

*5 もし 0値を無視してノイズ付与を実施した場合，ある条件を満た
す人が存在したか/しなかったかが開示されることになる．すな
わち個人のプライバシーの開示になりうる．
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脱を解決する手段は与えられていない．また，Barak らの

手法と同様にデータ密度の増大についても解決されない．

なお，Barak らの手法や Xiao らの手法は，いずれも線

形変換の一種である Fourier 変換や Wavelet 変換の適用後

に Laplace メカニズムを適用し，その後に逆変換をかけ

ることにより差分プライバシーを満たす集計データを得る

(Barak らの手法では，さらにその後に線形計画法による

精緻化を適用する)．すなわち，これらの手法は，線形変換

→ Laplace メカニズムの適用 → 逆線形変換，と一般化で

きる．このアプローチにより差分プライバシーを満たす手

法は，Li ら [12] により Matrix メカニズムと名付けられて

いる．

Cormode ら [2] は，「ある閾値」を越える値を持つセル

の値だけがあれば良いという応用を前提とした上で，計算

量の増大を回避する方式を提案している．この方式では，

Laplace ノイズの付与により 0値のセルが「閾値」を超え

る (= 出力の対象となる) 確率をあらかじめ計算しておき，

その確率に従った個数のセルをランダムに抽出する．そし

て，以降の処理は，ここで抽出されたセルと非 0値を持つ

セルのみを対象とする．これにより，閾値が十分に大きけ

れば計算量・データ量ともに大きく削減されるため，計算

量の問題は回避される．また，閾値は正の値をとることか

ら，非負制約の問題も生じない．

その一方，Cormode らの手法は「閾値」を下回る値を持

つセルは無視されてしまうことから，集計データに含まれ

るロングテイル部分を分析することが全く不可能になると

いう新たな問題が発生する．また，部分和にノイズだけで

なく (過少方向の) バイアスを生じさせることにもなるた

め，単に Laplace メカニズムを適用したデータ以上に部分

和の利用は困難なものとなる．

このように，いずれの手法も前述の 3 つの問題の全てを

同時に解決しない．また，これらの手法を単純に組み合わ

せて問題を解決することも困難である．

3. 提案方式

前節で上げた 3点の課題を解決する手段として，Wavelet

変換と Top-down 精緻化処理と呼ぶ方法を組み合わせた，

差分プライバシー基準を満たす新たなプライバシー保護方

式を提案する．本提案方式は，集計データに Wavelet 変換

を適用した上で，Wavelet 係数に対して乱数ノイズの付与

を行っている点で，Xiao らの手法 (Privelet 法) を高度化

したものと見做すこともできる．

提案方式では、Wavelet 変換による処理がもたらす効果

であるところの，部分和精度の改善が可能である特長を活

かし，さらに Top-down 精緻化という手法を導入すること

で，非負制約からの逸脱への対処と計算量の著しい増大に

対する解決を可能にする．また，Top-down 精緻化により

非負制約からの逸脱を排除することにより，提案手法によ

る部分和の精度は，特に狭範囲の部分和において Privelet

法と比較してさらに改善される．

以下，提案方式の考え方と振る舞いを説明する．ここで

は，簡単のため一次元のデータ系列を対象にして述べるが，

Wavelet 変換の標準分解 (standard decomposition) の適用

により，多次元のデータ系列に拡張することができる．

まず，提案方式と等価な出力を得るアルゴリズムを説明

する．これをアルゴリズム 1と呼ぶ．アルゴリズム 1は，

前節で示した 3 つの問題のうち，非負制約の逸脱と部分和

の劣化の 2 つの問題を解決するが，データ密度の増大を解

決しない．本アルゴリズムを改善し，データ密度の増大を

解決する方法については後述する．

処理対象の集計データを V = (v1, v2, . . . , vn) とする．

これを原データ系列と呼ぶ．簡単のため，n = 2k(k ∈ N)
であるとする．以下，アルゴリズム 1の概略手順を示す．

アルゴリズム 1 は，V を入力として差分プライバシーを満

たした V + = (v+1 , v
+
2 , . . . , v

+
n ) を出力する．

( 1 ) 原データ系列 V に Haar Wavelet 変換を適用する．出

力として得られた Wavelet係数系列を W とする．

( 2 ) W に Laplace メカニズムを適用する．得られたノイ

ズつき Wavelet 係数系列を W ∗ とする．

( 3 ) W ∗ に Top-down 精緻化を適用する．得られた精緻化

ずみ Wavelet 係数系列を W+ とする．

( 4 ) W+ に逆 Haar Wavelet 変換を適用し，出力 V + を

得る．

なお，アルゴリズム 1 は，Privelet 法に Top-down 精緻

化の手順を加えたものとみることができる．言い替える

と，アルゴリズム 1 において Top-down 精緻化を省略し，

W+ = W ∗ とした場合，その出力は Privelet 法の出力と

等価になる．

以下，アルゴリズム 1 で用いられる各手順について詳述

する．

3.1 Haar Wavelet 変換

Haar Wavelet 変換 H : Rn → Rn は，階段関数の一

種である Haar 関数を母 Wavelet とした離散 Wavelet

変換の一種であり，長さ n = 2k(k ∈ N) のベクトル
列 V = (v1, v2, . . . , vn) を，同じ長さを持つベクトル

列 W = (w1, w2, . . . , wn) に変換する．H は逆変換関

数 H−1 : Rn → Rn を持ち，任意の V ∈ Rn について

V = H−1(H(V )) が成立する．

H は Haar 分解 H1 : Rn → Rn/2 × Rn/2 を再帰的に k

回適用することにより構成できる．Haar 分解 H1 は，長

さ 2l のベクトル列 Y = (y1, y2, . . . , y2l) を，長さ 2l−1 の

ベクトル列 cA, cD に分解する．
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cA|cD = H1(Y ), (6)

cA = (
y1 + y2

2
,
y3 + y4

2
, . . . ,

y2l−1 + y2l

2
), (7)

cD = (
y1 − y2

2
,
y3 − y4

2
, . . . ,

y2l−1 − y2l

2
). (8)

cA と cD はそれぞれ，Y において隣り合う 2 つの値の平

均のベクトルと差分のベクトルとなる *6．cA を近似係数

ベクトル，cD を詳細係数ベクトルと呼ぶ．

生成された近似係数ベクトル cA を入力として，再び

Haar 分解をほどこすと，長さ 2l−2 の近似係数ベクトルと

詳細係数ベクトルの組が得られる．すなわち，V を初期入

力として，この分解を再帰的に k 回繰り返すと，最終的

には k 個の詳細係数ベクトルと近似係数ベクトルが得ら

れる．

cA1 | cD1 = H1(V ), (9)

cAi | cDi = H1(cAi−1). (i ∈ {2..k}) (10)

ここで，cAi, cDi は i 回目の Haar 分解により得られた

出力であり，これをレベル i の係数ベクトルと呼ぶ．この

とき，以下の連接により W を構成できる．

W = (cAk | cDk | cDk−1 | . . . | cD1) (11)

なお，|cAk| = 1 であり，|cDi| = 2k−i であることから，

W の長さ |W | は，|W | = 1+Σk−1
i=0 2

i = 2k = |V |，すなわ
ち V の長さと等しくなる．

3.2 Laplace メカニズムの適用

この手順では，Wavelet 変換により得られた係数系列 W

の各要素に Laplace メカニズムを適用して差分プライバ

シーを満たす係数系列 W ∗ を得る．

ここで，(Laplace メカニズムにより) 付加する Laplace

ノイズのスケールは，Haar Wavelet 変換におけるレベルに

より異なる．具体的には，λ = 2(1+ k)/ϵ として，W に含

まれるレベル i の係数にそれぞれ Lap(λ/i) を加える．こ

れを W ∗ とする．

これにより e-差分プライバシーを満たす W ∗ が得られ

ることは，直感的には以下の考え方により理解できる *7．

( 1 ) Haar Wavelet 変換の定義により，vj が 1 変化すると，

レベル iの係数は 1/i 変化する．

( 2 ) すなわち，W に含まれる各係数の GS は 1/i である

ため，各係数単体だけを見た場合，Lap(λ/i) の付加に

より lambda−1-差分プライバシーが満たされる．

( 3 ) ただし，データベース中の 1 つのデータの変化は，V

における 2 つの値 vj1, vj2 にそれぞれ変化をもたらし

*6 一般的には，Haar 分解の定義として，Wavelet 係数の信号エネ
ルギー保存のために cA, cD の各要素を

√
2 倍する定義が用いら

れることが多いが，本稿では Xiao ら [16], [17] にならってこれ
を乗じない定義を用いる．

*7 詳細な証明は [17] に示されている．

うる (片方の値が 1増加し，もう片方の値が 1 減少し

うる)．

( 4 ) vj1, vj2 の変化は，W においてそれぞれが k 個の詳細

係数と 1個の近似係数の値に影響する．すなわち最大

で 2(1 + k) 個の係数に影響しうる．

( 5 ) したがって，差分プライバシーの直列合成則により，

W ∗ 全体では，1/λ× 2(1 + k) = 2(1 + k)/λ = ϵ-差分

プライバシーが満たされることになる．

3.3 Top-down 精緻化

Top-down 精緻化は，W ∗ = (cA∗
k | cD∗

k | cD∗
k−1 | . . . |

cD∗
1) に含まれるそれぞれの Wavelet 係数を検証し，非負

制約を逸脱させるような係数が存在した場合にそれを補

正する．この処理をレベル k の係数から Top-down に始

め，最終的にレベル 1 までの係数全てについて検証・補正

が終了したとき，非負制約を逸脱しないことが保証された

W+ = (cA+
k | cD+

k | cD+
k−1 | . . . | cD+

1 ) を得る．

具体的には，Top-down 精緻化は，cA+
i の全要素が負値

をとることがないように cD∗
i+1 の値を精緻化する．なお，

以降では説明の便宜上 i は 0 から (k まで) の値を取ると

する．このとき，V + = cA+
0 となる．

まず，i = k において，cA+
k が非負制約を満たすように

する．

cA+
k,1 = max(cA∗

k,1, 0). (12)

次に，i < k について議論する．このとき，cA+
i の各要

素 cA+
i,x は，1 レベル上の近似係数 cA+

i+1,⌈x/2⌉ と詳細係

数 cD+
i+1,⌈x/2⌉ とを用いて再帰的に定義される．

cA+
i,x = cA+

i+1,⌈x/2⌉ + g(x) · cD+
i+1,⌈x/2⌉. (13)

ここで g(x) は符号関数であり，

g(x) =

+1 (x = 1 (mod 2)),

−1 (x = 0 (mod 2)).
(14)

の値をとる．

すなわち，式 (13) によれば，

|cD+
i+1,⌈x/2⌉| ≤ cA+

i+1,⌈x/2⌉ (15)

を満たすことができるならば，

cA+
i,x ≥ 0 (16)

が成立する．V + = cA+
0 であるため，これは cA1,k > 0 で

あり，かつW+ の全要素について式 (15) が成立するなら，

V + は非負制約を逸脱しないことを意味する．

すなわち，W ∗ を入力として，下記のアルゴリズム

を実行することにより，Wavelet 逆変換 H−1 の出力

V + = H−1(W+) が非負制約を逸脱しない W+ を得る

ことができる．
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( 1 ) cA+
k,1 = max{cA∗

k,1, 0}
( 2 ) i = {k − 1, ..., 1} について，降順に下記を実行する．

( a ) x = {1, ..., 2k−i} について下記を実行する．
( i ) 式 (13) により cA+

i,x を算出する．

( ii ) cD+
i,x =


−cA+

i,x, (cD∗
i,x < −cA+

i,x)

cA+
i,x, (cD∗

i,x > cA+
i,x)

cD∗
i,x. (otherwise)

( 3 ) W+ = (cA+
k | cD+

k | cD+
k−1 | . . . | cD+

1 ).

3.4 Wavelet 逆変換

Haar Wavelet 逆変換 H−1 は，精緻化ずみ Wavelet 係

数系列 W+ から，差分プライバシーを満たし，かつ非負

制約を満たす V + を得る．

これは，W+ を入力として，式 (13) を再帰的に cA+
0 を

得るまで適用することにより，V + = cA+
0 として得ること

ができる．

3.5 アルゴリズム 1の性質

前 節 ま で の 処 理 に よ り 得 ら れ た V + =

(v+1 , v
+
2 , . . . , v

+
n ), n = 2k は，以下の性質を満たす．

( 1 ) 適用する Laplace メカニズムにおけるスケールパラ

メータを λとしたとき，V +は ϵ = 1/λ×2(1+log2 n) =

2(1 + log2 n)/λ の ϵ-差分プライバシーを満たす．

( 2 ) V + は非負制約 ∀iv+i ≥ 0 を満たす．

( 3 ) V の各セルの総和が λ に対して極端に小さくな

い (確率 Pr[Lap(λ/n) > Σvi∈V ] が無視できる) な

らば，V + の任意のセルもしくはその部分和の平均

v̄+C = Σv+
i ∈Cv

+
i /|C|(C ⊆ A) の期待値は，原データ

系列における平均と等しい．すなわち，原データ系列

に対して過大/過小いずれのバイアスも発生すること

はない．

( 4 ) V + を 2l ごとのブロックに分割したとき，その部分

和に含まれるノイズ (原データ系列との差) の分散は，

2λ2 · (1/2k + Σk
i=k−l+11/2

i) = 2λ2/2k−l と同程度か，

より小さい．すなわち，上記ブロックの部分和のノイ

ズは，ブロック長が長いほど小さくなる．

( 5 ) 計算量は O(n) に従う．すなわち，アルゴリズム 1で

は計算量の問題は解決されない．

以下，上記の性質のそれぞれが V + について成立するこ

とを説明する．

性質 1は，W ∗ が ϵ-差分プライバシーを満たすこと，お

よび差分プライバシーの事後処理則から導出できる．す

なわち，Laplace メカニズムの適用により ϵ-差分プライバ

シーを満たす W ∗ を生成した後に，以後の Top-down 精緻

化の過程でも Wavelet 逆変換の過程でも (W ∗ そのものを

除き) V に関する知識を用いていない (事後処理則の適用

条件を満たす) ため，V + も ϵ-差分プライバシーが維持さ

れる．

性質 2は，すでに議論したように，Top-down 精緻化に

よる出力 W+ が式 (12), (15) を満たすことにより，V + は

非負制約を逸脱しないことが保証される．

性質 3について，Wavelet 変換の性質から Wavelet 変

換/逆変換の過程でこの性質が保存されることは明らかで

ある．そこで，Laplace メカニズムと Top-down 精緻化に

ついて議論する．

Laplace メカニズムの適用において，cA∗
k と cD∗

k にそれ

ぞれ Laplace ノイズが付加されるが，その平均は 0 である

ため，まず下記が成立する．

E(cA∗
k,1)− cAk,1 = 0 (17)

また，i ≤ k− 1 において，E(cD∗
i−1,x)− cDi−1,x = 0 が成

立するため，式 (13) より，

E(cA∗
i,2x−1)− cAi,2x−1 = E(cA∗

i,2x)− cAi,2x = 0 (18)

も成立する．したがって，Laplace メカニズムの適用にお

いても平均は保存される．

次に，Top-down 精緻化の過程においては，式 (12) によ

り cA+
k,1 に正のバイアスがかかる可能性がある，しかし，

その確率は Pr[Σvi∈V vi < Lap(λ/n)] であり，これは一般

的な (人為的に作成されたものではない) 集計データではほ

ぼ無視できると考えられる．また，cD+
i の精緻化は cA+

i−1

の期待値に影響を与えないため，上記の cA+
k,1 に正のバイ

アスがかかる可能性が無視できれば，cA+
0 = V + の任意の

要素について，期待値は V の対応する要素に等しい．

性質 4 について，Haar Wavelet 変換の性質より，V +

を 2l ごとのブロックに分割したときの部分和は，x を何

個目のブロックであるかを示すインデックスとしたとき，

2l · cA+
l,x で与えられる．Laplace メカニズムにより付与

される Laplace ノイズは互いに独立であるため，cA+
l,x が

Top-down 精緻化の影響を受けなかったとき，そのノイズ

の分散は，cA+
k , cD

+
k , cD

+
k−1, . . . , cD

+
l+1 にそれぞれ与えら

れるノイズの分散の総和になる．

cA+
l,x が Top-down 精緻化の影響を受けるときには，そ

の分散は集計データの分布に依存するため解析的に示すこ

とは難しいが，人口分布などのいわゆる「自然な」集計デー

タ，すなわちロングテイル性を持ち，0値や小さい値を持

つ vi が連続するようなデータにおいて，Top-down 精緻化

は，それらの値が大きく上振れ/下振れすることを防ぐ効

果を持つため，条件によってはノイズがより小さくなる傾

向を持つと予想される．これについては第 4章で定量的に

評価する．

性質 5について，アルゴリズム 1における各処理の計算

量はいずれも O(n) であるため，全体の計算量も O(n) と

なる．以下において，その改善可能性について議論する．
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3.6 計算量の改善

アルゴリズム 1は，非負制約の逸脱，部分和精度の劣化

の問題を解決するが，計算量は O(n) になるものであった．

これは，Balak らの手法 [1] (n の多項式時間) より優れて

いるが，前述の通り m ≪ n となる大規模な集計データで

は実用的とは言えない．そこで，アルゴリズム 1を改良し，

等価な出力を得つつ計算量を削減するアルゴリズム 2を構

成する．

アルゴリズム 1 の各処理において，Wavelet 変換/逆

Wavelet 変換については，ナイーブに実装すると O(n) の

計算量となるが，これは COO 形式で V およびW を表現

する工夫により，Wavelet 変換全体の計算量は比較的簡単

に O(km) = O(m log n) に削減することができる．

具体的には，V を COO 形式 (j, vi) の集合の形式で入

力し，vi ̸= 0 の (m 個の) セル値についてのみ，

cA1,⌈i/2⌉ := cA1,⌈i/2⌉ + vi, (19)

cD1,⌈i/2⌉ := cA1,⌈i/2⌉ + g(i) · vi. (20)

を計算し (cA, cD はそれぞれ COO 形式などの疎デー

タ形式で保持するものとし，その初期値はいずれも

cA = cD = {0}n/2 とする)，それを再帰的に cAk, cDk

まで算出すれば，それぞれの非 0値を持つセル vi あたり

高々 k = log2n回の上記計算でW を得ることができる．非

0値を持つセルはm 個のため，全体の計算量は O(m log n)

となる．

逆 Wavelet 変換についても，出力である V + に含ま

れる非 0値のセル数を m+ とすれば，同様の計算方法で

O(m+ · log n) の計算量で W+ から V + を得ることがで

きる．

しかし，Laplace メカニズムの適用においては，0値を

持つ wi に対してもノイズを付与する必要があるため，こ

のような単純なアプローチにより計算量を削減することは

できない．

そこで，Top-down精緻化によりほとんどのノイズは精緻

化過程で「捨てられて」しまうことに着目する．Top-down

精緻化の過程で cD∗
i,xに精緻化が適用される (cD+

i,x ̸= cD∗
i,x

となる) とき，cA+
i+1,2x−1 か cA+

i+1,2x のいずれかは必ず 0

値をとる．そのため，0値をとったほうの値の部分木に含

まれる，2i−1 個の Laplace ノイズが出力値に影響する可

能性はなくなる．したがって，Laplace メカニズムの適用

と精緻化を，非 0値をとる cA+
i,x の部分木についてのみ再

帰降下で順に実施していくことにより，そのような無駄な

ノイズを発生させることなしに，差分プライバシーを満た

すことができる．

上記の点に鑑み，アルゴリズム 2では Laplace ノイズの

付与と Top-down 精緻化を「同時に」再帰降下で実施する．

その手順を以下に示す．

( 1 ) Laplace メカニズムにより，cA∗
k,1, cD

∗
k,1 をそれぞれ

計算する．

( 2 ) cA+
k,1 = max{cA∗

k,1, 0}

( 3 ) cD+
k,1 =


−cA+

k,1, (cD∗
k,1 < −cA+

k,1)

cA+
k,1, (cD∗

k,1 > cA+
k,1)

cD∗
k,1. (otherwise)

( 4 ) i = {k, ..., 2} について，降順に下記を実行する．
( a ) ∀(x | cA+

i,x ̸= 0)} について下記を実行する．
( i ) cA+

i+1,2x−1 = cA+
i,x + cD+

i,x.

( ii ) cA+
i+1,2x = cA+

i,x − cD+
i,x.

( iii )Laplace メカニズムにより，cD∗
i+1,2x−1 と

cD∗
i+1,2x とをそれぞれ計算する．

( iv )cD+
i+1,2x−1 =
−cA+

i+1,2x−1, (cD∗
i+1,2x−1 < −cA+

i+1,2x−1)

cA+
i+1,2x−1, (cD∗

i+1,2x−1 > cA+
i+1,2x−1)

cD∗
i+1,2x−1. (otherwise)

( v ) cD+
i+1,2x も同様に計算する．

( 5 ) W+ = (cA+
k | cD+

k | cD+
k−1 | . . . | cD+

1 ).

なお，ここで，精緻化ずみのWavelet 係数 W+ 自体に興

味がない場合は，最後にW+ を出力するかわりに，i = 2の

計算途中で現れる cA+
1 と cD+

1 とを用い，∀(x | cA+
1,x ̸= 0)}

について下記を実行することにより，(あらためてWavelet

逆変換を実施することなしに) V + = cA0 を得ることもで

きる．

cA+
0,2x−1 = cA+

1,x + cD+
1,x, (21)

cA+
0,2x = cA+

1,x − cD+
1,x. (22)

ここで，この cA+
1 からの cA+

0 の導出に要する計算量は

O(m+) である．また，i ∈ {1, . . . , k− 1} において，cA+
i+1

から cA+
i を導出するのに要する計算量がそれを上回るこ

とはない．したがって，本処理全体の計算量は，たかだか

O(km+) = O(m+ log n) となる．

4. 部分和精度の評価

提案方式について，部分和精度は Xiao らの Privelet 法

と同等か，条件によってはそれ以上に改善されることが期

待されるが，その程度を解析的に示すことは難しい．そこ

で，H22 国勢調査から得られた地域メッシュ人口の一部を

サンプルデータとして用い，Privelet 法と提案方式をそれ

ぞれ適用した．

4.1 データセットと評価方法

本評価では，H22国勢調査に基づく地域メッシュ統計 [19]

の 500m メッシュ人口から n = 219 = 524, 288 個のデータ

をランダムに抽出したものを V として用いた．なお，外

れ値等による評価の偏りを防ぐため，このランダム抽出を

10 回行ない，10 個のデータセットにより評価を実施した．

ただし，いずれの方式でもデータセットの違いによって結
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表 1 2km メッシュ (16 セル) の部分和の分散

データセット Privelet 法 (σ2
P ) 提案方式 (σ2

T )

データセット 1 6,628.1 2,065.0

データセット 2 6,564.6 2,075.4

データセット 3 6,660.5 2,027.5

(平均) 6,617.8 2,055.8

図 1 Privelet 法による 2km メッシュ (4 セル) の部分和の散布図

(データセット 1)

図 2 提案方式による 2km メッシュ (4 セル) の部分和の散布図

(データセット 1)

果に大きな差が見られなかったことから，本稿ではそれら

のうち最初の 3 回の試行結果のみを代表例として示す．

これらのデータに，Privelet 法および提案方式をそれ

ぞれ適用した．ここで，ϵ = 0.1 と設定した．すなわち，

λ = 2(1 + log n)/ϵ = 2 · 20/0.1 = 400 となる．

両方式の部分和精度の比較を行なうため，まず比較的狭い

範囲の部分和として (1) 2km メッシュ相当となる 24 = 16

個のメッシュ人口の部分和，そして広い範囲の部分和と

して (2) 16km メッシュ相当となる 210 = 1, 024 個のメッ

シュ人口の部分和を，それぞれの方式で算出した．

また，参考として単純な Laplace メカニズムを適用した

場合の理論値についても併せて示した．単純な Laplace メ

カニズムを適用した場合，0.1-差分プライバシーを満たす

ためには各セルの値に Lap(1/0.1) = Lap(10) を付与する

ことになる．この分散は 2 · 102 = 200 となるため，k セル

の部分和の分散の期待値は 200k となる．

4.2 2km メッシュ (16 セル) の部分和

2km メッシュ相当となる 16 セルのメッシュ人口の部分

和について，Privelet法，提案方式を適用した結果につい

て，その分散を表 1 に示す．

表 2 16km メッシュ (1,024 セル) の部分和の分散

データセット Privelet 法 (σ2
P ) 提案方式 (σ2

T )

データセット 1 102.8 106.7

データセット 2 95.8 112.0

データセット 3 92.3 113.9

(平均) 97.0 110.8

図 3 Privelet 法による 16kmメッシュ (1,024セル) の部分和の散

布図 (データセット 1)

図 4 提案方式による 16km メッシュ (1,024 セル) の部分和の散布

図 (データセット 1)

Privelet 法の分散を σ2
P，提案方式の分散を σ2

T としたと

き，それぞれの平均は σ̄2
P = 6, 617.8 および σ̄2

T = 2, 055.8

となった．なお，単純な Laplace メカニズムを適用した場

合の分散の期待値は，E(σ2
L) = 200 · 16 = 3, 200 となる．

提案方式は，この条件では Privelet 法，単純な Laplace

メカニズムのいずれに対しても精度に優れていることが見

てとれる．また，Privelet 法などの Matrix メカニズムに

属する方式は，少数セルの部分和の精度が良くない傾向が

あるが，Privelet 法は 16 セルでも単純な Laplace メカニ

ズムより精度に劣る．

また，データセット 1 における散布図を図 1，図 2 に示

す (他のデータセットについては図を省略するが，ほぼ同

じ傾向を示す)．これらの散布図について，図の横軸はいず

れも原データ系列の値であり，縦軸は適用後の値である．

Privelet 法が多数の負の人口値を持つセルを出力している

(非負制約を逸脱している) のに対し，提案方式は負の値を

出力せず，非負制約を充足していることがわかる．

4.3 16km メッシュ (1,024 セル) の部分和

次に，16km メッシュ相当となる 1,024 セルのメッシュ

人口の部分和の分散について，同様に 表 2 に結果を示す．
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本条件では，σ̄2
P = 97.0 および σ̄2

T = 110.8 となった．

2km メッシュの結果と比べ，両方式とも分散が大幅に小さ

くなっているが，Privelet 法のほうが若干ではあるが高い

精度を持つ．なお，単純な Laplace メカニズムを適用した

場合は，E(σ2
L) = 200 · 1, 024 = 204, 800 となり，両方式と

比較して大きく劣るようになる．

データセット 1の結果における散布図についてそれぞれ

図 3，図 4 に示す．図の縦軸と横軸は図 1，図 2 と同じ

である．いずれの方式でもほぼ y = x にデータが沿ってお

り，高い精度を持つことがわかる．

5. まとめ

本稿では，集計データのプライバシーを差分プライバ

シー基準に基づいて保護する上で，データの統計的正確性

と計算効率に着目した手法を提案した．差分プライバシー

は，数学的な安全性保証が与えられているという優れた特

徴を持つ一方で，大規模な集計データの公開におけるプラ

イバシー保護に適用するためには，(1) 非負制約の逸脱，

(2) 部分和精度の劣化，(3) 計算量の増大，という 3つの課

題を解決する方法があることを示した．

上記問題を解決するために，Wavelet 変換を用いて部分

和精度の問題を解決する手法である Privelet 法を応用し，

Top-down 精緻化と呼ぶ手順を導入する方式を提案した．

まず，アルゴリズム 1として部分和精度の問題に加えて非

負制約の逸脱を解決する手法を示し，次にアルゴリズム 2

として，アルゴリズム 1と等価な出力をしつつ，さらに計

算量の増大の問題を併せて解決する方式を示した．単純な

Laplace メカニズムや Privelet 法の計算量が O(n) である

のに対し，提案方式の計算量は O(m+ log n) である．ここ

で，n はセル空間全体の大きさ，m+ は非 0値を持つ出力

セルの数である．したがって，特に m+ ≪ n となるよう

な疎な集計データにおいて，提案方式は計算効率に優れる．

また，国勢調査によるメッシュ人口に基づくサンプル

データセットへの適用を通じた比較評価により，提案方式

を適用した集計データは Privelet 法とほぼ同等以上の部分

和精度を持ち，特に少数セルの部分和について提案方式は

Privelet 法と比べて精度に優れることが明らかとなった．
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