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端末自体の動きを用いた携帯端末向け個人認証

石 原 進†1 太 田 雅 敏†3

行方 エリキ†2,☆ 水 野 忠 則†4

携帯端末向けの手軽な個人認証手法として，携帯端末の動きを用いた個人認証手法「3D動作認証」
を提案し，その有用性について基礎的評価を行う．3D 動作認証では，動作計測用のセンサを搭載し
た小型端末でユーザの動きをとらえ，その個人特徴を認証に利用する．小型の加速度センサは腕時計
や携帯電話に内蔵することができ，ユーザは特別な入力装置を用いずに，端末を動かすだけで手軽に
認証操作を行うことができる．3 次元空間での動きは筆跡という目に見える形で残ることがなく，手
首のひねりなどを利用した動作を肉眼でとらえることは難しいため，他人に動作をコピーされ悪用さ
れる危険性が低い．本手法では加速度センサで得られる加速度の DP マッチングにより認証判定を
行う．加速度センサを搭載した実験用端末を用い，11人の動作登録者および 27 人の成りすまし被験
者による実験の結果を行った．この結果より，本手法に適した認証用動作の特性を確かめた．また，
ユーザ自身のサインを動作パターンとして用いた場合，上記の特性に従って登録する動作の選別を行
えば，本人拒否率を 1.5%未満，動作パターンを図示された条件下での成りすまし成功率を 1%未満
とできることが確かめられた．

Individual Authentication for Portable Devices
Using Motion of the Devices

Susumu Ishihara,†1 Masatoshi Ohta,†3 Eric Namikata†2,☆

and Tadanori Mizuno†4

We propose an individual authentication scheme using motions of a portable device 3D
motion authentication. In this paper, we evaluated the fundamental properties of the scheme.
The 3D motion authentication scheme measures motions with a small device equipped with
an acceleration sensor for the authentication. The risk of misuse by others is low in the
method, because the motion of a device in the air doesn’t remain as handwriting and it is
difficult to recognize the motion with the naked eye. The scheme uses DP matching to judge
motions. We developed a prototype device like a mobile phone for the authentication scheme
and tested it with 11 registered users and 27 attackers. We obtained a guideline for suitable
motion patterns for this scheme from the results. We also obtained false rejection rate less
than 1.5% and the false acceptance rate for vicious attackers who know the motion pattern
show in the figure less than 1% with the user’s own signature satisfying the guideline.

1. は じ め に

近年普及している携帯電話や PDAなどの小型携帯

端末には，スケジュールやアドレス帳などの様々な個
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人情報を記録することができ，外出先でも手軽に多く

の情報を取り出すことができる．このような携帯端末

は，その持ち運びやすさゆえに，ときには机の上など

に忘れてしまったり，紛失したりすることが多々ある．

電子商取引などで用いる情報鍵などが端末に登録され

ている場合もあり，他人に悪用されるときわめて危険

である．これらの情報を保護するために，一般的に物

理的なキーやパスワードが用いられているが，情報を

参照するたびに煩雑な操作を行うことは面倒であり，

パスワードを設定しない原因にもなっている．本論文

では，小型携帯端末向けの認証手法として，端末の動

きを用いた手軽かつ高精度の個人認証を可能とする

3D動作認証手法を提案する．
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図 1 3D 動作認証のイメージ
Fig. 1 Image of 3D motion authentication.

3D動作認証では，手に持った携帯端末の動きから

個人的な動作特徴を抽出することによって認証を行う．

たとえば，端末を動かす速度や，タイミング，手首の

ひねりなどを特徴としてとらえ，認証処理に利用する．

この考え方は，文字形状や筆圧などから個人特徴を抽

出するオンライン署名認証1),2)に類似しているが，携

帯端末の動きを用いる 3D動作認証は，認証時にタブ

レットなどの特別な入力インタフェースを必要としな

い．したがって，3D動作認証を，外部に複数の入力

インタフェースを配置することが困難な腕時計型情報

端末などの超小型端末に適用し，これら本体の認証に

利用したり，これらの端末を外部機器の認証用装置と

して利用したりすることも可能である．また，3D動

作認証では，筆跡認証のようにペンを使ったり，携帯

電話をペンやマウスのように持って動かしたりするの

ではなく，普段と同じ持ち方で認証動作を行うことが

できる．さらに，携帯端末に登録する動きは紙に書く

筆跡のように跡が残ることがなく，ユーザが随時変更

できるため他人に知られたり，正確に再現できたりす

る可能性が低いため，成りすましの危険が低いと考え

られる．

本研究では，3D 動作認証の 1 つの形態として，3

軸加速度センサを搭載した小型の動作計測用端末を作

成し，DPマッチング3),4) による動作照合機能を実装

した．また，閾値の決定および，動作の経年変化に対

応するための認証判定パラメータ自動設定機構を設計

し，実機を用いた実験により本手法の有用性に関する

基礎的評価を行った．

以下，2章で 3D動作認証の特徴を述べ，3章で認

証判定までの手順と，認証判定パラメータの自動設定

手法について説明する．4章で実機による本手法の有

用性を確かめるための実験について述べ，5章でその

結果を基に検討を行う．最後に，6章でまとめとする．

2. 3D動作認証の特徴

3D動作認証では，携帯端末の動きを個人認証に利

用するため，認証時にペンや指紋読み取り装置のよう

な特殊な入力インタフェースを必要としない．従来の

パスワードによる認証のように，端末に配置された小

さなボタンを何度も押す必要がなく，ユーザは携帯端

末を空中で動かすだけで手軽に認証操作を行うことが

できる．

携帯端末向けの個人認証手法としては，表 1 に示す

ように他にもいくつかの選択肢が考えられる．指紋や

虹彩などの身体的特徴を用いたバイオメトリクス認証

は，従来のパスワードや物理的キーによる認証に比べ，

他人に不正利用される危険性が低い．しかし，これら

の身体的特徴を用いた認証方式は，ユーザの心理的抵

抗が強いという欠点がある．特に，指紋は容易に採取

することが可能であり，採取されてしまった場合のト

ラブルに対処することが難しい．文献 6)では，ゼラ

チンにより作成したグミ製人工指が多くの指紋照合装

置で受け入れられてしまうことが示されている．これ

に比べ，筆跡や声紋などの行動的特徴を用いたバイオ

メトリクス認証は，前者に比べ精度はやや落ちるが，

ユーザへの受容性が高く，物理的コピーによる悪用の

心配が少ない．3D動作認証は，個人の行動的特徴を

用いたバイオメトリクス認証の一種である．

オンライン筆跡認証では，タブレットなどの接触型

の入力装置を使用するのが一般的1),2)だが，ビデオカ

メラを使った空中署名の研究も行われている5)．空中

署名では，空中にサインを描く軌跡や速度が人により

異なることを利用して個人認証を行う．

3D 動作認証もこれと同じ非接触型の認証方式の 1

つである．3D動作認証では，内蔵の加速度センサを

用いて動きを検出することで，空中署名で検出可能な

端末の平行移動に加え，手首のひねりや回転などの動

作も認証に用いることができる．これらの微妙な動き

を肉眼でとらえることは難しく，たとえ他人に認証動

作を見られたとしても，成りすましによって不正利用

される危険性が低い．また，3D動作認証では端末に

内蔵されたセンサを用いるため，端末外部の機器を必

要としない．これらの点で本論文で提案する 3D動作

認証は，携帯端末上の個人認証において，空中署名に

比べて高い優位性を持つ．

声紋認証では追加で必要となるデバイスがマイクの

みであり，特に携帯電話のように最初からマイクが搭

載されている機器ではデバイスの追加が必要なく，組

み込みが容易である．しかしながら，マイクを搭載し
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表 1 認証方式の比較
Table 1 Comparison of authentication methods for portable devices.

精度 コスト 盗難の 精神的 外乱の 組み込み 必要デバイス
危険性 抵抗 影響 やすさ

非バイオメトリクス 鍵，IC カード 高 低 高 低 低 中 鍵，カード
パスワード 高 低 高 低 低 容易 入力用ボタン

バイオメトリクス 指紋 高 低 高 高 低 容易 指紋リーダ
（身体的特徴） 掌形 中 中 中 中 低 困難 カメラ

虹彩 高 高 低 中 低 困難 虹彩リーダ
顔 低 中 中 高 低 困難 カメラ

バイオメトリクス 筆跡 低 中 低 低 中 中 タブレット，ペン

（行動的特徴） 空中署名5) 低 高 低 低 中 困難 カメラ，発光ペン
声紋 低 低 低 低 高 中 マイク
3D 動作認証 低 低 低 低 高 容易 加速度センサ

ていない機器へ適用する場合には，マイクを機器の表

面に配置するためにフォームファクタ上の制限が生じ

る．一方，3D動作認証では加速度センサを追加する

必要があるが，そのサイズは十分に小さくかつ，配置

先の制限が少ないため，比較的容易に携帯端末への組

み込みが可能である．

3. 認 証 処 理

3.1 認証処理の概要

以下，1つの 3軸加速度センサを利用して認証動作

を計測することを前提として 3D動作認証の認証処理

手法について説明する．端末を利用しているユーザが

正規のユーザであるかを確かめるには，システムにあ

らかじめ登録された本人の動作データと，認証時に計

測された動作データの照合を行う．2つの動作データ

の類似度が低い場合は，成りすましによる不正利用だ

と判定する．

登録された動作データと計測データの照合は，加速

度の時系列データの DPマッチングによって行う．加

速度センサの利用にあたっては，センサの出力に加わ

る外部振動などによるノイズの影響を少なくするため

に，加速度のピーク値の出現タイミングや，ゼロクロ

スタイミングのみを特徴量として利用する場合がある

が，これらの値のみを利用すると，利用可能な情報量

が少なくなり，高い認証精度が得られない可能性が高

い．このため，本論文ではセンサから出力される加速

度の値そのものを特徴量として利用することとした．

時系列データの照合手法としては，DPマッチング

以外に，隠れマルコフモデル（HMM）が音声認識や

ジェスチャ認識などのアプリケーションで一般的に用

いられている7)～9)．DPマッチングは，テンプレート

マッチング法の一種で，時系列パターンを非線形伸縮

しながら標準パターンとの比較照合を行う手法である．

一方 HMMは確率モデルを用いたマッチング手法で，

不特定者を対象にした場合に DP マッチングよりも

高い認識精度が得られることが指摘されている．ただ

しHMMでは，精度確保のために多量のデータ取得を

必要とする．携帯端末へ登録されたユーザ個人の認証

を行うという利用形態を考えると，HMMにおける不

特定者を対象にした場合の優位性は重要ではない．ま

た，認証パターンを登録するために多量のデータが必

要となると，ユーザの利便性が低くなってしまう．こ

の理由から本研究ではDPマッチングを利用すること

とした．

加速度データのサンプリングは，ユーザの特定の

アクション，たとえば認証が必要なドアの付近に立っ

たり，ボタンを押したりするなどの操作により開始さ

れる．データのサンプリングを開始してから，実際に

ユーザが認証動作を開始するまでの時間は毎回異なる．

このため，ユーザが実際に認証を意図して端末を動か

している区間を検出する必要がある．そこで，認証動

作の開始前と開始後に，一定時間その場に端末を静止

させることで動作区間を検出することとした．なお，

認証動作を行っている時間には毎回ばらつきがあるた

め，2つのデータを照合するには，データ長の正規化

などの処理が必要となる．

3.2 認証処理手順

認証処理の手順は次のとおりである．

( 1 ) 加速度データのサンプリング

( 2 ) 動作区間の抽出

( 3 ) 加速度の正規化

( 4 ) データ長の正規化

( 5 ) データ間距離の算出

以下，それぞれの処理内容について述べる．

(1)加速度データのサンプリング

携帯端末内の 3軸加速度センサにより，ユーザの認
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証動作の計測を行う．

(2)動作区間の抽出

加速度データのサンプリングを開始してから，実際

にユーザが認証動作を始めるまでの時間は毎回異なる

ため，ユーザが実際に認証を意図して端末を動かして

いる区間を検出する必要がある．そこで，加速度が急

激に変化したときに認証動作の開始時刻を決定し，動

作開始後に一定時間，加速度の変化がなかった時点で

認証動作の終了時刻を決定することとした．この方式

を用いることで，認証動作中にリアルタイムに動作開

始時刻／終了時刻を検出することが可能となり，ユー

ザが認証動作を終了すると，システムは自動的に加速

度のサンプリングを停止することができる．また，こ

の仕組みによって，端末の無駄な電力消費を抑えるこ

とができる．特に小型の携帯端末は電池の持続時間が

問題となるため，このような配慮が大切である．

次に動作区間抽出アルゴリズムの詳細を示す．

( 1 ) 各軸の過去 T 時間の加速度サンプルの最大値

と最小値の差 dx，dy，dz を求める．図 2 (a)

は，X軸における加速度変化の例を示している．

( 2 ) a) 認証動作開始前の場合√
d2

x + d2
y + d2

z が閾値 E を上回った

時点より Pstart 時間前を動作開始時

刻と見なす．

b) 認証動作開始後の場合√
d2

x + d2
y + d2

z が閾値 E を下回った

時点より Pend 時間前を動作終了時刻

と見なす（図 2 (b)）．

T を小さくしすぎると，認証動作中に端末を動かす

速度が小さくなったときに，誤って認証動作が終了し

たと判断してしまう．逆に T を大きくしすぎると，動

作終了点を検出するまでに時間がかかる．

E は，端末が静止状態にあるかを判別するための加

速度の閾値である．E を小さくすると，わずかな動き

でも端末を動かしていると判断する．

Pstart と Pend は，動作区間の検出誤差を吸収する

ために設けた値である．

動作を登録したユーザが正確に登録した動作を再現

したとしても，動作区間の検出の精度によってはこれ

らが同じデータとして切り出されない恐れがある．し

かし，本節で示したアルゴリズムでは，加速度の大き

さが閾値以上となる前後に Pstart，Pend の時間的余

裕を設けているため，実際に検出される加速度の時系

列データの冒頭と末尾には 0に近い値が連続すること

になる．DPマッチングによる加速度時系列データの

マッチング時には，実際の動作開始前後の 0に近い加

図 2 動作区間抽出アルゴリズム
Fig. 2 Algorithm of motion period identification.

速度値に合わせて時間軸上のずれが吸収されるので，

加速度の閾値検出時刻のずれがあっても，認証精度へ

の影響は少なくなる．

(3)加速度の正規化

ユーザが前回と同じ動作を意図して認証動作を行っ

たとしても，端末を動かす速度が異なると，加速度の

振幅量が変化するため，別の動作だと見なされてしま

う可能性が高い．そこで，加速度の絶対値の最大値が

1になるように加速度の正規化を行い，このような相

対的な速度差を吸収する．

携帯端末の持ち方が違うと，加速度センサが検出す

る加速度が変わるので，認証精度に大きな影響が出

ると予想される．しかしながら，端末の持ち方も個人

の特徴であると解釈するならば，認証アルゴリズムに

よって端末の持ち方の違いを吸収してしまうよりも，

違いをそのまま利用する方が成りすまし成功率を小さ

くすることが可能である．この見地から，本研究では，

端末の持ち方に関する補正は行っていない．

(4)データ長の正規化

長さの異なる 2つの加速度データを比較するための

前処理として，データ長の正規化を行う．ここでは，

自然 3次スプライン補間を用いて，観測データのサン

プル系列から，照合対象となるマスタデータのサンプ

ル数と同じ数のデータを生成することとした．

(5) データ間距離の算出

正規化後の観測データを，システムに登録されてい

る本人のマスタデータとマッチングする．求められた

データ間距離が，設定された閾値よりも低ければ登録

者本人の動作であると判断する．マスタデータと観測

データの照合には DPマッチングを用いる．DPマッ
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チングの距離尺度には加速度ベクトル間のユークリッ

ド距離を用いる．時系列データ A の i 番目の x軸加

速度を ẍA(i) と表した場合，時系列データ A の i 番

目の加速度ベクトルと，時系列データ B の j 番目の

加速度ベクトル間のユークリッド距離 d(i, j) は次の

ようになる．

d(i, j) =
√

d2
x(i, j) + d2

y(i, j) + d2
z(i, j) (1)

dx(i, j) = ẍA(i) − ẍB(j) (2)

dy(i, j) = ÿA(i) − ÿB(j) (3)

dz(i, j) = z̈A(i) − z̈B(j) (4)

このとき，時系列データ A と B の DPマッチング

距離 D(A, B) は次の漸化式で求められる．

Initialize : g(1, 1) = 2d(1, 1) (5)

For i = 1 to I, j = 1 to J

g(i, j) = min




g(i − 1, j) + d(i, j)

g(i − 1, j − 1) + 2d(i, j)

g(i, j − 1) + d(i, j)


(6)

D(A, B) =
g(I, J)

I + J
(7)

ここで，I と J はそれぞれ，時系列データ A と B

のサンプル数である．4 章で述べる実験に用いた実装

では，本人のわずかな動作速度のずれのみを許容する

ために，整合窓幅の半径を 50+(マスタデータ長/20)

としている．

3.3 認証判定パラメータの自動設定

3.3.1 初期マスタデータと初期閾値の決定

手書き文字と同様に，3次元空間における動作には

毎回バラツキがあり，動作の再現に失敗することがあ

るため，複数の動作データの中からユーザの動きを最

もよく反映しているものをマスタデータとして採用

するのが望ましい．また，ユーザが登録する認証動作

は多種多様であり，最適な認証判定用の閾値が動作パ

ターンごとに異なると考えられる．オンライン筆跡認

証では，署名者に依存した閾値を別々に設けることに

より，認証精度を数%改善できるという報告がある10)．

そこで，最初に認証動作を登録する際に，同じ動作を

複数回入力し，そのデータをもとに認証判定用のマス

タデータと閾値を決定することにした．次に，初期マ

スタデータと初期閾値の決定手順を示す．

(1) 初期データの登録 ユーザが N 回認証動作を登

録する．これらの動作データは有効動作履歴とし

てシステムに保持される．i 番目に登録された動

作データを Mi(i = 1, 2, · · · , N) と表す．

(2) マスタデータの決定 動作データMi とMj(j =

1, 2, · · · , N)のDPマッチング距離を Dij とする．

Mi と有効動作履歴中の各動作データとのDPマッ

チング距離の二乗和 (
∑N

j=1
D2

ij(i �=j))を求め，こ

の値を最小にする Mi をマスタデータとする．

(3) 無効動作の除去 ユーザがまだ認証動作に慣れて

いない場合，(1) での動作登録時に不安定な動作

が登録されてしまうことがある．このような動作

データが有効動作履歴として保持されると，後の

認証判定に悪影響を及ぼす恐れがある．そこで，こ

の不安定な動作データを無効動作として有効動作

履歴から削除する．有効動作履歴中の各動作デー

タとマスタデータとの DPマッチング距離 Di を

求め，これらの中央値を Dm とおく．Di > bDm

となる動作データ Mi を無効動作とし，有効動作

履歴から削除する．b は b > 0 となる定数である．

(4) 閾値の決定 Di の平均値 µ と，Di の標準偏差

σ を求め，µ + aσ を Di に対する閾値とする．a

(a > 0) は閾値制御のためのパラメータである．

すなわち，マスタデータと認証判定対象データの

距離 D に対して，D < µ + aσ のとき，この認

証判定対象データを認証成功と判定する．ユーザ

が認証動作に慣れて動作が安定しているほど，閾

値はより低く設定される．

3.3.2 マスタデータと閾値の自動更新

認証時に計測された動作データは，システムにあら

かじめ登録されている本人のマスタデータと照合され

る．マスタデータを登録して間もない時期に正常な認

証判定ができたとしても，時間の経過とともにユーザ

の動作は少しずつ変化し，正常な認証判定ができなく

なると予想される．オンライン筆跡認証の場合，9週間

マスタデータを更新しないと，認証精度が約 50%低下

するという報告がある11)．3D動作認証の場合，ユー

ザが行った動作が筆跡という目に見える形で残らず，

自分自身の動作の微妙な変化をとらえることが難しい

ため，経年変化の影響がより顕著に現れると考えられ

る．そこで，ユーザの認証が成功するごとに，マスタ

データと閾値を更新して動作の経年変化に対応するこ

とにした．更新手順は以下のとおりである．

(1) 有効動作履歴の更新 認証に成功した動作データ

を有効動作履歴に追加登録する．登録されている

データ数が有効動作履歴最大数 Hmax を超える

場合は，履歴中の最も古い動作データを削除する．

(2) マスタデータの更新 3.3.1 項 (2) と同様に，有

効動作履歴として登録されている動作データから

マスタデータを選出する．

(3) 閾値の更新 3.3.1 項 (4) と同様に，有効動作履

歴から閾値を再計算する．ユーザの動作が安定し
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図 3 実験用端末の外観
Fig. 3 Device used in experiments.

てくると，閾値は今までより低い値に更新される

ため，成りすまし成功率を下げることができる．

4. 評 価 実 験

提案手法の有効性を検証するため，加速度センサを

内蔵した実験用の端末を利用した実験を行った．まず，

11人の動作登録者に対する 1カ月間の継続的な動作

データの測定を行い，経年変化への追従性を確かめた．

さらに，動作登録者以外の 27人による成りすまし実

験を行い，提案手法の成りすましに対する耐性，なら

びに本手法に適した動作について調べた．

4.1 実 験 環 境

実験では形状および重量を現行の携帯電話と同等と

なるようにしたデータ取得用の端末を作成した．実験

用端末の外観，仕様を図 3，表 2 に示す．実験用端

末は加速度センサとその補助回路のみを搭載してお

り，信号をシリアルケーブルを通して PCに送信する．

データの解析はすべて PC側で行った．データ解析用

PC の仕様を表 3 に示す．また，表 4 に 3.2 節で述

べた動作区間抽出パラメータ，および 3.3.2 項で述べ

たマスタデータと閾値の自動更新パラメータを示す．

すべての測定は無風の室内で行った．各被験者には

立位で，静止した状態で認証動作を行ってもらった．

また，ノイズの影響を抑えるため，認証動作を行う際

には，実験端末と解析 PCを接続するシリアルケーブ

ルが他のものと当たらないよう各被験者に口頭で注意

を促した．

4.2 実 験 方 法

4.2.1 本人の認証動作の追跡実験

21歳から 25歳の大学生・大学院生男女からなる被

験者 11人にシステムへ認証動作を登録してもらい，1

日に 3 回，週 5 日の頻度で 1 カ月間その動作を行っ

てもらった．動作の初期登録時，初期マスタデータ・

表 2 実験端末仕様
Table 2 Spec of a device for experiments.

サイズ 13 × 4 × 2.5 cm

重量 68.5 g

加速度センサ MA3-04 c（MicroStone 社製）
加速度検出軸数 3 軸
加速度検出範囲 −4～4G（重力測定不可）
サンプリングレート 200 Hz

表 3 解析用 PC の仕様
Table 3 Spec of PC for data analysis.

CPU Pentium 4 2.00GHz

RAM 512 MB

OS Windows XP Professional

表 4 実験に使用したパラメータ
Table 4 Parameters used in experiments.

パラメータ 値
T （動作計測時間） 500msec

E （停止判定閾値） 1 G

Pstart （動作開始時刻誤差） 100msec

Pend （動作終了時刻誤差） 400msec

b （無効動作除去パラメータ） 2.0

a （閾値制御用パラメータ） 1.5

Hmax （有効動作履歴最大数） 10

閾値を決定する必要がある．そのため，被験者に十分

に（各被験者 10回以上）動作の練習を行ってもらっ

てから，データ初期登録のために 10回動作を行って

もらった．

被験者が提案手法に早く馴染むことができるように，

認証動作は，筆記で書き慣れた自分の名前を空中で描

く動作のみにした．具体的には，自分の苗字もしくは

下の名前を，漢字もしくは平仮名で空中で描くパター

ンである．また，被験者には自分の名前を空中で書い

ているイメージで動作を行うようにしてもらった．動

作の長さに関しては特に制限を設けなかった．なお，

被験者は全員右利きである．

この実験では，初期登録時を含め，動作のデータ測

定時には認証判定の成否，およびマスタデータと認証

動作間のDPマッチング距離を被験者に伝えていない．

これは，これらの実験で得られた同一データからマス

タデータの更新時，非更新時の両者の場合の認証精

度を確認することを意図したためである．このような

フィードバックを与えようとすると，更新版，非更新

版のいずれかのマスタデータに基づいてフィードバッ

クする値を決定する必要があるが，更新版，非更新版

の比較をする以上，これらのいずれかのみをフィード

バック時に使用することは避けられるべきである．

システム側からユーザの認証動作の良否に対する情
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表 5 実験結果
Table 5 Experiment results.

Transition of FRR FRR 成りすまし成功率 加速度 [G] 動作長
(非更新) (更新) (全体) (全体) 標準偏差 ダイナミックレンジ [sec] 動きの傾向

First Last First Last No No

User 3 days 3 days 3 days 3 days update Update update Update x y z x y z

1 0.44 0.66 0.22 0.11 0.57 0.09 0.08 0.00 0.87 0.47 1.70 6.41 3.55 7.88 2.97 腕全体
2 0.00 0.11 0.11 0.11 0.05 0.10 0.00 0.03 1.49 0.40 1.09 7.90 2.06 6.93 2.34 腕全体
3 0.00 0.22 0.00 0.00 0.13 0.00 0.00 0.00 1.05 0.37 1.36 6.79 2.29 7.33 3.89 腕全体
4 0.44 0.44 0.22 0.11 0.43 0.10 0.00 0.00 1.33 0.65 1.33 7.53 3.56 7.33 1.72 腕全体
5 0.66 0.00 0.11 0.00 0.00 0.00 0.18 0.06 1.14 0.42 1.29 6.80 2.23 7.36 3.05 腕全体
6 0.00 0.00 0.00 0.00 0.00 0.00 0.01 0.00 1.34 0.45 1.51 7.60 2.60 7.74 3.06 手首のみ
7 0.00 0.00 0.00 0.00 0.00 0.04 0.42 0.30 0.75 0.20 0.60 4.28 1.20 3.59 3.32 手首のみ
8 0.00 0.00 0.00 0.00 0.00 0.00 0.29 0.10 0.78 0.25 0.96 4.98 1.55 5.49 3.37 手首のみ
9 0.00 0.00 0.00 0.00 0.00 0.00 0.98 0.17 0.66 0.18 0.73 3.55 1.01 3.87 4.32 腕全体
10 0.22 0.55 0.22 0.33 0.39 0.17 0.00 0.05 1.08 0.43 1.18 6.17 2.57 6.74 2.83 腕全体
11 0.00 0.22 0.00 0.22 0.08 0.04 0.00 0.13 1.14 0.56 1.51 6.98 3.55 7.64 4.52 腕全体

Average 0.16 0.2 0.08 0.08 0.15 0.05 0.18 0.08 1.06 0.40 1.20 6.27 2.38 6.54 3.22

Average

(User 1–6) 0.26 0.24 0.11 0.06 0.20 0.05 0.05 0.01 1.20 0.46 1.38 7.17 2.71 7.43 2.94

報が得られないと，ユーザや登録した動作によっては，

1カ月の間に，初期の登録動作からかけ離れた動作を

行うようになったり，動作が収束しなかったりするこ

とも予想される．このため，このフィードバックを行

わないという条件は認証手法の精度を正確に評価する

という観点からは理想的とはいえないものである．し

かし，特にユーザの動作を強制する指示を行わない条

件下で，ユーザが同一動作を維持できるかどうかを判

別することができるため，本手法の実運用に対する適

性の基礎的な評価には適当であると考える．

4.2.2 成りすまし実験

27 人の被験者に前述の 11 人のマスタデータ登録

者の動作を真似してもらった．被験者は全員右利きで

ある．成りすましを行う被験者には，成りすまし対象

の動作が正面から映っているビデオ，およびそれぞれ

の動作が空中でどんな字を描いているものかを示した

図を被験者が納得するまで見せた．この間，被験者に

は動作の練習を認めている．これらの過程の後，被験

者が自分で成りすましが可能と判断した直後に，成り

すましの動作を各動作に対して 4回ずつ行ってもらっ

た．なお，図による動作の掲示を省いた場合の成りす

まし試行に対しては測定を行っていないが，ビデオを

一見しただけで動作を納得できた被験者は，見られな

かった．

5. 実験結果と検討

以降の説明では，3.3.2項で述べた手法に従って，マ

スタデータ・閾値を更新したデータを用いた場合に得

られた結果を更新版と呼び，逆に更新させなかった場

合の結果を非更新版と呼ぶこととする．

5.1 実 験 結 果

表 5 に全被験者の更新・非更新版の実験開始後 3日

間と実験終了前の 3日間における FRR（False Rejec-

tion Rate：本人拒否率），実験期間を通じての更新・非

更新版の FRRと成りすまし成功率（意図的な成りす

ましユーザに対する FAR（False Acceptance Rate：

他人許容率））を示す．更新版の FRR は，操作時に

おける最新の更新済みマスタデータおよび判定用閾値

に対する認証の成否をもとに計算した．また，更新版

の成りすまし成功率は，1カ月間の各被験者の動作測

定値をもとに各認証動作終了時のマスタデータおよび

判定用の閾値を計算し，これらの値に基づいて認証の

成否を判定することにより計算した．

表 5 には，さらに初期マスタデータにおける各軸

の加速度の標準偏差，各軸の加速度のダイナミックレ

ンジ，初期とマスタデータの動作の長さ，認証動作を

行ったときの実験端末の動かし方の傾向を示している．

なお，これらのうち加速度に関するデータは正規化を

行う前の値である．

5.2 認 証 精 度

1カ月の本人動作の追跡実験後の平均 FRRはマス

タデータおよび判定用閾値の更新を行った場合に平均

5%となった．また，こうして得られたマスタデータ

と判定用閾値を使ったときの成りすまし成功率は平均

8%となった．

詳細については後述するが，被験者 11人中，登録

動作自体に問題がある被験者 2人（7，8，9），動作習

熟過程で動作が収束しない被験者 2 人（10，11）が

認められた．これらを除けば，FRRと成りすまし成

功率の最大値はそれぞれ 10%，6%であり，平均では

それぞれ 5%，1%となった．うち 2人の被験者では，

FRR，成りすまし成功率はいずれも 0%となった．た

だし，今回の実験では，FRRに関しては，それぞれ試

行回数が 66回前後であり，精度は 1.5% である．ま

た成りすまし成功率に関しては，1つの成りすまし対

象の動作に対して，27 人の被験者が 4 回ずつ動作を
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表 6 認証精度の比較
Table 6 Comparison of accuracy of authentication.

認証技術 本人拒否率 他人受入率
（FRR）[%以下] （FAR）[%以下]

指紋認証 0.01 0.001

（光学式）
指紋認証 0.001 0.0001

（真皮検出半導体式）
静脈認証 0.1 0.00001

顔認証 1 0.1

虹彩 0.0001 0.0001

オンライン署名認証 0.2 0.6

行ったため，精度は 0.93% である．

表 6 に代表的なバイオメトリクス認証手法におけ

る FRRと他人受け入れ率（FAR)の水準を示す．こ

の表から分かるように，提案手法における FRRおよ

び成りすまし成功率は，他の手法と比べて大きい．特

に，本方式と同じくユーザの意志を持った動作を認証

に用いるオンライン署名認証と比べても，FRRに関

して 10倍以上の差がある．FARに関しては，登録動

作に問題があるとされる被験者の分を排除しても 2倍

近い差がある．

ただし，今回の成りすましの実験では，成りすまし

を行う被験者に真似をする動作パターンを紙面で見せ，

さらにその動作のビデオを被験者が納得するまで見て

から成りすましを行ってもらっている．このためにあ

えて FARという一般的な用語を使わず，成りすまし

成功率という言葉を本論文では使用している．実際の

利用環境を想定した場合，動作パターンは見ただけで

は何を書いているのかを判断するのが難しく，さらに，

他人の動作をじっくり見る機会も少ないと考える．今

回の実験では，成りすまし被験者が図示された動作を

見ない限りどのような動作をしているかが理解できな

かったこと，成りすましを行う側にきわめて有利な実

験条件を鑑みると，今回得られた 2人の被験者の 1%

という成りすまし成功率は十分に実用的な範囲にある

と見なしてよいと考える．しかしながら，FRRが大

きい問題は依然として残る．これには，成りすまし成

功率の実質的小ささを考慮しながら認証用パラメータ

を甘めに設定する，経年変化への対応アルゴリズムの

改善，認証登録時に不適な動作を排除するなどの対策

が必要になろう．

以下，認証精度について詳しく検討する．

5.2.1 経年変化への対応

図 4，図 5 に，それぞれ実験の最初の 3 日間と最

後の 3日間における，各被験者の非更新版と更新版の

FRRの変化を示す．図 4 の非更新版グラフを見ると，

図 4 FRR の変化（非更新版）
Fig. 4 Transition of FRR (without parameter update).

図 5 FRR の変化（更新版）
Fig. 5 Transition of FRR (with parameter update).

認証判定に初期マスタデータ・閾値を使い続けるため，

被験者 11人中 5人の FRRが悪化していることが分

かる．これに対し，図 5に示す更新版では，FRRの悪

化があったのは 2人の被験者（10，11）のみであった．

5.2.2 成りすましに対する耐性

図 6 に，各動作登録者における更新版・非更新版の

成りすまし成功率の変化を示す．マスタデータと判定

用閾値の更新により，被験者 11 人中，6 人に成りす

まし成功率の改善が見られた．特に，初期の成りすま

し成功率が大きかった被験者 7，8，9に効果が顕著に

見られる（表 5）．

成りすましに対する耐性の高い動作の特徴を調べる

ため，初期マスタデータの加速度と動作の長さの 2つ

の観点から検討する．

図 7 に，被験者ごとの各軸の加速度のダイナミック

レンジのうち最大の値と更新版の成りすまし成功率お

よび FRRの相関を示す．この図より，加速度のダイ

ナミックレンジが小さいと成りすまし成功率が大きく

なり，成りすましが容易になっていることが分かる．

つまり，動作が緩慢な動作は 3D動作認証に適さない．
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図 6 パラメータの更新による成りすまし成功率の変化
Fig. 6 Transition of FAR for vicious attackers with

update of parameters.

図 7 加速度のダイナミックレンジの最大値と更新版 FRR，成り
すまし成功率の相関

Fig. 7 Colleration of FRR / FAR for vicious attackers with

parameter update and maximum value of dynamic

range of each axis.

成りすまし成功率が特に大きい被験者 7，8，9はこの

条件に該当する．また，これらの被験者は各軸の加速

度の標準偏差も小さかった（表 5）．特に，被験者 7，8

は端末を手首のみで動かしており，十分に大きな加速

度を端末に与えにくかったと推測される．なお，FRR

と加速度のダイナミックレンジに関しては今回の実験

に関する限り，相関は見られなかった．

図 8 に，被験者の初期マスタデータの長さと成りす

まし成功率，および FRRとの相関を示す．この図よ

り，マスタデータが長いほど FRRが向上する一方で，

成りすまし成功率が悪化していることが分かる．この

ような相関が得られるのは，マスタデータが長いほど，

認証対象のデータとのDPマッチング距離が総じて大

きくなり，DPマッチング距離の標準偏差によって決

められる判定用の閾値が大きくなるためである．生体

認証においては，FRR，成りすまし成功率いずれもが

低いことが要求される．今回実験した条件では，両者

図 8 初期マスタデータの長さと FRR，成りすまし成功率の相関
Fig. 8 Correlation between initial master data and FRR,

FAR for vicious attackers.

の増加曲線が動作の長さ 3秒付近で交わっており，こ

の程度の長さの操作が適当と考えられる．

以上の検討より，成りすましに対する耐性の高い動

作の条件は，

• 加速度の変化，絶対値がいずれも大きい，
• 動作時間は 3秒程度，

とまとめることができる．これらの条件に適合するよ

うに，初期のマスタデータの登録時にシステムが許容

する動作を制限することにより，実用的な成りすまし

耐性が得られると期待できる．

5.2.3 パラメータ更新が効果的に働かない場合

表 5 を見ると，被験者 10，11は，更新版において

成りすまし成功率が悪化している．さらに，この両被

験者は，表 5 を見ると分かるように，更新版・非更

新いずれにおいても測定実験初期と比べて実験終盤で

FRRが増加している．これは登録者本人が最初に登

録した動作を再現できなくなっていることを意味して

いる．特に，被験者 11はマスタデータが他の被験者

に比べて長い．これが本人の動作のばらつきを招いて

いると考えられる．この結果，パラメータの更新をし

ていた場合，実験終盤では入力動作のばらつきが大き

いために，認証の成功判定のための閾値が大きくなり，

成りすましに対する耐性の悪化を招いている．

ユーザの動作のばらつきの一因として，今回の測定

では被験者に認証の成否および DP マッチング距離

をフィードバックしていないことが考えられる．通常

の使用においては，最低限利用者には認証の成否が分

かるので，動作登録者本人は動作を改善するよう意識

することが予想される．このような場合，動作登録者

本人による動作のばらつきが抑制され，パラメータの

更新を行うことによって FRRが改善されると推測さ

れる．
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5.3 処 理 速 度

PCを用いた実験環境においては，認証処理自体に

かかる時間が 0.12秒，10個の動作履歴をもとにマス

タデータを更新する処理に関しては 0.80秒を要した．

マスタデータの更新処理は，過去に比較した動作履歴

間の DPマッチング距離を保存しておくことで，その

処理時間を履歴長 L に対し O(L) で実行できる．ま

た，認証操作 1回あたりにセンサから送信されるデー

タは，今回の実験で用いた認証動作では，最大 4,000

バイト程度である．

これらの値は，PC上での処理を行うには十分に実

用的な値である．しかしながら，携帯電話や PDAな

どの携帯端末で用いると，処理時間は大幅に大きくな

ると考えられる．最新の PDAでのプロセッサの動作

クロックが数百MHzであることを考えると，処理時

間は PC上の数十倍となると考えられる．これより携

帯端末での認証処理時間は数秒から十数秒程度，有効

動作履歴の更新には数十秒を要すると推測できる．携

帯端末での実用にあたっては，有効動作履歴上で保持

するデータ数の削減，サンプリングレートの削減，マ

スタデータの長さの制限などのチューニングを行い，

処理時間および必要メモリサイズの削減を行う必要が

ある．

6. ま と め

携帯端末向けの簡便な個人認証手法として，端末の

動きを用いた 3D 動作認証と，その認証判定用パラ

メータの自動設定機構，経年変化への追従機構を提案

した．また，実機と 11人の動作登録者および 27人の

成りすまし被験者による実験により有用性の基礎評価

を行った．

実験の結果，正規ユーザ本人に認証動作の良否を通

知しない状態で 1カ月間にわたって動作を行った場合，

FRRを 10%以下にできることが確かめられた．また，

登録した認証動作の大まかな軌跡とその軌跡の表す意

味を被験者に提示し，その動作のビデオと書面による

説明および練習後に成りすましを試みるという，成り

すましを受ける側に不利な条件下で，成りすまし成功

率を 5%以下とすることが可能であることが確かめら

れた．なお，ビデオを一見しただけで動作を納得でき

た被験者は，見られなかった．被験者の登録した動作

パターンによっては FRR を 1.5%未満，成りすまし

成功率を 1%未満にまで抑えることができた．これら

良好な登録動作に共通する特性として，各軸の加速度

の大きさおよびその変化がいずれも大きいことが確か

められた．このような特性を持つ動作のみを認証シス

テムに登録可能とすることで，認証精度の向上が期待

できる．

今回の実験では，認証用動作に名前の筆記操作を用

いたが，本手法による認証に適した操作は筆記操作に

限らないと考える．認証用の動作としては，より短く

簡単な動作でかつ，個人の身体上の特徴や習癖を反映

して高い認証精度が得られるようなものが望ましい．

個人の習癖が出るような動作としては，指揮棒を振る

ような動作，ゴルフや野球などのスイングなどが考え

られる．また，簡単な動作として日常的な携帯電話に

出る動作などが考えられる．今後多量のサンプルに基

づく実験を行い，個人の習癖が多く含まれるような動

き，およびその特徴を明らかにしたい．

なお，本論文における実験はすべて振動のない安定

した場所でユーザが静止し，動作登録時と同じ姿勢で

動作を行っている．しかし，電車や自動車などの乗車

時の利用，歩行時の利用など，実利用条件を想定する

と，加速度センサにユーザの意図しない加速度が多く

加わることが予想される．このような場合には，本論

文で提案した動作区間の切り出し，DPマッチングに

よる加速度データの照合が必ずしも正常に機能する保

証はない．今後様々な条件での本方式の有効性の検証

ならびに改善手法の検討を行う必要がある．
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