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1 はじめに

1.1 背景

近年，多種のセンサ機能を搭載する携帯機器の普及
により，ユーザの携帯機器をセンシング機器として用
いる一種のクラウドソーシングである参加型センシン
グ（participatory sensing）が注目されている [1]．参
加型センシングでは，複数の参加者から得られるデー
タに基づき，交通状況などの興味のある情報を獲得す
ることを目指している．ただし，収集されたデータか
ら，参加者のプライバシーに関わる情報が推定される
恐れがある．
現在では，位置情報に着目するプライバシー保護の

研究が多くなされている [2, 4, 5]．しかし，参加型セ
ンシングにおいては，位置情報以外のプライバシーに
関わる属性を用いることがあるため，位置情報以外の
属性も考慮したプライバシー保護手法の開発が必要と
なる．

1.2 属性情報の利用と匿名化

属性情報を用いる参加型センシングの一つの例とし
てレストラン評価のための参加型センシングが挙げら
れる．そのようなセンシングでは，モバイル機器を有
する参加者が，訪れたレストランに対する写真やコメ
ントなどをサーバに送信し，共有する．また，参加者
の属性情報をレストランの分類・位置付けのために利
用する．例えば，ある店に良いコメントを書いた 20

代のユーザが多かったならば，その店を 20代に薦め
る店として位置付ける．
このような参加型センシングで問題となるのは，参

加者から送られる情報にプライバシーに関わる情報が
含まれうることである．レストランを訪問する時間帯
を分析することで，参加者がどのような生活をしてい
るかが推測される可能性がある．また，評価の内容も
センシティブな情報であると考えられる．ここで単純
にユーザの名前を秘匿するだけでは，プライバシーの
保護は十分ではない．以下で述べるように，ユーザの
属性情報を参照することにより，ユーザが識別されて
しまう可能性があるためである．
我々のグループでは，[6]において位置に基づくサー

ビス（location-based service, LBS）における属性を
考慮したプライバシー保護手法を提案した．ユーザの
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図 1: システムアーキテクチャ

属性（例：性別，年齢層）も活用する位置情報サービ
ス（例：モバイル広告）において，サービスを要求し
たユーザが攻撃者（adversary）から観測されること
を考慮し，近くに存在する属性が類似したユーザとグ
ループ化して匿名化するものである．これを参加型セ
ンシングに拡張するには，その特徴を考慮した新たな
プライバシー保護手法が求められる．
本稿では，参加型センシングのための属性情報に着

目したプライバシー保護手法について議論する．まず，
システムアーキテクチャを説明し，発生しうる問題に
ついて述べる．その後，属性を考慮したプライバシー
保護のためのアイデアについて述べる．

2 システムアーキテクチャ

本研究では，属性情報を用いる参加型センシングに
おけるプライバシー問題に対して，図 1のようなシス
テムアーキテクチャを想定する．
参加型センシングの参加者は，携帯機器を用いてレ

ポートサーバに情報を提供し，共有する．アプリケー
ションサーバは集積されたレポートを分析し，参加型
センシングの活動管理者やエンドユーザにアプリケー
ションを提供する．しかし，ここではアプリケーショ
ンサーバはネットワーク上のサービス等であり，必ず
しも信頼できず攻撃者となる恐れがあると考える．そ
こで，仲介業者という信頼できるサードパーティを用
いて，参加者の属性情報をプロファイルとして保存し，
匿名化する．レポートサーバは参加者からのレポート
から時空間データを抽出し仲介業者に送る一方，匿名
されたレポートをアプリケーションサーバに送信する．
このようなアーキテクチャに基づき参加型センシン

グを行うが，プライバシーに関して以下のような問題
が発生しうる．

1. データのスパース性（sparseness）：参加型セン
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シングの参加者がある訪問先周辺にはあまり存
在しない場合，人物が特定しやすくなる．レス
トランの例では，ある時点において対象のレス
トランを訪問した参加者がほとんどいなければ，
他の情報と突き合わせて人物を推定することが
容易になる．

2. トレース攻撃：同じ参加者による複数のレポー
トをリンクして分析すると，参加者を識別しや
すくなる．例えば，図 2 では，各時点 t1, t2, t3

おいて得られたレポートについて，各ユーザの
属性値を匿名化している．具体的には属性「年
齢」の値について汎化を行っている．これを見
ると，ユーザ U1 の年齢値範囲が異なる時刻で
は違う範囲に匿名化されている．そのため，攻
撃者は t1 と t2 の年齢値を比べて，U1 が 20歳
であると推定できる．

そこで，参加型センシングにおける属性情報も考慮
したプライバシー保護の技術の開発が求められる．
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図 2: 匿名化されたプロファイル

3 提案手法のアイデア

本研究では，属性情報を用いる参加型センシングに
おいて，k匿名化 [7]の考え方にに基づくプライバシー
保護を行う．すなわち，k人の参加者が位置と属性の
情報のもとで互いに区別されないようにする．このた
めに，次の 2つの考え方に基づいて匿名化を行う．

• 混同時間：各訪問先に対して，匿名化のためレ
ポートを送信した参加者をグループ化する必要
がある．しかし，ある時点で同じ訪問先に訪問
するユーザ数が少ない場合，データのスパース
性により k匿名化を実現することが困難になる．
本研究では，状況に応じてある一定の長さの時間
を設定し，その時間内の訪問イベントに関する匿
名化を行う．この時間帯を混同時間（confusion

time）と呼ぶ．その大きさは，その時間帯にお
ける対象訪問先周辺の参加者の人数に応じて決
定する．

• 属性値のmicroaggregation：属性情報に対して
は，統計データベースでよく使われる microag-

gregation の考え方 [3] に基づき，k匿名化を実
現する．

匿名化処理では，上記の考え方をもとに 2つ観点で
のグループ化を行う．

1. 時間に基づくグループ化：参加者数が k匿名化
の指標を満たすように，時間帯の長さを徐々に
長くしながら参加者をグループ化する．すなわ
ち，混同時間は匿名化対象のデータに応じて動
的に決定する．

2. 同値類の生成：ある時間帯に個々の訪問先に訪
問した参加者に対して，類似する属性値（例：年
齢）を持つ参加者をグループ化する．属性値の
類似度は対象ドメインごとに与えられるものと
する．

これら 2つの観点に基づくグループ化を交互に進め，
比較的短い時間帯の中で妥当な匿名化を得ることを目
指す．

4 まとめ

本論文では，参加型センシングにおける参加者のプ
ライバシー問題について，これまでの位置情報のみを
考慮する匿名化手法に対し，属性情報も考慮する手法
を提案した．今後は，手法のより具体的な詳細化と実
証実験などに取り組みたいと考えている．
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