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1 はじめに
近年，災害時の事業継続やネットワーク負荷分散な

どのために，データセンタ (DC)間を跨って仮想マシン
(VM)を移動を行うライブマイグレーションが利用され
ている．テナント間の接続が論理 L2NWによって接続
されている場合，DC間マイグレーション後に，VMと
デフォルトゲートウェイが異なるDCに存在するために
外部への通信がDC間を跨った冗長経路になる “トロン
ボーン現象 (Traffic Trombone)”が発生してしまう．例
えば，図 1のように，距離の離れた拠点 Xから拠点 Y
に VMをライブマイグレーションした際，当該 VMの
デフォルトゲートウェイはマイグレーション後も Rxで
あるため，近隣に存在する Uyとの通信が経路 2を経
由し冗長な経路となり，遅延が発生してしまう．
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図 1: トロンボーン現象の例

我々は、トロンボーン現象を解決するために，各拠
点にゲートウェイ (拠点 Y における Ry)を設置し，マ
イグレーションと同時に VMのゲートウェイを最寄り
のものに切り替える事によって、経路を動的に変化さ
せる (経路 2→経路 3)という方式の提案を行ってきた
[1][2]．本稿では，ゲートウェイ切り替え技術として新
たに DHCP方式を提案し，各方式の有効性および問題
点について比較評価を行う．
なお，外部からVMへの通信時に発生するトロンボー
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ン現象の解消については，グローバル IP網でのルーティ
ングの経路切り替え等の技術が必要となり，外部への
通信のための技術と実現方法が大きく異なるため，本
稿では扱わない．また，OpenFlow等の特定の経路制御
技術に依存した方式についても本稿では用いないもの
とする．

2 方式の比較
本章では，それぞれのデフォルトゲートウェイ切り

替え技術の方式について有効性および問題点について
述べる．

2.1 VM制御方式
VMのマイグレーション時に，クラウドコントロー

ラーが当該 VMに対して，拠点移動のイベントを通知
する事によって，VMがデフォルトゲートウェイ情報
を書き換える．
この方式では，VMの実装次第では，既存のセッショ

ンを維持したままデフォルト GWを切り替える事が可
能である．しかしながら，VMが通知を受け取りデフォ
ルト GW情報を書き換える必要があり，利用者が VM
の構築を行うようなサービスでは提供が困難であると
いう問題点が存在する．

2.2 ARP方式
ARP方式では，ゲートウェイが同一拠点からの VM

の ARP メッセージのみに反応する事で，複数ゲート
ウェイに同一 IPを持たせる．また仮想マシンのマイグ
レーション時には GARPメッセージを送信し，仮想マ
シンのMACアドレステーブルをクリアさせる事で，宛
先ゲートウェイの情報の書き換えを行う．
しかしながら当方式は，ルータープログラムの改変

が必要になるため，一般的なハードウェアルーターで
の実装が困難であるという問題点が存在する．ソフト
ウェアルーターについては vArmour社仮想 L3FW製品
[4]などの実装が存在する．また，本方式はVMごとに
保持しているルーターの IPアドレスに対応するMAC
アドレスが異なるため，ネットワークの問題発生時に
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原因の究明を困難にする可能性があるという問題点が
存在する．

2.3 DHCP方式
上記 2方式以外の実現方法として，DHCPを利用し

てゲートウェイ IPを切り替える方法が考えられる．
当方式では，DHCPサーバーがクラウドコントロー

ラーと連携し，マイグレーションと同時に VMに対し
て DHCP Reconfigure[3]メッセージを送信，もしくは
lease timeを短かく設定する事で，VMのゲートウェイ
情報を更新させる．

DHCP 方式は，前述の VM 制御方式と比較すると，
VMに DHCPクライアントを除く特別なソフトウェア
をインストールする必要がなく，ARP方式と比較する
と，DHCPサーバーを実装もしくは改変するのみで対
応する事が出来すため，実装の容易が容易であるとい
う点で優れている．
しかしながら，現在広く利用されているオープンソー

スのDHCPクライントでは，Reconfigureメッセージに
対応しているものが少なく，また lease timeを短かくし
て再割当する方法は，DHCP情報の更改時に一時的に
IP割り当て情報が削除されてしまうため，現在の通信
セッションが維持出来ないという問題点が存在する．

3 考察
第 2章の各方式の特徴をまとめると，表 1のように

なる．L2レイヤ (MACアドレス)を用いて切り替え制
御を行うARP方式が，セッションを維持しつつゲート
ウェイ IP等の構成情報も変化しないため機能面では最
も優れているが，ハードウェアルータを用いる場合は
ルータ OSを改変出来ないなど，実装の困難性がある
事が分かる．一方，VM制御方式および DHCP方式で
はゲートウェイ IP等の構成情報が変化するものの，制
御箇所がARP方式と比較し，実装が比較的容易である
という事が分かる．各方式の切り替え速度などの性能
については，今後実装し評価を行う．

表 1: 各方式の比較

方式 制御箇所 レイヤ GWIP セッション
VM制御 VM L3 変化 実装依存

ARP ルータ L2 不変 維持
DHCP DHCPサーバ L3 変化 切断

4 まとめ
本稿では，トロンボーン現象の解決手段として提案

されている，VM 制御方式と ARP 方式について調査
し，また同様の仕組みを実現する DHCP方式の提案を
行なった．
さらにそれらの方式について，制御箇所・構成情報

の変化・セッション維持の可否等の機能面の観点で比
較を行った．
今後は，VM制御方式および DHCP方式の実装を行

い，ARP方式の既製品も含め，ゲートウェイ切り替え
までの時間や通信断時間などの，性能面について調査
および比較を行う予定である．また，本稿では対象に
含めなかった，ユーザ拠点から VMへの経路のトロン
ボーン現象解決技術についても今後評価を行っていく
必要がある．
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