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個人情報保護を考慮した電子文書公開システム

秦 野 康 生† 宮 崎 邦 彦† 手 塚 悟†

2005 年 4 月に施行された通称 “電子文書法” によって，元々紙で作成されていた帳票などの書類
を電子化した画像データも公式な書類として認められるようになった．これら電子文書に対しては，
“だれによって作成されたか”，“改竄されていないか” といった事項を確認するため，電子署名を使
用することなどが各省庁のガイドラインによって定められている．ところで，電子文書法と同時期に
成立した個人情報保護法では，個人情報の取扱いを厳格に行うことを定めており，これら電子化され
た書類を第 3者に公開する場合には，名前などの個人情報は削除（墨塗り）するなどの処理を行う必
要がある．しかしながら，従来の電子署名技術では，このような墨塗りされた電子文書の検証を行う
ことができない．これを解決する署名方式として，電子文書墨塗り技術が提案されている．本論文で
は，電子文書墨塗り技術を用い，紙文書を電子化した画像データに対し，個人情報保護の観点からの
墨塗りを考慮した電子文書公開システムを提案する．また，標準的な画像ファイルフォーマットであ
る JPEG ファイルに対し，電子文書墨塗り技術適用時の問題点とその解決方法について示し，墨塗
りに対応した電子署名の実装とその実験結果について報告する．

An Information Disclosure System of Digital Documents
with Protecting Personal Information

Yasuo Hatano,† Kunihiko Miyazaki† and Satoru Tezuka†

Due to “e-Document Law”, which has been effective since April, 2005, digital documents
scanned from paper documents are also accepted officially. Since digital documents can be
altered without any evidence, guide lines for e-Document Law, published by government agen-
cies, require that digital signature must be used to check “who wrote the document”, “whether
the document is not forged” and so on. Also, Law Protecting Personal Information, which
has become effective in the same month as e-Document Law, requires personal information
to be managed carefully and therefore personal information, e.g., name and birthday, should
be removed from a document published for a third party. Unfortunately, if a part of a docu-
ment is removed, current digital signature technique can not verify the document. In order to
solve this problem, “Digitally Signed Document Sanitizing Scheme (DSDSS)” was proposed
by Miyazaki, et al. in 2002. This paper presents an information disclosure system for image
files scanned from paper documents, using DSDSS. Moreover, this paper shows problems and
a solution for them, when DSDSS applies a well-known image file format “JPEG”. This paper
also gives an implementation and its performance of DSDSS for JPEG file format.

1. は じ め に

2005年 4月に施行された通称 “電子文書法”によっ

て，紙で作成された書類を電子的に取り込んだ画像

データも公式な書類として認められるようになった9)．

このような電子化された書類は，従来の紙による書類

の作成/保管と比較して，改変を行った場合にその痕

跡が残らないため，改竄が容易になる．そのため，各

省庁から提示されているガイドラインでは，電子文書

が “だれによって作成されたのか”，“改竄されていな
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いか”を確認するため，書類の電子化を行う際，電子

署名の付与を求めている（文献 11)など参照）．電子

署名では，本人しか知りえない秘密鍵を用いて電子文

書の署名を行い，それに対応する公開鍵を用いて電子

文書の検証を行うことによって，電子文書に対して改

竄が行われたか否かを知ることができる．また，認証

局と呼ばれる第 3者機関が公開鍵証明書を発行するこ

とによって，秘密鍵の保有者とそれに対する公開鍵の

保証を行っており，電子文書がだれによって作成（署

名）されたのかを知ることが可能である．

一方で，作成/保管された書類が任意の第 3者に公

開される場合には，開示に不要な個人情報は削除した

うえで公開されなければならない．たとえば，公的文
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図 1 電子カルテ利用シーンにおける墨塗りの例
Fig. 1 An example removing personal information on

medical record.

書が情報公開制度に則って公開される場合には，公開

される書類に含まれる個人情報や国家機密情報などは

削除（墨塗り）したうえで公開することが定められて

いる7)．2005年 4月に施行された個人情報保護法8)で

は，民間企業に対しても個人情報の取扱いを厳格に行

うことを定めており，個人情報保護の観点からの墨塗

りは，公的機関だけでなく民間企業でも重要な問題と

なってきている．その一例として，電子カルテ公開に

おける墨塗りを図 1 に示す．

しかしながら，公開される電子文書に対して墨塗り

が行われた場合には，電子署名による検証ができなく

なる．これは，墨塗りを行うことが電子文書に対する

改竄と見なされるためであり，従来の電子署名技術で

は，個人情報保護の観点からの墨塗りと電子署名によ

る電子文書の完全性保証の双方を達成することはでき

ない．このような問題に対する署名方式として，電子

文書墨塗り技術14),15) が提案されている．

本論文では，紙で作成された書類を電子化した画像

データを対象とした電子文書公開システムについて提

案する．また，画像データとして標準的なデータフォー

マットの 1つである JPEGファイルに対して，電子

文書墨塗り技術を適用することによって，墨塗りに対

応した電子署名の生成方法について述べる☆．

1.1 関 連 研 究

個人情報の削除（墨塗り）によって電子署名の検証

ができなくなる問題は，Bull らによっても指摘され

ており4)，この問題を考慮した完全性保証についての

提案が行われている3),4)．また，吉岡らは，電子文書

☆ JPEG ファイルのような非可逆圧縮のデータフォーマットを用
いることで，保管される電子文書のデータサイズを削減するこ
とが可能である．ただし，非可逆圧縮のデータフォーマットを
使用する場合には，“業務などに支障がない精度であること”，
“対象となる紙文書の汚れなどの状態まで判定できること” など
の要件が求められる（たとえば，文献 11) など）．

の訂正を考慮に入れた電子署名による完全性保証技術

について提案を行っており，訂正の一形態として墨塗

りについても言及している16),17)．これらの関連研究

では，電子文書の流通における墨塗りの可能性につい

て述べられているが，本論文で述べるような電子文書

公開システムそのものの構成については述べられてい

ない．

また，上記の関連研究では，XMLを用いた実装例

についても示されている3),17) が，紙の書類を取り込

んだ画像データに対しては実装例が示されていない．

XML を利用した場合には，XML 要素を墨塗りの単

位とすることで電子文書墨塗り技術の実装が可能であ

るが，JPEGファイルのような画像データに対しては

電子文書墨塗り技術を直接適用できない．本論文では，

JPEGファイルへ電子文書墨塗り技術を適用した場合

の問題点とその適用方法について示す．

本論文の構成は次のとおりである．まず，次章にお

いて，電子文書公開システムの提案を行う．次に，3章

において電子文書墨塗り技術と JPEG ファイルの概

略について述べ，4 章において，JPEGファイルへの

電子文書墨塗り技術適用時の問題点とその解決方法に

ついて示す．5 章において，JPEGファイルへの墨塗

りに対応した電子署名の実装と作成したプログラムの

概略を示す．また，6 章に実装したプログラムの実験

結果について報告し，その考察を行う．最後に 7 章に

まとめを述べる．

2. 電子文書公開システム

2.1 セキュリティ要件

紙で作成された文書の電子化にあたっては，見読性，

完全性，機密性，検索性の 4 つの要件が求められる

（文献 10)などを参照）．これらのうち，セキュリティ

の観点からは次の 2点が重要である．

完全性：電子文書の消失や改竄の防止

機密性：情報への不正なアクセスの防止

完全性確保のためには，電子署名の付与や電子書類

に対する改変記録の管理などの措置が必要となる．ま

た，機密性確保のためには，アクセス制御や暗号化な

どの措置が必要となる．これらの機密性確保に関する

措置は，個人情報保護の観点からの不正な個人情報へ

のアクセス防止なども含まれるが，電子文書公開シス

テムでは，さらに開示に不要な個人情報の削除（墨塗

り）を行うことが必要となる．

上記の措置のうちアクセス制御やデータの暗号化な

どについては，従来技術やシステムの適切な管理に

よって解決することができる．しかしながら，電子文
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書の公開に際して墨塗りが行われた場合には，従来の

電子署名技術では検証を行うことができなくなる．そ

のため，個人情報保護のための機密性確保と電子署名

による完全性保証のいずれか一方を達成することがで

きなくなる．本論文では，電子文書墨塗り技術を用い

ることで，上記の 2要件を満たす電子文書公開システ

ムについて提案する．

2.2 システム構成

図 2 に，電子署名による完全性保証と個人情報保

護の観点からの墨塗りを考慮に入れた電子文書公開シ

ステムの構成を示す．以下では，電子文書として，紙

で作成された書類を取り込んだ画像データを対象とす

る．本システムでは，署名者装置と墨塗り者装置，検

証者装置の 3つの装置から構成される．各装置で行わ

れる処理は次のとおりである．

署名者装置

署名者装置では，スキャナなどから入力された画

像ファイルに対し，署名者の署名用秘密鍵を用い

て署名を行う．

墨塗り者装置

墨塗り者装置では，開示対象となる署名済みの画

像ファイルから，個人名など，開示に際して不適

切な個人情報の墨塗りを行う．

検証者装置

検証者装置は，公開された墨塗り済み画像ファイ

ルの閲覧を行い，開示に際して墨塗り以外の不正

な改変が行われていないかの検証を行う．

図 2 において，原本DBは検証者装置からはアクセ

スできないようにファイアウォールなどを用いてアク

セス制御を行う必要がある．また，請求者からの要求

に対して，そのつど電子文書を墨塗りして請求者に渡

す場合には，公開用 DBは不要である．なお，提案シ

ステムでは，署名，墨塗り，検証の各処理は，すべて

電子文書墨塗り技術を用いて行われる（概略は次章，

または付録参照）．

図 2 電子文書公開システムの概略
Fig. 2 Overview of Disclosure System of Information.

3. 提案システムにおける利用技術

3.1 電子文書墨塗り技術14),15)

電子文書墨塗り技術は，墨塗りを行った場合でも開

示箇所に対する完全性保証が可能な，電子署名の応用

技術である．電子文書墨塗り技術では，署名者が電子

文書を複数の墨塗り可能な最小単位（以下，墨塗りブ

ロックと呼ぶ）に分割し，墨塗りに対応した電子署名

の生成を行う．これによって，署名が付与された電子

文書であっても，墨塗りブロックごとでの削除（墨塗

り）を行うことが可能であり，それ以外のいかなる改

変に対しても電子文書の改竄を検知することが可能と

なる．なお，墨塗りブロックには，セキュリティ上の

理由から乱数などの補助データが付与される（電子文

書墨塗り技術における署名生成・墨塗り・検証手順の

詳細については，付録参照）．

3.2 JPEGファイル2)

図 3 に JPEGファイルへの変換プロセス，および

ファイルの概略を示す☆．図 3に示したように，JPEG

ファイルはMCU（Minimum Coded Unit）と呼ばれ

る単位によって構成されている．入力された画像デー

タは，まず YCbCrなどの色成分に分割され，色成分

ごとに MCU に分割される．MCU に分割されたイ

メージデータは，8×8 画素のブロック（以下，JPEG

要素と呼ぶ）に分割され，DCT，量子化，エントロ

ピー符号化の処理を行い，MCU単位でファイルに保

存される．なお，DCT変換では，入力された JPEG

要素が周波数成分に分割され，直流成分と 63個の交

流成分に分割されるが，直流成分については，エント

ロピー符号化において，直前の JPEG 要素との差分

値に対して符号化を行う．

図 3 JPEG ファイルフォーマット
Fig. 3 JPEG file format.

☆ JPEG には，可逆圧縮方式と，非可逆圧縮方式の 2 つの方式が
あるが，ここでは非可逆圧縮方式のみを示す．なお，本論文では
非可逆圧縮の方式を単に JPEG と呼ぶ．
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4. JPEGファイルへの電子文書墨塗り技術
の適用

本章では，JPEGファイルへの電子文書墨塗り技術

適用時の問題点とその解決方法について示す．

4.1 適用時の問題点

JPEG ファイルに電子文書墨塗り技術を適用する

場合，以下に述べる 3点が問題となる．まず，JPEG

ファイルが画像データであるため，次の問題点があげ

られる．

( 1 ) 墨塗りによってデータの欠落が生じること

電子文書墨塗り技術では，対象となる墨塗り

ブロックのデータを削除することによって墨塗

りを行う．そのため，JPEGファイル内にデー

タの欠落が生じ，通常の閲覧ソフトでは墨塗り

後の JPEGファイルを表示できなくなる．

上記の問題を解決するため，墨塗りされた領域を何

らかの代替画像によって置き換えることが必要となる．

単純な代替画像への置き換え方法としては，次の 2つ

の方法が考えられる．

• JPEG ファイルから得られる表示イメージの墨

塗り対象領域を直接黒のイメージデータなどに置

き換える．

• JPEGファイルのブロック構造（MCU）を利用

し，墨塗りの対象となる MCU を黒のイメージ

データなどに置き換える．

しかしながら，このような単純な代替画像への置き

換え方法では，次のような問題が生じる．

( 2 ) 変換プロセスが非可逆変換であること

JPEGファイルへの変換には非可逆変換プロ

セスが含まれている．そのため，表示イメージに

対して直接墨塗りを行うと，墨塗り後の JPEG

ファイルと元の JPEG ファイルの間に相違が

生じ，墨塗り後の JPEG ファイルを検証でき

なくなる．

( 3 ) 各 JPEG要素間に依存関係があること

エントロピー符号化において，直流成分は直

前の JPEG 要素との差分値に対して符号化が

行われる．そのため，JPEGファイルのブロッ

ク構造（MCU）を利用して墨塗りを行った場

合には，墨塗り後の JPEG ファイルから意図

した表示結果を得ることができなくなる．

これらの問題によって，直接電子文書墨塗り技術を

適用することができない．

4.2 適 用 方 法

前節で述べた問題点 ( 1 )，( 3 )は墨塗り後の JPEG

ファイルの表示に，問題点 ( 2 )は，署名生成，検証に

かかわる問題である．上述のように，問題点 ( 1 ) を

解決するためには，墨塗りされた墨塗りブロックを代

替画像（たとえば黒のイメージデータ）によって置き

換えることが必要となる．しかしながら，単純な置き

換え方法では，問題点 ( 2 )，( 3 )から，電子文書墨塗

り技術を JPEGファイルに適用することができない．

以下では，まず問題点 ( 2 )，( 3 )に対する解決方法に

ついて述べ，次に代替画像への置き換え方法について

述べる．

問題点 ( 3 )は，変換プロセスにおけるエントロピー

符号化において発生する．また，問題点 ( 2 )から，非

可逆変換前のデータに対して電子文書墨塗り技術の各

処理を適用することはできない．そこで，エントロピー

符号化前の中間データに対して，署名・墨塗り・検証

の各処理を行う．エントロピー符号化は可逆変換であ

り，エントロピー符号化前の中間データは他の JPEG

要素からの影響を受けていない．したがって，エント

ロピー符号化前の中間データに対して電子文書墨塗り

技術を適用することによって，JPEGファイルに対し

て墨塗りに対応した電子署名の付与が可能となる．な

お，JPEGファイルへの変換プロセスがMCUを単位

として行われることから，墨塗りブロックとして指定

できる最小単位もMCUとなる．

次に，代替画像への置き換え方法について述べる．

前述のように墨塗りブロックの最小単位がMCUとな

るため，代替画像への置き換えもMCUを単位として

行う．ここで，問題点 ( 3 ) から，単純に墨塗りの対

象となるMCUのデータを黒色のイメージデータに置

き換えただけでは，墨塗り後の JPEG ファイルから

意図した表示イメージを得ることができなくなる．そ

のため，墨塗りを行う際には，JPEGファイルをいっ

たんエントロピー符号化前の中間データに復号してか

ら代替画像への置き換えを行い，その後再びエントロ

ピー符号化を行う必要がある．エントロピー符号化は

可逆変換であり，JPEGファイルへの変換プロセスか

ら，エントロピー符号化前の中間データは他の JPEG

要素からの影響を受けていないため，問題点 ( 3 ) に

よって生じる問題を回避することが可能となる．なお，

代替画像については，任意の画像データを用いること

が可能であるが，以下では，代替画像は黒のイメージ

データによって置き換えられることを前提とする．検

証の際には，電子文書墨塗り技術における検証処理の

ほか，墨塗りされた領域が黒のイメージデータによっ

て置き換わっていることを確認することが必要となる．

以上に述べた方法によって，JPEGファイルに対し
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て電子文書墨塗り技術の実装が可能になる．すなわち，

JPEGファイルに対し，墨塗りに対応した電子署名の

付与，および，墨塗り後の JPEG ファイルを通常の

閲覧ソフトを用いて閲覧することが可能となる．

5. JPEG対応電子文書墨塗り技術の実装

電子文書墨塗り技術では，墨塗りブロックの対象領

域や付与される乱数などの情報（以下，墨塗り用補助

データと呼ぶ）を管理する必要がある．本章では，墨

塗り用補助データの XMLを利用した管理と，これを

用いた署名，墨塗り，検証の実装について述べ，作成

したプログラムについて報告する．

5.1 XMLを用いた実装

図 4 に，XML を利用した墨塗り用補助データと

署名フォーマットの概略を示し，以下に墨塗り用補助

データと署名フォーマットの概略を示す．

（1）墨塗り用補助データ

電子文書墨塗り技術では，対象となる電子データを

複数の墨塗りブロックに分割し，各墨塗りブロックに

対して，開示・非開示が決定される．さらに，これら

の墨塗りブロックにはセキュリティ上の理由から，乱

数などの補助データが添付される場合がある．

そこで，これらの墨塗り用補助データを管理するた

めの XML要素を定義し，これを用いて画像データ内

の墨塗り領域への参照を行う（図 4 参照）．ここで，

前章で述べたように，JPEGファイルに対して電子文

書墨塗り技術を適用する場合には，MCUが墨塗りブ

ロックの最小単位となる．そのため，上記のXMLファ

イルで管理される墨塗りブロックの対象領域はMCU

単位で管理を行う．

また，ヘッダ領域では，署名対象となる JPEGファ

イルの識別情報の管理を行う．電子文書墨塗り技術で

は，署名・墨塗り・検証の各処理において，墨塗りブ

ロックのハッシュ値などの計算が必要となる．そのた

図 4 XML による墨塗り用補助データの管理
Fig. 4 Auxiliary data for DSDSS using XML.

めヘッダでは，JPEGファイルの識別情報のほか，使

用されるハッシュ関数など，電子文書墨塗り技術固有

の情報の管理を行う．

（2）署名の生成と墨塗り，検証

署名，墨塗り，検証の各処理を行う場合には，すべ

て墨塗り用補助データを用いて行う．まず，墨塗りを

行う場合には，墨塗り用補助データ内の情報を参照し

て，JPEGファイル内の墨塗りの対象となる墨塗りブ

ロックの領域参照を行い，電子文書墨塗り技術の処理

手順に従って，墨塗り用補助データと JPEG ファイ

ルの更新を行う☆．

署名の生成・検証には，本提案システムでは XML

Signature 1) を用いる．XML Signature では署名対

象要素を Reference要素を用いて指定し，各署名対象

ごとにハッシュ値の算出を行い，署名値の計算を行う

（詳細は付録参照）．このとき，Refrence 要素で指定

された署名対象要素は Transform 要素を用いて操作

を行うことができる．提案システムでは，この処理手

順に着目し，XML Signatureを利用して電子文書墨

塗り技術の実装を行う．すなわち，Transform要素に

JPEGファイルに電子文書墨塗り技術のための新たな

変換を定義し，これを用いて署名を行う☆☆．

5.2 プログラムの概略

以上に述べた墨塗り用補助データを用いて電子文書

公開システムを構成する各プログラムの実装を行った．

実装したプログラムの概略は次のとおりである．なお，

各プログラムは，( )内に示した装置内に実装される

（装置の概略については 2.2 節，および図 2 参照）．

墨塗り領域設定プログラム（署名者装置）

署名対象となる JPEG ファイルに対し墨塗りブ

ロックを設定し，墨塗り領域設定ファイルを出力

する．

署名生成プログラム（署名者装置）

署名対象となる JPEGファイルと墨塗り領域設定

ファイル，署名者の署名用秘密鍵を用いて，JPEG

ファイルに対して墨塗りに対応した電子署名の生

成を行い，署名ファイルと署名済み JPEGファイ

ルを出力する．

墨塗りプログラム（墨塗り者装置）

JPEGファイルとそれに対応する署名ファイルを

用いて，JPEGファイルに対して墨塗りを行い，

墨塗り後の JPEG ファイルと署名ファイルを出

☆ 前章で述べたように，実際に操作の対象となるのは，JPEGファ
イルのエントロピー符号を復号した中間データである．

☆☆ SUMI-4 を用いる場合には，付録に示した検証処理の 1～7 を
実行する．
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(a) 使用したサンプル画像（墨塗り後）

(b) 実験結果
• 実験環境☆
.NET Framework on Windows r©XP (SP2)

Pentium r©4 2.8GHz, 512MB RAM

JPEG ファイルの操作には，Independent JPEG Group のライブラリを利用
• 画像情報
対象書類：A4，カラー
墨塗りブロック数：22 カ所

（図中の太枠 + その他）
*実験結果は，100 回の平均値を示した．また，墨塗り処理は，サンプル画像と同じ
箇所を墨塗りした．

図 5 実験結果
Fig. 5 Experimental result.

力する．

検証プログラム（検証者装置）

公開（墨塗り）された JPEG ファイルとそれに

対応する署名ファイルを用いて，JPEGファイル

の検証を行い，その結果（検証成功/失敗）を出

力する．

ここで，署名者装置内に，墨塗り領域設定プログ

ラムと署名生成プログラムが存在する理由は，JPEG

ファイルを墨塗り領域に分割するためだけでなく，署

名対象となる JPEGファイルが定型的な書式を持って

いる場合に，テンプレートとなる墨塗り領域設定ファ

イルを作成しておくためである．

これらのプログラムとスキャナなどの読み取り装置，

データベースなどを用いることで，電子文書公開シス

テム（図 2）を構成することができる．

6. 評 価

本章では，前章で述べた電子文書公開システムを構

成する各プログラムの実験結果について示し，その考

察を行う．

6.1 実 験 結 果

前章で示したプログラムについて，署名，墨塗り，

検証の各処理性能について実験を行った．図 5 (a)に

実験に使用したサンプルを示し，実験結果を図 5 (b)

に示す．

図 5 において，“通常署名”，“通常検証”は，署名

対象（Reference要素）に JPEGファイルを指定した

場合のXML Sigantureによる署名，検証を表し，“墨

塗り署名”，“墨塗り検証”は，本論文で述べた墨塗り

に対応した電子署名を利用した場合の署名，検証を表

す．使用したサンプルは A4版カラーの個人情報を含

む書類であり，墨塗りは，氏名，フリガナ，住所，勤

務先，および，書類を管理するための識別番号の 5カ

所に対して行った．なお，実験結果はすべて 100回の

実行時間の平均値である．

図 5 に示したように，墨塗りに対応した電子署名を

生成した場合，通常署名の場合と比較し，処理速度が

遅くなる．これは，墨塗りに対応した電子署名を生成

した場合には，JPEGファイルのエントロピー符号の

復号や墨塗り用補助データの解析などが行われるため

である．たとえば，300 dpiで取り込んだ場合には，通

常の電子署名の場合には，署名，検証は，およそ 12m

秒，120m秒の処理時間であるのに対し，墨塗りに対

応した電子署名の場合には，署名，検証に，それぞれ，

780m秒，800m秒を要している（このときの墨塗り

の処理時間は約 680m秒）．また，墨塗りに対応した

電子署名について，ファイルサイズの増加に対する，

署名，墨塗り，検証の各処理時間の増加はほぼ同じで

あった．

6.2 考 察

電子文書公開システムでは，すべての電子文書が公

開され，検証されるわけではない．一般には，大量に

電子化された書類の一部が，公開請求に応じて墨塗り

☆ Windows は，米国およびその他の国における米国 Microsoft

Corp. の登録商標です．
Pentium は，Intel Corporation のアメリカ合衆国およびそ
の他の国における登録商標です．
Independent JPEG Group URL: http://www.ijg.org/



Vol. 47 No. 3 個人情報保護を考慮した電子文書公開システム 673

され，開示先においてその検証が行われる．そのため，

最も利用頻度が高い処理は署名生成処理となる．

そこで，署名処理について，本実験結果の考察を行

う．なお，文献 11)，12)などでは，紙で作成された書

類の電子化に際して，150 dpi～300 dpiの読み取り解

像度を推奨している．そこで，以下の考察では 300 dpi

における処理速度をもとに考察を行う．

文献 12) には，大量の契約書を電子化する例とし

て，次の 3つが示されている．

(1) 書類 A4版 6.5億枚/年（拠点 500カ所）

(2) 書類 A4版 1.75億枚/年（拠点 100カ所）

(3) 書類 A4版 6.5億枚/年（拠点 1カ所）

(1)の場合には，拠点 1カ所あたりで平均 13万枚/

年の書類を処理する必要があり，1日あたりに換算す

れば，拠点ごとに処理する書類数は約 400枚となる．

これをもとに換算すると，1 枚の処理は 24秒程度で

行われる必要がある．また，(2)について同様の見積

りを行うと，1枚あたり 18 秒程度で処理する必要が

ある．実験結果（図 5）より，読み取り解像度 300 dpi

における署名生成の処理時間は 800m秒程度であるこ

とから，1拠点あたり PC1台で処理し，書類 1枚ご

とに墨塗りに対応した電子署名を付与した場合でも，

上記の例 (1)，(2)に対しては，十分処理可能であると

考えられる．なお，(3)について同様の見積りを行う

と，1枚あたりの処理を 50m秒で行う必要があるた

め，1台の PCで墨塗りに対応した電子署名を付与す

ることは困難である．そのため，PCを並列化し，署

名処理を分散させるなどの対策が必要となる．

前述したように，一般に電子文書公開システムでは

電子化された書類すべてに電子署名が付与され，その

一部に対して，墨塗り，検証の処理が行われる．実験

結果より，墨塗り，検証に要する時間は，署名生成処

理とほぼ同じであるため，提案システムを実現するた

めに十分な処理能力を有していると考えられる．

7. ま と め

本論文では，紙で作成された書類を電子化した画像

データに対して，電子文書墨塗り技術を適用し，これ

を用いた電子文書公開システムについて提案した．本

システムを用いることによって，個人情報保護の観点

からの墨塗りと電子署名による完全性保証を考慮した

電子文書の公開が可能となる．

本論文では，電子文書公開システムとして，紙をス

キャンした画像データについて取り上げた．このよう

な JPEGファイルに対する墨塗りは，ディジタルカメ

ラで撮影された画像データなどにも適用可能である．

これを用いるならば，たとえば，Web 上のニュース

を掲載する際に，写真から不適切な部分の削除などを

行った場合でも，掲載された写真の電子署名による検

証が可能となる．これにより，掲載された写真の撮影

者の確認が可能となり，著作権の確認が可能となる．

このように，電子文書墨塗り技術を JPEG ファイル

に適用することによって，個人情報保護のほか，様々

な分野への応用が期待できる．

また，今回の実装では，対象とする JPEG ファイ

ルのサイズの増加にともない，電子文書墨塗り技術適

用時の処理速度が通常の署名生成処理の時間に比べ大

きく低下している．より高速な電子文書墨塗り技術の

適用方法，実装については，今後の課題である．
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付 録

A.1 電子文書墨塗り技術

電子文書墨塗り技術には複数の方式が提案されてい

るが，これらのうち基本的な方式の 1つである “SUMI-

4”の署名・墨塗り・検証処理は次のとおりである．

［SUMI-4］
• 電子文書 M = (m1, . . . , mn)

(mi ∈ {0, 1}∗:墨塗りブロック)

• 乱数 ri ∈ {0, 1}m (i = 1, . . . , n)

• ハッシュ関数 H : {0, 1}∗ → {0, 1}n

• 署名関数 Sign() : {0, 1}∗ → {0, 1}l

• 検証関数 V erify() :

{0, 1}∗ × {0, 1}l → Accept/Reject

• 署名値 s ∈ {0, 1}l

• 墨塗り用署名 S = (r1, . . . , rn, s)

署名・検証関数 Sign(), V erify() は，それぞれ署名者

の秘密鍵とそれに対応する公開鍵を用いた署名・検証を表

す．また，Sign(), V erify() には，DSA など既存の署

名関数を使用することができる．

署 名
input: M = (m1, . . . , mn)

output: S = (r1, . . . , rn, s)

1: for i=1, ..., n

2: ri ← {0, 1}m, di ← H(mi||ri)

図 6 XML Signature

Fig. 6 XML Signature.

3: end for

4: s← Sign(d0|| . . . ||dn)

5: Output S

墨 塗 り
input: M = (m1, . . . , mn),

S = (r1, . . . , rn, s)

output: M ′ = (m′
1, . . . , m′

n),

S′ = (r′
1, . . . , r′

n, s)

1: for i=1, ..., n

2: if ith block = disclose

3: r′
i ← ri, m′

i ← mi

4: else if ith block = close

5: r′
i ← H(mi||ri), m′

i ← NULL

6: end if

7: end for

8: Output M ′ and S′

検 証
input: M ′ = (m′

1, . . . , m′
n),

S′ = (r′
1, . . . , r′

n, s)

output: Accept/Reject

1: for i=1, ..., n

2: if ith block = disclose

3: di ← H(m′
i||r′

i)

4: else if ith block = close

5: di ← r′
i

6: end if

7: end for

8: Output result of V erify(d1|| . . . ||dn, s)

A.2 XML Signature 1)

XML Signatureは，W3Cによって規格化されてい

る XML を利用した電子署名のフォーマットである．

XML Signatureのフォーマットを図 6 に示す．XML

Signatureの生成では，署名対象をURIなどを用いて

指定し，各署名対象ごとにハッシュ値の算出を行い，

Reference要素の生成を行い（Reference生成），生成

された Reference 要素に対して署名値の計算を行い，

Signature 要素を生成する（Signature 生成）．なお，

必要があれば各署名対象に対して Transform 要素を

用いて，正規化などの変換を行うことができる．

XML Signatureの検証では，各 Reference要素の

記述に従い，ハッシュ値の計算を行い，DigestValue
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要素の値との比較を行い（Reference 検証），さらに

SignedInfo要素に対して SignatureValue要素を用い

て検証を行う（Signature検証）．ここで，Reference

検証，Signature検証のいずれかに失敗した場合には，

検証失敗とする．

(平成 17年 6月 16日受付)

(平成 18年 1月 6 日採録)

秦野 康生

1979年埼玉県生．2004年東京理

科大学大学院理工学研究科修士課程

修了．同年（株）日立製作所入社．現
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