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分散システムの耐災害性・耐障害性の
検証・評価・反映を行うプラットフォームの設計
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概要：ICT環境は生活にも業務にも不可欠になっており、ICTシステムの堅牢性の確保が重要になってい
る。ICTシステムを堅牢にするために、冗長性の増加や広域分散による単一障害点の回避手法がある。し
かしながら、東南海大地震等の災害では同時多発的に障害が発生し、通常想定する範囲内に収まらない障
害を想定しないとならない。本研究においては、被災状況を模倣することで ICTシステムの耐災害性を評
価するようなプラットフォームを設計する。これにより、災害や複雑な障害に対して強靭でしなやかなシ
ステムを客観的な根拠を持って構築することを可能にするものである。

A design of a platform that examine, evaluate, and reflect a
disaster-resistance and a disaster tolerance on a distributed system.
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Abstract: ICT environment is requisite for our life and business. It is important to ensure toughness and
robustness of ICT systems. To ensure toughness and robustness, there are several solution such as redundant
configurations, SPoF (single point of failure) less wide-are distribution. Nowaday, we must design our system
to endure beyond the scope of assumption of disaster caused by southeaster sea (Tounankai) earthquake.
In this paper, authors design platform to evaluate disaster tolerance of ICT system by immitating existing
disaster records. They hope this platform make the system to be touch and flexible by objective evidences
for complex disorder caused by disaster.
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1. はじめに

分散システムとはネットワーク上に配置された計算機が
互いにメッセージのやりとりによって通信し、連携するソ
フトウェアシステムである [1]。具体的な例として電話網
や携帯電話網、インターネット、ワイヤレスセンサーネッ
トワーク、WWW、P2Pネットワークなどが挙げられ、現
在の生活に必要不可欠な基盤を支えるシステムとなってい
る。このシステムの価値を、あるいはこのシステムの上で
動作するサービスの価値を、利用者が高く評価すればする
e) tkondo@hiroshima-u.ac.jp
f) ikuo@cmc.osaka-u.ac.jp
g) yu@kikuken.org

1ⓒ 2014 Information Processing Society of Japan

Vol.2014-IOT-27 No.3
Vol.2014-SPT-11 No.3

2014/10/9



情報処理学会研究報告
IPSJ SIG Technical Report

ほどに、また利用者がこのシステムに依存すればするほど
に、サービスの停止時間はより小さく運用されることが期
待される。このような期待を寄せられたサービスは、サー
ビスが獲得する利益を越えない範疇の設備投資で、その構
成機器が冗長化され、耐災害性・耐障害性を高めることが
できる。しかし機器やネットワーク構成、そして電力供給
が冗長化されてもその運用が適切でなければ耐災害性・耐
障害性は高まらない。
2011年 3月 11日の東日本大震災は福島第一原子力発電
所の爆発事故を招いた。日本の原子力施設の緊急事態に
おいては、緊急時迅速放射能影響予測ネットワークシス
テム (System for Prediction of Environmental Emergency

Dose Information: SPEEDI) が放射性物質の拡散範囲を
計算し、その影響予測を行う。しかしこの爆発事故にお
いては、緊急時対策支援システム (Emergency Response

Support System: ERSS)からの放出源情報が得られなかっ
たため、SPEEDI計算を行うことができなかった。ERSS

が放出源情報を SPEEDIに提供できなかったのは、ERSS

に原子炉内の情報等を提供する東京電力の緊急時対応情報
表示システム (Safety Parameter Display System: SPDS)

がデータを伝送できなかったことに起因する。
SPDSから ERSSへのデータ伝送は、福島第一原子力発
電所からオフサイトセンターを経由して ERSS の計算機
にデータを伝送する政府専用回線 (統合原子力防災ネット
ワーク)を用いて行われる。オフサイトセンターのうち免
震重要棟に配置された SPDSサーバは、複数のネットワー
ク機器を経由し、研修棟の保安検査官室を経て、統合原子
力防災ネットワークへと接続されている。SPDSから統合
原子力防災ネットワークに至る途中の研修棟保安検査官室
には非常用発電機等が存在せず、その代わりに無停電電源
装置 (Uninterruptible Power Supply: UPS)が中継機器と
メディアコンバータに電力を供給していた。しかし接続さ
れているはずの UPS とメディアコンバータは実は接続さ
れておらず、地震発生から早い時点で機能を停止した *1

(図 1)。
耐災害性・耐障害性を上げるための訓練は人間のコミュ

ニティにおいて多く実践され、高い効果を上げている。岩
手県釜石市では津波災害史研究家の山下文男が「津波てん
でんこ」と呼ばれる防災標語を広めた。これは「津波が来
たら、取る物も取り敢えず、肉親にも構わずに、各自てん
でんばらばらに一人で高台へと逃げろ」の意味である [2]。
この防災意識が浸透した結果、東北地方太平洋沖地震とこ
の地震に起因する津波に対して釜石市の小中学校 (児童数
約 3,000人)における生存率は 99.8%、釜石市の児童数の
二割が生活する鵜住居町における生存率は 100%であった。
防災教育が極めて高い耐障害性を示したこの事例は「釜石

*1 東京電力福島原子力発電所における事故調査・検証委員会最終報
告 (本文編)IV 章 2(1) より

図 1 SPDS データの ERSS 回線への伝送状況
Fig. 1 A transmission diagram of SPDS data to ERSS line

の奇跡」として国内外のメディアで報じられた (図 2)。

図 2 NHK「釜石の “奇跡” いのちを守る　特別授業」の 1 シーン
Fig. 2 A screen capture from NHK “Kamaishi “Miracle” Save

lives. Special lecture”

一方、訓練が適切に行われなかったことにより耐災害性・
耐障害性が損なわれた事例もある。前述の釜石市鵜住居町
では「釜石の悲劇」と呼ばれる事例が生じた。鵜住居地区
では避難訓練への参加率を上げるため、本来の避難場所で
はなく屋根のある釜石市鵜住居地区防災センターを避難訓
練に利用した。この防災センターは平成 22年に開所した
ばかりの標高 4.3m、最寄りの海岸線まで約 1.2kmの距離
にある鉄筋コンクリート造 2階建の施設である。市指定津
波避難場所は市街地から 1kmほどの距離があり、標高も
30m～50mの地点にあった。この結果、市民には「避難場
所」が防災センターであるとの認識が広がり、東日本大震
災直前の 2011 年 3月 9日に起きた三陸沖地震の発生時に
おいても防災センターに避難した市民がいた。このような
事態を受けても市は住民に対して防災センターが一次避難
場所ではないことの告知を行わなかった。この結果、東北
地方太平洋沖地震とこの地震に起因する津波に対して防災
センターで 69人が遺体として収容された。また 200人以
上が防災センターに避難していたという情報もある *2。
*2 釜石市鵜住居地区防災センターにおける東日本大震災津波被災調
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情報システムにおいて防災訓練を行うことで、耐災害
性・耐障害性を上げる以外の効果が生じることも知られて
いる。高知県では高知 IX、高知 PoP、南国 PoPが連携し
2013年にネットワーク防災訓練を行ったところ、本来不通
になるはずの障害の組み合わせにおいてもインターネット
への導通が確認されたことにより、運用者が把握していな
い冗長構成の存在が発覚した例がある [3]。
このような教訓から我々は、人間の集合体からなるコ

ミュニティだけでなく、機器の集合体である情報システム
において適切な防災訓練を定期的に行い、訓練結果を評価
することが肝要であるということを知った。情報システム
の中でも特に分散システムは防災訓練を行うために複数の
ステイクホルダーの了承を得ることが求められるために
困難であったが、それと同時に高い耐災害性・耐障害性が
求められるシステムでもある。そこで我々は分散システム
の耐災害性・耐障害性の検証・評価・反映を行うプラット
フォームを開発する。

2. Software Defined Network

既に述べた高知県での取り組みにおいてはネットワーク
障害の発生は人力によるものであった [3]。しかし例えば
組織内においてネットワークトラフィックの少ない時間帯
である深夜から朝にかけての時間帯において障害を発生さ
せようとすると、必然的に人力で訓練のための障害を発生
させるコストを要する。前述の取り組みでも障害がもたら
す影響を加味して、1月 5日の午前 5時から訓練を開始し
ているため、定期的に行うことは困難であることが考えら
れる。我々は、この訓練が定常的に高い頻度で、しかも多
様な障害で行われることが必要であると考えている。人力
で行うためには多様な障害シナリオを記述するコストが必
要であり、なおかつ高い頻度で障害を発生させ、その評価
を行い、検証するコストを算出すると、人力で実現するこ
とは現実的ではない。そこでこの検証・評価・反映を行う
機構をソフトウェアにより自動化する。
ソフトウェアで自動化するためにはネットワーク機器

の制御をソフトウェアで行う必要がある。Open Network

Foundation (ONF)によるWhite Paper“Software-Defined

Networking: The New Norm for Networks”*3 では Soft-

ware Defined Network (SDN)を “低レイヤーの機能を抽象
化することでネットワーク管理者にネットワークサービス
の管理を委託するコンピュータネットワーキング”として
定義されている。我々の開発が必要としているものはこれ
に合致する。現在、SDNといえば OpenFlowといった風
潮があるが [4]トラフィックの制御をすることのみが SDN

査報告書 http://www.city.kamaishi.iwate.jp/index.cfm/
6,28416,c,html/28416/20140312-130741.pdf より

*3 https://www.opennetworking.org/images/
stories/downloads/sdn-resources/white-papers/
wp-sdn-newnorm.pdf

でないことは ONFのWhite Paperにも記述されている。
我々が開発しようとしているソフトウェアはOpenFlowの
ようなトラフィックの制御のみでは実現することが困難で
ある。
OpenFlow以外の SDN実装で我々の開発の要求に合致す
るものとして SNMPや NETCONF*4 が挙げられる [5,6]。
SNMPは RFC3411、NETCONFは RFC6241としてイン
ターネット標準になっており、ネットワーク機器に対して
設定を投入し、操作、削除をする機構を提供するプロトコ
ルである。SNMPは管理情報ベース (Management Infor-

mation Base: MIB)をもとに機器の制御を行うため運用が
複雑になり、現在は専らネットワーク機器の情報を収集す
るプロトコルとして利用されている。一方で NETCONF

には取り立てて欠点も見当たらないが、使われている事例
というものがあまり見当たらない理由として、ツールの決
定的な不足を挙げることができる。2000年代前半に提案さ
れたこともあり、XML幻想に囚われているのかもしれな
いが、XMLは人間が書くようなものではないので何らか
のツールが必要となる。しかしそのツールがなければツー
ルを作るほかない。そのツールを作るコスト、作る余裕は
ネットワーク管理者にはないのであろう。
とはいえ、大量のネットワーク機器を遠隔で制御し、設定

情報を一括管理し、なおかつセキュアであるツールのニー
ズは消え失せたわけではなく、当時と変わらず今もなお確
実に存在している。そこで Cisco Systems社は 2012年に
“one Platform Kit” (onePK) をリリースした。このキッ
トは C、Java、Pythonで操作できる APIとして提供され
ており、ネットワーク管理者はそのプロトコルに対応する
ためのパーサーを書くことに煩わされず、APIを使って柔
軟にネットワーク機器を制御することが可能である。本開
発では Cisco Systems社の協力のもと、onePKを用いた実
装を進め、今後の余裕次第では Netconfや、他の onePK,

Netconf非対応ネットワーク機器についても CLIによるコ
ンフィギュレーションを行うAPIを整備することで、本来
あるべき広義の SDNを用いた検証・評価・反映を行うプ
ラットフォームを実現する。

2.1 Cisco onePK

前述のように、Cisco Systems社が開発した onePKは開
発、自動化、迅速なサービス構築などを可能にするツール
キットとして登場した。現在、onePKに対応した Cisco製
品はまだ限定的だが (ASRシリーズほか)、今後は全ての
Cisco製品に対応するロードマップとなっている。onePK

はネットワークの機能制御を行うだけでなく、SNMP と同
様にネットワーク機器の情報の取得を行うことも可能であ
る。また onePKは経路制御テーブルを操作することが可

*4 http://datatracker.ietf.org/wg/netconf/charter/
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能であるため、OpenFlowと同様にフローの制御を実現す
ることができる。ネットワークに限らずあらゆる管理業務
において、時間経過とともに自動化可能なタスクと自動化
不可能なタスクとに分類され、自動化可能なタスクはソフ
トウェアで実装され、管理者の自由な時間が増大する。一
方、自動化不可能なタスクが減少するので管理者はより自
由な時間を獲得できるように思われるが、実際には顧客か
らさらなる無理難題を要求されることにより、高度な制御
を求められることになる。そのため、単純な自動化で対処
することが可能なタスクは枯渇し、より複雑な自動化を求
められる。そのため計算機言語を用いた制御によりネット
ワーク制御を行うことが今後より強く要請されることにな
ることが予想される。onePKはこのような、ネットワーク
管理者にとって切ない時代の要請に応じたツールキットで
あると言える。
onePK Software Developer Kit (SDK)は 2014年 8月に

Version 1.3がリリースされた *5。国内においては、onePK
対応ルータは新世代通信網テストベッド JGN-X*6 上に配
置されており、現在札幌、仙台、東京、名古屋、大阪、岡
山、広島、福岡の各アクセスポイントで利用することが可
能である。東京と大阪に設置された ASR9006は 10GbE、
東京に配置された 2台のうち 1台は 40GbE/100GbE対応
している。その他の札幌以外の拠点に配置されたASR1004

は 10GbEに対応しており、札幌に配置されたASR1001は
GbE対応となっている (図 3)。既にこの機器を利用して、
さっぽろ雪祭りの映像伝送実験が 2013年に行われている
(図 4)。

 
 

 

図 3 JGN-X 上の onePK リソース (シスコシステムズ合同会社
提供)

Fig. 3 onePK resouces on JGN-X (according to Cisco Systems

Inc.)

現在、onePKは C、Java、Pythonで APIが提供されて
いるが、全て同じ機能を使えるわけではない。Version 1.3

ではかなりの改善が行われ、Data pathサービスセット以
*5 SDK がダウンロード可能になったのは 9 月。
*6 http://www.jgn.nict.go.jp/
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Fig. 4 A diagram of NICT/JGN-X Testbed Experimental

demonstration in Sapporo Snow Festival (according to

Cisco Systems Inc.)

表 1 onePK における言語によるサポートの差異
Table 1 differences of support by language on onePK

API 名 Python C Java

Dpass Aplly Qos Cir Cbs × ○ ×
Dpss Assign Egress × ○ ×

Dpss Assign Next Hop × ○ ×
Dpss Bypass Flow × ○ ×

Dpss Bypass Flow Until × ○ ×
Dpss Bypass Flow × ○ ×
Dpss Drop Packet × ○ ×

外ではほぼ全ての言語で全ての APIがサポートされてい
る。表 1に Data pathサービスセットにおける言語による
APIサポートの差異を示す。
表に示すまでもなく Cでのサポートが最優先され、その

後に Java、Pythonのサポートが行われる。C以外の言語
で記述するときはラッパーを書くか、バージョンアップで
対応されることを待つのが賢明である。

3. 検証環境

本開発は分散システムの耐災害性・耐障害性の検証・評
価・反映を行うプラットフォームであるため、実際に分
散システムに対して防災訓練を行う必要がある。国内で
研究用途で利用することが可能な分散システムとして前
述の JGN-Xがあるが、さすがに JGN-Xでこれから毎日
JGN-Xを焼こうぜ?という試みは影響範囲が大きい。そこ
で JGN-Xおよび学術情報ネットワーク SINET4上に展開
されるオーバーレイフレームワークである distcloudを対
象として検証を行うこととした。

3.1 distcloud

distcloudは、日本学術振興会産学協力研究委員会イン
ターネット技術第 163委員会 (ITRC)の地域間インターク
ラウド分科会 (RICC)を中心として研究開発が行われてい
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VM

図 6 distcloud の SINET4 と JGNX からなるネットワークトポロジ
Fig. 6 A network topology of distcloud with SINET4 and JGN-X
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図 5 広域分散仮想化環境 distcloud の接続拠点
Fig. 5 Access Points of wide-area distributed virtualization in-

frastructure “distcloud”

る広域分散仮想化基盤である [7]。災害回復の手法としての
ライブマイグレーションに着目し、広域ライブマイグレー
ションを行ってもその前後で IOパフォーマンスの劣化の
少ないストレージ技術を実現している。2014 年 9月現在、
広島大学、金沢大学、国立情報学研究所、および京都大学
からなる 4 拠点で構成されており、2014年度中に奈良先
端科学技術大学院大学、大阪大学、北海道大学、高知工科
大学が新たに接続される予定となっており、そのほか北陸
先端科学技術大学院大学、九州大学、九州工業大学などが
接続を予定している (図 5)。
これまでは SINET4のみからなるネットワーク構成で

あったが、2013年 11月に米コロラド州デンバーで開催さ
れた国際会議 SuperComputing2013*7での太平洋横断ライ
ブマイグレーション実験から [8]、JGN-Xとの接続も行っ
ている (図 6)。

3.2 初歩的な検証
JGN-X上の ASRで提案手法の検証を行う前に、実験的
な環境を仮想化基盤内に作成し、動作検証を行った。Cisco

System社から提供される All-in-one VM環境は ova 形式
で提供されている。この環境を展開し起動すると Ubuntu

ベースの環境が立ち上がり、3つの onePK対応仮想ルータ
が相互接続された仮想ネットワークが提供される。これら
のトポロジを図 7に示す。
これらの仮想ルータに接続し onePK による操作を行
うことができる。初歩的な検証においてはコントローラ
(Ubuntu)から仮想ルータのインターフェイスをダウンさ
せてトポロジを変化させることを確認した。また Network

Elementに対して disconnectメソッドを実行することによ
り切断を行い、この 30秒後にトポロジが回復することを
確認した。

3.3 SC14

JGN-Xを用いた distcloudでの耐災害性・耐障害性検証

*7 http://sc13.supercomputing.org/
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図 7 All-in-one VM における仮想ルータのトポロジ
Fig. 7 A topology of virtual routers in All-in-one VM

実験を今年 11月に米ルイジアナ州ニューオーリンズで開
催される SuperComputing 2014*8 で行う。distcloudのア
クセスポイントである広島の ASR1004のポートを大阪に
ある仮想計算機から制御し、データセンター障害状態を作
り出し、一拠点が切り離された状態においても distcloud

が正常に稼働し続けることを示す予定である (図 8)。

US site
Japan site

AP site
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 live migration from Japan to New Orleans !

w/ Global Storage, that is,
distributed, very larKI�437-<�½PI�W]WXIQ�SR�XLI�Iarth

Global Storage is :
Huge storage cluster for HPC

in global scale,
w/ fully distributed,

w/ high performance,
w/ native POSIX f/s,

over ultra super high speed network

at booth# 513

図 8 SC14 における検証実験
Fig. 8 A diagram of verification experiments on SC14

4. まとめと今後の課題

既存の実装では、障害を発生させる箇所を予め指定し、
障害を発生させることしかできない。しかし実際の防災訓
練においてはかつて発生した災害を再現し、あるいは今後
発生するであろう災害を模擬し、訓練を行う。この「災害
の再現」と「予想災害の模擬」を実現する機構が本ソフト
ウェアの価値になると考えている。また災害規模をランク
分けすることにより、このソフトウェアを利用する組織が、
どの程度の災害に対してクリア可能な耐障害性・耐災害性
*8 http://sc14.supercomputing.org/

を獲得しているか評価することができる仕組みも今後の課
題である。
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