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不正侵入調査を目的とした複数ログの時系列視覚化システム

江 端 真 行† 小 池 英 樹†

不正侵入検知において最も基本的なタスクとして “ログの調査”がある．近年では，計算機やセキュ
リティ機器の増加にともない，複数のログを対象とし多面的に不正侵入の調査を行うことが必要と
なってきている．しかし，依然としてログの調査手法はテキストベースで行われていることが多く，
複数のログの調査手法としては非効率であるといえる．我々は，複数のログに対して事象の出現頻度
を基に時系列に視覚化し，調査支援を行うシステムを構築した．また，本システムをハニーポットの
ログの調査に適用し，その有効性を示した．

A Visualization System of Multiple Logs
with Timelines for Intrusion Analysis

Masayuki Ebata† and Hideki Koike†

Log analysis is one of the most fundamental task of intrusion detection. In recent years,
since a number of computers and network security devices increases, it is required to analyze
multiple logs produced by them. However, log analysis is done with text-based techniques
and it is inefficient for analyzing of multiple logs. We developed a visualization system for
analysis of multiple logs which visualizes the frequency of events by timeline. We analysed
logs produced by a honeypot by using the system, and showed its effectiveness.

1. は じ め に

近年では，コンピュータネットワークの普及にとも

ない，コンピュータシステムは複雑になり，またセキュ

リティの問題は非常に重大なものとなった．そして，

不正侵入検知，すなわち，不正または異常な活動にお

ける兆候を見つけるためのシステムとネットワークの

監視は，多くの組織のセキュリティ基盤にとって重大

な要素になってきている．

不正侵入検知システムは自動的に成功，不成功だっ

た攻撃やコンピュータシステムの異常を識別しようと

するが，誤検知や未遂に終わった攻撃，また他に起因

したものによる不正確な警告によって報告されるため，

それのみで効果的に運用することはできない．そのた

め，それら警告に対してより詳細に調査を行い，その

警告に対しての判断を人間が行うことが必要であると

考えられる．その際，不正侵入検知システムの警告以

外にもファイアウォールやシステムのログなども重要

な手がかりとなるため，それらのログも含め統合的に

調査することが必要である．

† 電気通信大学大学院情報システム学研究科
Graduate School of Information Systems, University of

Electro-Communications

このような複数ログの調査作業では，各ログの流れ，

またログ間の関連性を把握しての調査が必要となるが，

従来からのログ調査手法は非常に煩雑で多くの手間を

必要としている．これに対し，ログの概要をつかみ，

詳細な調査を容易にするために有効な手法として情報

視覚化を用いることがあげられる．

本稿では，不正侵入検知の手法，情報視覚化による

支援の重要性について説明し，それらに基づいて構築

した複数ログの時系列視覚化システムの概要，使用例，

考察について述べる．

2. 不正侵入調査とその手法

不正侵入対策は，監視，調査，対応という 3つのタ

スクによるモデルで表されるということをGoodallは

セキュリティの専門家へのインタビューによって示し

た1)（図 1）．

監視のタスクでは，不正侵入検知システムやそれ以

外の多くの情報を監視し，監視から調査へは，不正侵

入検知システムの警告だけでなく，たとえば，高負荷

なネットワークトラフィックや他からの異常の報告な

どがあった場合など様々な事象によって移行する．そ

の際，ただちに，さらなる調査が必要であるか，また

その情報の重要度，信頼性などが判断される．そして，
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図 1 不正侵入検知のタスクモデル
Fig. 1 A task model of intrusion detection.

調査のタスクでは，その事象をより詳細に調査し，調

査から対応への移行においては，事象に対する調査と

その対策の結果がまとめられる．もし警告が実際の攻

撃や他の不正な活動を表していると判断されるならば，

適切な対策を考えなければならない．そして，対応の

タスクでは，たとえば法的処置を求めるインシデント

レポートを作成したりバックアップからシステムを修

復したりといったことを行うのである．

調査のタスクにおいて，調査者は監視で発見した事

象に対して，何らかの推測を持って行われる．このよ

うな推測は，調査者個人のネットワークやシステムの

プロトコル，または OSに対する知識，またこれまで

に起こった事象に対しての経験によって得られるもの

であり，個人の能力に依存し，得られる情報によって

は不正確にしか判断できないこともある．また，一般

的に共通して調査の対象とする情報源としては，以下

のようなログがあげられる．

• ファイアウォールや他のネットワーク機器
• 不正侵入検知システムの警告
• ネットワークスニッファツール
• システムとアプリケーションのログ
• システム構成とネットワークパフォーマンスに関
するデータ

• セキュリティスキャナの結果
• ファイルの完全性チェックツール
そして，調査者は，これらのログを基に頭の中で事

象に対する重要な情報を抜き出し，どのような事象が，

どのような経緯によって起こったのかを検証していく．

このため，調査は，複数のログに対して統合的に行わ

れることが求められる．

また調査では，事象系列を基にした調査と時系列を

基にした調査がある．事象系列を基にした調査とは，

事象名を基に行われるものであり，ある事象に対して，

ログにどのように記録されるか把握しているなど，事

図 2 テキストベースによる調査手法
Fig. 2 A typical text-based analysis method.

象に対する知識が十分にある場合などに有効である．

その場合，ある事象さえ抜き出すことができれば，そ

れに付随してその前後の事象では何があったのか推測

していくことができる．しかし，複数のログの調査に

おいては，あるログの事象名と他のログの事象名が一

致しないため，あるログで具体的に起こった事象が分

かっても他のログではそれがどのように関連している

のか分からないといった場合がある．この場合，事象

が起こった時刻において，他のログでどのような事象

があったかを見る時系列を基にした調査が必要となる．

従来から行われている調査手法は，テキストベース

で lessや grepなどを駆使したものである．これらは，

すでに事象が明らかに分かっている事象系列を基にし

た調査においては手っ取り早く調査を行うことができ

る．しかし，この手法において，時系列を基にした調

査を行いたい場合には，図 2 に見られるように複数

の調査対象のログをそれぞれを別々のターミナルで表

示させ，ターミナルを切り替えながら調査するという

ことが要求され，非常に煩雑な操作をともなう．

このような調査のタスクに対し，その支援を行うた

めに有効な手法としては，複数のログに対して時系列

を基にした情報視覚化を行うことが考えられる．時系

列を基にした情報視覚化によって，複数のログの時刻

に基づく概要を知ることができ，ログ間の関連や前後

の事象を把握することが容易となり，詳細な調査を支

援することができると考えられるためである．

3. 関 連 研 究

これまでにも不正侵入検知における視覚化の研究

はいろいろと行われている．これらの多くは，ネット

ワークの状況を表示するためにリンクや階層化，また

は散布図による視覚化を行い，時間的なデータ属性の

表示のためにアニメーションを用いており，刻々と変

化する状況の認識を支援している．

VisFlowConnect 2) では，ホスト間のリンクを見せ
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るため座標を並列に表示している．また平安京ビュー3)

では IDSの警告ログを用いて IPアドレスを基に階層

化し，各ネットワークの警告を種別ごとにヒストグラ

ム表示する．

NVisionIP 4) は Netflow データを用いて，現在の

クラス Bネットワークの状態を示すために，IPアド

レスの散布図を用い，各 IPアドレスにおける特定の

ポートの活動を色別表示している．また PortVis 5)は

1時間間隔でのポートの活動を表示するために，メイ

ンの視覚化に散布図を使用している．

ただし，これらの視覚化は主として調査者が現在の

状況を知る，状況認識を行う際に用いられるものであ

り，不正侵入検知における監視のタスクを支援するた

めに使用することを目的としていると考えられる．そ

れは，これらの視覚化は，異常かどうかの判断には優

れるが，調査のタスクにおいて調査者が一番必要とす

る，どのように異常なのか，またなぜそのような状況

になったのかといった詳細な情報を知ることには向い

ていないためである．

また，調査を支援するという点に着目したログの視

覚化を行う研究もすでにいくつか存在する．

SeeLog 6) は，コマンド履歴を記録した pacctログ

を視覚化するツールであり，抽象化，色，集合化，フィ

ルタリング，対話機能を使用して，ログから得られる

異常なパターンを発見しやすくするものである．また，

見えログ7)は，システムのログを記録する際に汎用的

に用いられる syslog ログに対し，頻度情報やログの

アウトラインなどを用いて 1画面上に比較的長期のロ

グを表示させることを可能とし，概要と詳細を把握し

つつ調査を行うことができる．

しかし，これら調査の支援を目的としたログの視覚

化であっても，単一のログを視覚化することに焦点が

当てられている．実際の不正侵入調査では，複数のロ

グを対象とした支援が行われなければならない．もし，

これらを使用し調査を行う場合には，それぞれのログ

ごとに視覚化を表示する必要があり，複数のログを統

一して調査を行うことが困難であるといえる．

4. 複数ログの時系列視覚化システム

本システムでは，不正侵入検知における調査支援を

目的に，複数ログに対して時系列に着目して視覚化す

る手法を適用する．複数のログを調査する際には，あ

るログの注目する事象に対して，他のログでの関連し

た情報や同時刻帯での他のログの出力状況を知るとい

うことが非常に重要であり，そのためログの時系列を

視覚化することによってログの時間的な流れに対する

概要の把握を容易にし，また複数のログをその時間軸

を一致させて並べることにより，他のログにおいて同

時刻で起こった事象を把握しやすくし，その関連を意

識できるようにするためである．また，視覚化に対し

て対話的な操作することで，詳細情報の表示時刻を変

更することを可能にし，視覚化と詳細なログ情報とが

関連付けられ一貫した調査が行えることを考慮して，

システムの構築を行った．

4.1 システムの概要

本システムは Java SE 1.4で実装しており，様々な

環境で使用することが可能である．

本システムでは，図 3 で示すように，多種のログに

対応して視覚化を行うため，ログファイルを読み込む

際に様々なフォーマットのログを統一的に扱えるよう

に汎用ログ形式のデータへと抽出・変換を行い，その

後抽出したデータから頻度解析の処理を行って時系列

視覚化と詳細情報の表示を行う．

汎用ログ形式への抽出・変換処理では，図 4 のよう

に，ログメッセージの時刻を秒を基準とした数値に統

一し，また IPアドレスやポート番号などの各ログに

おいて重要な情報は，特徴情報として文字列から整数

値などの型に変換して抽出する．また変換処理では時

系列視覚化ではより状況を判断しやすくするため，調

査対象に合わせてメッセージ中の不要な情報について

フィルタリングも行う．この抽出・変換された汎用ロ

グ形式のデータは，詳細情報表示で表形式に表示する．

また，そのデータに対し頻度解析処理によって，時

系列で視覚化される際の最小単位である “分”でログ

図 3 システムの処理概要
Fig. 3 An overview of data processing.
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図 5 システム画面
Fig. 5 A screenshot of the system.

図 4 汎用ログ形式への変換例
Fig. 4 An example of conversion into general log form.

情報の出力頻度を解析し，頻度情報を取得する．この

頻度情報を基に，時系列視覚化でログの時系列を視覚

化する．

時系列視覚化では，ログの出現頻度を表現したログ

の時系列を時間軸を一致させてログごとに並列に表示

する．ログの視覚化によるイメージと詳細な情報が結

びつくことに配慮し，比較的長期を俯瞰するための直

線で表現した時系列視覚化，また注目する時間が拡大

しそれ以外の時間が縮小する distortion viewを用い

た時系列視覚化の 2つを用い，注目する時刻を変更し

て見ることができる．

また詳細情報表示では，汎用ログ形式データで抽出

した特徴情報は各テーブルの列に対応して表示される．

また，調査者が時系列視覚化で注目する時間を対話的

に選択した際に，それに連動して詳細情報を表示する．

これにより，複数のログの時刻を統一して調査するこ

とができ，またログ間の関連情報を把握することも容

易になる．

図 5 に本システムの画面を示す．

4.2 対象とするログ

本システムでは，汎用ログ形式に変換することによ

り，どのログでも対応することができる．またログに

限らず，定期的に取得することさえできれば CPU負

荷などのシステムリソースの情報にも対応させること

も可能である．

現在は，以下の 4種類を調査対象とした．

• システムログ：syslogログ

システムログでは，OSやデバイス，アプリケー

ションプログラムで起こった事象が記録され，各
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コンピュータの異常を発見する際に有効である．

本システムではシステムログの中でも多くのオペ

レーティングシステムで使用されている syslogを

対象にした．

• ファイアウォールのログ：iptablesログ

ファイアウォールはネットワークのゲートウェイ

などに置かれ，パケットの通過・ブロックの管理を

行う．そのためそのログには，通過またはブロッ

クしたパケットの情報が記録される．通過させた

パケットの IPアドレスやポート番号などが有効

な手がかりとなるため，不正アクセスなどにおい

て外部の犯行か内部の犯行かを示す際に重要なロ

グとなる．本システムでは Linuxで一般的に用い

られているファイアウォールソフトウェアである

iptables 8) のログを対象とした．

• ネットワーク型不正侵入検知システムのロ
グ：snortの警告ログ

ネットワーク型不正侵入検知システムは，そのシ

ステムが配置されたネットワークに流れている

パケットを監視し，不正なものを検知して警告す

るシステムである．そのため，そのログには警告

の内容や IPアドレスやポートなど不正アクセス

に関する多くの情報を得ることができる．しか

し，誤検知という問題があり，そのログのみを安

易に信用することはできない．本システムでは，

多くのプラットフォームで動作し広く使用されて

いるネットワーク型不正侵入検知システムである

snort 9),10) の警告ログを対象とした．

• パケットスニファのログ：tcpflowログ

パケットスニファは本来プロトコル解析などに使

用され，スニファに流れるすべてのパケットを記

録する．そのため，そのログはすぐに膨大な量に

なってしまうため，運用しているコンピュータに

使用することはない．しかし，異常が起こった際

に短期的に使用するなどすれば，何が起こったの

かを詳細に知ることができる．本システムでは，

パケットスニファの中でも多くのプラットフォー

ムで動作し，TCP セッションごとに記録するこ

とができる tcpflow 11) のログを対象とした．

このようにどのログにも一長一短が存在し，あるロ

グのみを信用して運用しても，異常に気づかなかった

り，詳細を調べることができなかったり，またはログ

の量がすぐに膨大となってしまい，調査が非常に困難

をともなったりするため複数の種類のログに対応する

ことが非常に重要である．

4.3 時系列視覚化と対話手法

時系列視覚化では，同時刻帯の比較，そして概要と

詳細情報を同時に表示できるということを目的に，時

系列を直線としそれぞれのログの時系列を並列に並べ

る一般的な表示手法と，distortion view を用いた視

覚化として代表的な Perspective Wall 12) を基にした

視覚化手法の 2つの視覚表現を用いた．

時系列視覚化ではどちらも，1日分の時系列を格子

列で表しており，各ログの時系列が並列に表示される．

直線表現を用いた時系列視覚化では，1 格子は 10 分

を表し，その格子が示す時刻にログが出力されている

場合，出現頻度を格子の色の濃淡で表す．濃淡の基準

は，その格子が表す時間のログの出力量が 1日のうち

10%以上あれば濃い色，5%以上ならば通常の色（原

色），出力があれば薄い色，なければ着色なしとした

4段階で表現され，これによって 1日のログの出力状

況のイメージを把握することができる．

また，distortion viewを用いた視覚化では，注目す

る 1時間は引き延ばされ，その格子は 1分単位となる

が，その他の時間は 10分単位のまま注目時間から離

れるほど格子が縮小する．このため，注目時間は詳細

に，それ以外の時刻は概要を示すものとする Focus +

Contextな視覚化となっている．

また，図 6 で示されるように 1 日の格子列から注

目する 1つの格子をマウスクリックによって選択する

と，distortion viewを用いた時系列に変更される．ま

た，その注目時間はマウスホイールを動かすことによ

り 10分ずつ変更していくことが可能である．このこ

図 6 時系列視覚化での視覚化と対話手法
Fig. 6 Visualization and interaction in timelines

visualization.
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図 7 詳細情報表示のハイライト
Fig. 7 Highlighting detailed information.

とにより 1日のログから “分”単位まで 1画面上でス

ムーズに調査することができ，1日という比較的長期

間をログの出力イメージから調査者が注目する 1時間

また 1分単位までイメージが崩れることなく調査する

ことが可能となる．

詳細情報表示では，ログメッセージの出力時刻，各

特徴情報，その他のメッセージをそれぞれ列として分

け，1ログメッセージを 1行で表示する．また，時系

列視覚化で行われた対話操作とも連動しており，初め

は 1日のログメッセージすべてがそのテーブルに表示

されているが，distortion view を用いた時系列表現

に変更されたときに，テーブルに表示されるログメッ

セージが 1日から選択した 1時間へと絞り込みが行わ

れる．さらに，図 7 のように distortion viewを用い

た時系列視覚化において，調査者が注目している “分”

を選択すると，その “分”のログ情報がハイライトさ

れるという視覚効果を持つ．これにより，注目時刻と

それ以外を区別することが容易になる．

5. システムの使用例

我々は，ハニーポット13)～15)を実験的に運用してい

る16)．ハニーポットとは，不正侵入の手法や侵入者の

意図など知るために設置するおとりのサーバである．

不正侵入の痕跡を得るために，ハニーポットでは種々

のツールを用いてログを取得する．そのため，ハニー

ポットでは複数のログを調査することが非常に重要で

ある．ただし，これらに用いられるツール，またログ

は一般のサーバなどにおいても不正侵入の調査におい

ては重要な手がかりとして用いられるものであり，ま

たその調査の工程はハニーポット，一般のサーバとも

に大差はない．

図 8 時系列視覚化による異常検知
Fig. 8 Anomaly detection by timelines visualization.

ハニーポットで得られた実際のログを用い，本シス

テムを使用した調査手法について説明する．ハニー

ポットの場合，極力正規のユーザのアクセスがないよ

うにするため，システムに何らかの異常が起こった場

合，不正侵入であると考えて調査のタスクに移行する．

そのため監視から調査へのタスクの移行は容易である．

たとえば，ファイアウォールのログの出力数などを監

視して，出力数が極端に増えた場合には不正侵入であ

るとの疑いを持って，調査のタスクに移行するだろう．

調査を行う際には，手がかりとなる時刻付近におけ

るログの調査を行う．図 8 は，本研究室において運用

した Linuxハニーポットにおいて 2004年 6月 9日か

ら 11日の不正侵入に対処するまでのログを本システ

ムで読み込ませたときの時系列視覚化の様子であり，

日ごとに左から順に syslog，iptables，tcpflow，snort

の警告のログの時系列を示している．iptablesの出力

数が異常に増えた 6月 11日 6時 20分付近に着目する

と，この付近ではやはり複数のログで出現頻度が高い

ことが確認できる．このように複数のログで出現頻度

が高い時刻では，何らかの異常によって瞬間的に警告

などのログ量が増えている可能性が高いためである．

これにより何らかの異常があったという確信を深める

ことができる．

そして，より詳細に調査するために時系列を拡大表

示する．図 9 は，6時 20分付近に時刻を絞った際の

時系列視覚化と詳細情報表示部の様子である．時系列

視覚化では左から，詳細情報表示部では上から，順に

syslog，iptables，tcpflow，snort の警告の各ログの
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図 9 視覚化と詳細情報表示を用いたログの調査
Fig. 9 Analyzing logs with visualization and detailed information display.

状況を表示している．その時刻付近では iptables の

ログを確認すると 21番ポートへのアクセスが増えて

おり，また snort の警告ログでは，ftp サーバのバッ

ファオーバフローの脆弱性を狙った攻撃に対するシグ

ネチャが確認され，tcpflowログにも同様に同一の IP

アドレスからの 21番ポートへのアクセスが確認され

た．さらに tcpflowを調査すると正規のユーザではな

いユーザによる ftpのログインの履歴とバイナリデー

タのような長いメッセージが残っていることが確認で

きた．このように同時刻のログを確認することにより

ftpサーバの脆弱性を狙った攻撃による不正アクセス

を受けたことを確認した．

そして，さらにその時刻の前後の事象について調査

を行う．さきほどの調査で ftpサーバに対して攻撃を

行った攻撃者の IPアドレスが分かっている．この IP

アドレスが出現したログの時刻を基に，そのとき起動

していたプロセスやファイルアクセスを他の syslog

などを調査することができる．また，得られた手がか

りだけではログを絞ることが難しい場合には，さらに

図 8 の出現頻度が高い時刻に着目することで前後の以

上を示す可能性の高い重要な事象について効率良く調

査を行うことができる．例では，11 日 6 時前後で出

現頻度が高くなっているのは，10日の 18時付近また

11日の 9時付近である．実際に調査を進めていくと，

攻撃を受ける前日の 6 月 10 日の 18 時付近にポート

スキャンを受けた形跡があった．

このような使用法から，従来からの手法に比べてよ

り早く，異常の発見，原因の究明，他への影響などを

時間的なつながりを確認しながら行うことができ，調

査を非常に効率的に行うことができる．

6. システムの考察

本システムは，時系列視覚化により，各ログの出現

頻度からその概要を把握し時間的な流れをとらえるこ

とが容易であり，また時系列視覚化から，ログの詳細

情報表示までが対話操作により連動し，時刻に基づい

たログ間の関連の把握をスムーズに行うことができる．

また，出現頻度を基にした時系列により，時刻や情報

があいまいである場合や前後関係の調査を行う際にも

効果的に行うことが可能である．

もし，異常が発生した時刻より前の何らかの兆候を

示す事象を調査したい場合に，テキストを基にした従

来の手法では，ログごとに grepによって異常が発生

した時刻より前のログを日時などで大まかに切り出し，

さらにログごとに lessなどでスクロールさせながら関

連のありそうな文字列を検索し，もしあるログで兆候

と思われる事象を見つけた場合には，その時刻を基に

他のログにおいてその兆候について検証するといった

操作が必要となったが，本システムでは，複数のログ

の出現頻度が異常発生の直前で上がっている時刻を 1

クリックして拡大し，その周辺をスクロールして各ロ

グでその詳細を確認するといった操作していくだけで

よい．

このため，ハニーポットの調査において非常に効果

的に調査を行うことができた．しかし，本システムは，

ハニーポットだけではなく，運用しているシステムも
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含めた不正侵入調査の支援を行うこと目的としている．

ただし，実運用中のシステムではハニーポット以上に

検討すべき事項がある．以下では，実運用環境での不

正侵入調査への適用と，また本システムの視覚化手法

における課題について考察する．

6.1 実運用環境における不正侵入調査への適用

実運用環境では，ハニーポットと違って正規のユー

ザによるアクセスにより飛躍的にアクセス数があり，

環境によってログの出力量は大きく異なる．ハニー

ポットの場合，使用例で示したような 3 日分のログ

では，たとえば snortの警告ログの場合 1,065警告数

（150KB）しかなく，PowerPC G4 1.25GHz，メモ

リ 1GBのMacOSXの計算機で使用する場合，読み

込みと表示ともに 1秒未満でストレスなく行うことが

できる．しかし 404,583警告数（138.8MB）の snort

の警告ログに対しては同一計算機を用いて読み込み

に 65秒，初期描画に 20秒程度かかる．ただし，その

後の描画では，解析したデータはメモリ内に保持して

いるため，スクロールなどの表示でもたつくことはな

かった．そのため，実運用中のシステムの調査におい

ても，ある程度はそのまま行うことができると考えら

れる．また，ログの量が非常に多い場合にも，調査す

べき日時や手がかりが分かっている場合に，事前にそ

の部分のログだけ切り出すなどしておくことで，より

ストレスなく調査することが可能である．

また現在，本システムでは，最小単位を分とし，色

の濃度を出現頻度によって 4段階で一意に決めている

が，実運用する環境によっては，計算機の台数や，ま

た取得するログの出力傾向が環境に応じて大きく異な

ることも考えられる．その際には，時間の最小単位を

秒などにしたり，また格子の色の定義を変更したりし

て調査すべきであるため，実運用環境で用いるために，

これらの値をその環境に応じて変更できる機能が必要

であると考えられる．

6.2 視覚化手法に関する課題

本システムでは，時刻を基にしたログの絞り込みに

ついては支援されていると考えている．しかし，特徴

情報を基にその関連によってログを調査したい場合や，

調査する環境やログによっては分や秒で時刻の絞り込

みを行っても出力が多く調査しにくい場合があるため，

特徴情報を用いた絞り込みも重要であると考えられる．

そのため，選択した特徴情報によって色などを用いて，

徐々に条件を細かくしていくことができる機能も必要

であると思われる．

また，調査において，システムの正常時のログの出

力状況を知っていれば，異常時に対する状況認識を容

易にできると考えられる．このため時系列解析などを

用い正常時の傾向を表示して，より異常時を際立たせ

ると視覚化を行うことも重要であると考えられる．

また，ディスプレイの解像度に対する課題も存在す

る．これは詳細情報表示における表示領域を縦分割し

ており，読み込むログが増えることによって行数が限

られるためである．本システムでは現在 1,024 × 768

のウィンドウサイズで読み込むログ数が 8個を超える

と，詳細情報表示での各ログの表示数が 2 行程度と

なってしまい，非常に比較しにくくなる．これには，

注目しているログ以外の詳細情報は小さいフォントサ

イズで表示するなどにより対応できると考えている．

7. ま と め

本研究では，不正侵入検知における調査を支援する

ことを目的とした複数ログの時系列視覚化システムの

構築を行った．本システムでは，ログの時系列に着目

した視覚化を行い，また視覚化とその対話的な操作に

よる詳細情報の表示を行うことにより，ログ間の関連

や前後関係を意識し，また概要から詳細までの一貫し

た調査を支援する．そして，本システムによりハニー

ポットの不正侵入調査において非常に効果的にその作

業を行うことができることを確認した．

本システムはセキュリティ管理者にとって有用であ

ると考えており，今後実装を進め，実運用環境などに

も適用していきたいと考えている．
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